Cltl Treasury and Trade Solutions

Security Procedures
Biztonsagi eljarasok

1. Introduction
Bevezetés
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These “Security Procedures”, as referenced in the Communications section of the Master Account and Service
Terms (“MAST”) (or other applicable account terms and conditions), are designed to authenticate the Customer’s
log-on to the Bank’s connectivity channels and to verify the origination of Communications between Bank and
Customer in connection with the following Services or connectivity channels (the availability of which may vary
across local markets).

Jelen ,,Biztonsdgi eljardasok” célja, amint az a Globalis Pénzforgalmi és Szolgaltatasi Feltételek (,MAST”) (vagy a
szamldra vonatkozo egyéb érvényes feltételek) Uzenetvaltasrol sz6l6 részében is szerepel, hogy meghatdrozza
az Ugyfél hozzaférési feltételeit a Bank elektronikus csatorndihoz, tovabba, hogy meghatérozza, ki és milyen
feltételekkel jogosult az alabbi szolgdltatasokkal és kapcsolatot biztosité csatornakkal (amelyek elérhetésége
orszagonként véltozhat) 6sszefliggésben megbizast kezdeményezni a Bank és az Ugyfél kozétt.

«  CitiDirect® (including WorldLink®)
CitiDirect® (beleértve a WorldLink®-et)

o CitiConnect®
CitiConnect®

«  Society for Worldwide Interbank Financial Telecommunication (“SWIFT”)
Nemzetkézi Bankkézi Pénzligyi Telekommunikacios Tarsasag — Society for Worldwide Interbank Financial
Telecommunication (,SWIFT”)

e  Manual Initiated Funds Transfer (“MIFT”)
Manudlis uton kezdeményezett dtutaldsi megbizasok — Manually Initiated Funds Transfer (, MIFT”)

« Interactive Voice Response (“IVR”)
Hangalapu szolgéltatds — Interactive Voice Response (,,IVR”)

«  Email/Fax/Mail/Messenger/Phone with the Bank
E-mail/telefax/postai levélvaltas/Messenger/telefonhivas a Bankkal

»  Otherlocal electronic connectivity channels
Egyéb helyi elektronikus kapcsoldddsi csatornak

These Security Procedures are to be read together with the MAST and may be updated and advised to the
Customer from time-to-time by electronic or other means, including but not limited to posting updates to the
Security Procedures on CitiDirect. Unless otherwise provided by law, Customer’s continued use of any of the
above noted Services or connectivity channels after being advised of updated Security Procedures shall constitute
Customer’s acceptance of such updated Security Procedures. These Security Procedures cover the following:



Security Procedures / Biztonsagi eljarasok

A Biztonsagi eljardsokat a MAST feltételeivel egyiitt kell értelmezni, és az esetleges médositasokrél az Ugyfelet
elektronikus vagy egyéb uton értesiteni kell, ideértve tébbek kdzétt a Biztonsagi eljarasok valtozasainak
kézzétételét a CitiDirect-en. A hatdlyos jogszabalyok ettdl eltérd rendelkezése hidnydban, ha az Ugyfél a Biztonsagi
eljardsok mdédosulasardl szolo értesitést kévetSen tovabbra is igénybe veszi a fenti szolgaltatasokat vagy
kapcsolatot biztosité csatornakat, azt ugy kell tekinteni, hogy elfogadta a mddositott Biztonsagi eljarasokat. Jelen
Biztonsdgi eljarasok az alabbiakat szabalyozzak:

A. Authentication Methods
Hitelesitési modszerek

B. Customer Responsibilities
Az Ugyfél kételezettségei

C. Datalntegrity and Secured Communications
Adatintegritas és biztonsagos lizenetvaltas

D. Security Manager and Related Functions
Rendszeradminisztrator feladata és felel6sségi kérei

Authentication Methods
Hitelesitési modszerek

The Security Procedures include certain secure authentication methods (“Authentication Methods”) which

are used to uniquely identify and verify the authority of the Customer and/or any of its users authorized by

the Customer typically through one or a combination of mechanisms such as user ID/password pairs, digital
certificates, biometrics, security tokens (deployed via hardware or software), seal/signature verification, and/or
devices associated with the Authentication Methods (collectively, the “Credentials”). Authentication Methods and
associated Credentials allow the Bank to verify the origin of Communications received by the Bank.

A Biztonsagi eljardasok olyan biztonsagos hitelesitési médszereket (Hitelesitési médszerek”) tartalmaznak, amelyek
segitségével egyedileg azonosithaté az Ugyfél és/vagy barmely felhasznaldja, jellemzSen olyan mechanizmus vagy
olyan mechanizmusok kombinacidja altal, mint a felhasznalé azonositd/jelszé parositas, digitalis tandsitvanyok,
biometrikus jellemzék, (fizikai vagy szoftver-alapu) biztonsagi eszkbz6k, bélyegzé/aldiras ellenérzése és/vagy a
Hitelesitési médszerekhez kapcsolédé eszkézok (egylittesen: , Hitelesitési adatok”). A Hitelesitési médszerek és a
hozzajuk kapcsolddd Hitelesitési adatok segitségével a Bank ellenérizheti, hogy kit6l szarmaznak az Ugyfél ltal a
Banknak kiildétt Uzenetek.

More information regarding Authentication Methods for access to Services and/or connectivity channels may
be accessed on the CitiDirect Login Help website. Customer may at any time select an available Authentication
Method. During implementation of Services or connectivity channels, Bank may set-up a default Authentication
Method, which Customer may change at any time to another available Authentication Method.

A Szolgéltatasokhoz és/vagy kapcsolédasi csatornakhoz valé hozzaférést biztosité Hitelesitési mddszerekre
vonatkozdéan a CitiDirect Login Help (bejelentkezési tudnivalék) weboldalon taldlhaté részletesebb felvilagositas.
Az Ugyfélnek mindig lehetSsége van vdlasztani a rendelkezésre &ll6 Hitelesitési médszerek kéziil. A Bank a
szolgéltatasok és/vagy kapcsoléddsi csatornak telepitése soran beallithat alapértelmezett Hitelesitési mddszert,
amelyet az Ugyfél barmikor médosithat egy mésik rendelkezésre &llé Hitelesitési médszerre.

The following Authentication Methods are available to access the services and/or connectivity channels:

A szolgaltatasokhoz vagy kapcsolddasi csatornakhoz vald hozzaférés céljabdl az alabbi Hitelesitési modszerek allnak
rendelkezésre:
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Security Procedures / Biztonsagi eljarasok

CitiDirect Authentication Methods

CitiDirect Hitelesitési modszerek

Biometrics
Biometrikus azonositas

Adigital authentication method that utilizes a user’s unique physical traits, (such as a
fingerprint and facial recognition), built-in biometric technology on the user’s mobile
device, and cryptographic techniques to gain access to CitiDirect. Physical trait data
is not transferred to the Bank when the user selects this authentication method.

Olyan digitalis azonositasi eljaras, amely a Felhasznald egyedi fizikai jellegeit
felhasznalva (mint pl. ujjlenyomat, arcfelismerés), a Felhasznalé mobileszkézébe
beépitett biometrikus technoldgia és kriptografiai technikak segitségével biztosit
belépést a CitiDirect-be. Ezen Hitelesitési mod esetén a fizikai tulajdonagokra
vonatkozd adatok nem kertilnek tovabbitdsra a Bank felé.

Mobile Token
(non-application based)
Mobiltoken

(nem alkalmazasalapu)

Adigital non-application based mobile authentication method (e.g. Mobile Token
(App-less)) that leverages cryptographic keys and biometric authentication (such
as fingerprint and facial recognition) to link a user’s mobile device to their CitiDirect
accountvia the user’s mobile browser. Physical trait data is not transferred to the
Bank when the user selects this authentication method. This method facilitates
multi-factor authentication by verifying the user’s identity with their registered
mobile device.

Digitalis, nem alkalmazas-alapt mobil hitelesitési médszer (pl. Mobil Token

(nem alkalmazashoz kététt)), amely kriptogréfiai kulcsokat és biometrikus
hitelesitést (példaul ujjlenyomatot és arcfelismerést) hasznal, hogy a felhasznalé
mobilbéngészéjén keresztlil 6sszekapcsolja a felhaszndlé mobileszk6zét a
CitiDirect fidkjaval. Amikor a felhasznald ezt a hitelesitési mddszert valasztja, fizikai
tulajdonsagokra vonatkozé adatok nem ker(ilnek tovabbitdsra a Bank részére. Ez

a mddszer azaltal teszi lehetévé a tébbfaktoros hitelesitést, hogy a felhasznald
személyazonossagat a regisztralt mobileszkézével igazolja.

Challenge Response Token
Hivé- és valaszkdd Token

Either (i) a mobile application based soft token (e.g. MobilePASS) or (ii) a physical
token (e.g. SafeWord Card, Vasco), which in each case is used to generate a dynamic
password after authenticating with a PIN (e.g. 4-digit PIN). When accessing
CitiDirect, the system generates a challenge and a response passcode is generated
by the utilized token and entered into the system. This authentication method, when
combined with a secure password results in multifactor authentication.

Mely lehet (i) egy mobil applikacié-alapu szoftver (pl. MobilePASS) vagy (ii) egy fizikai
eszkéz (pl. SafeWord kértya, Vasco), melynek segitségével minden alkalommal egy
dinamikus, belépésenként valtozd jelszé generalddik egy PIN kéddal (pl. 4 szamjegydi
PIN) t6rténé azonositas utan. A CitiDirect-be térténd belépés alkalmaval a rendszer
létrehoz egy hivé kédot (,challenge”), melyre az eszkézzel (Token) generalt vélasz kéd
(,response”) beirasaval biztositott a rendszerhez valé hozzaférés. Ez a Hitelesitési
mddszer biztonsagos jelszéval kombindlva tébblépcsds azonositdst tesz lehetéve.

One-Time Password Token
Egyszerhasznalatos
jelszd Token

Either (i) a mobile application based soft token (e.g. MobilePASS); or (ii) a physical
token (e.g. SafeWord Card, Vasco) that is used to generate a dynamic password after
authenticating with a PIN (e.g. 4-digit PIN). This dynamic password is entered into
the system to gain access.

Ami lehet (i) egy mobil applikacié-alapu szoftver (pl. MobilePASS) vagy (ii) egy
fizikai eszkéz (pl. SafeWord kartya, Vasco), melynek segitségével egy dinamikus,
belépésenként valtozd jelszé generalddik egy PIN kéddal (pl. 4 szamjegydi PIN)
térténd azonositds utan. A rendszerhozzaférés a jelszo bevitelével biztositott.
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Security Procedures / Biztonsagi eljarasok

CitiDirect Authentication Methods

CitiDirect Hitelesitési modszerek

Secure Password
Biztonsdgi jelszd

A user enters his or her secure password to access the system. A secure password
typically limits a user’s capabilities on the system, for example, by only permitting
that certain information be viewed by the user. This authentication method, when
combined with a challenge response token results in multifactor authentication.

A Felhasznald a biztonsagi jelszava megadasaval fér hozza a rendszerhez. A biztonsagi
jelszo jellemzben korlatozza a Felhasznalé rendszerjogosultsagait, pl. csak bizonyos
informacidk lathatdk a Felhasznald szamara. Ez a Hitelesitési mddszer Hivé- és
védlaszkéd Tokennel kombinalva tébblépcsds hitelesitést tesz lehetéve.

SMS One-Time Code
Egyszeri SMS jelszé

A dynamic password delivered to users via SMS, after which the user enters the
dynamic password and a secure password to gain access to the system.

A Felhasznalok részére a dinamikus, belépésenként valtozo jelszé SMS utjan érkezik.
A felhasznald ezt a belépésenként valtozd jelszot és a biztonsagi jelszavat beirva tud
belépniarendszerbe.

Voice One-Time Code
Egyszeri belépbkod
hanghivassal

Adynamic password delivered to users via an automated voice call, after which the user
enters the dynamic password and a secure password to gain access to the system.

A Felhasznalé régzitett hanghivason keresztlil egy egyszer hasznalatos jelszot kap.
Ezt kévetben a Felhasznald az egyszer hasznalatos jelszé és a biztonsagi jelszo
megadasaval Iéphet be a rendszerbe.

Digital Certificates
Digitalis tanusitvdanyok

Adigital certificate is an electronic identification issued by an approved certificate
authority for authentication and authorization. Digital certificates may be attributed
to corporate legal entities (“Corporate Seals”) or individuals (“Personal Certificates”).
The Customer is responsible for properly verifying the identity of all users of Personal
Certificates acting on behalf of the Customer in accordance with local law.

The Bank and the Customer are required to use digital certificates provided by
authorized persons, to ensure all Communications exchanged via a public Internet
connection or an otherwise unsecure Internet connection are fully encrypted and
protected.

A hitelesitésre egy jovahagyott tanusité hatésag dltal kiadott digitalis tanusitvany
szolgal. A digitdlis tanusitvdanyokat hitelesités céljabdl egyedi felhaszndloknak
(“Személyes tanusitvanyok”) vagy véllalati jogi személyeknek (“Véllalati pecsétek”)
allitjak ki. Az Ugyfél felel6ssége, hogy a hatalyos jogszabalyoknak megfeleléen
ellenérizze az Ugyfél nevében eljaré, Személyes tanusitvannyal rendelkezé 6sszes
felhasznald személyazonossagat.

A Bank altal barmely nyilvanos internetkapcsolaton kereszt(il fogadott
kommunikaciéval szemben, vagy egyéb, nem biztonsagos internetkapcsolat esetén
elvdrt, hogy a Bank és az Ugyfél kozétt a digitalis tanusitvdnyok hasznalataval
létrej6hessen egy biztonsagos, titkositott csatorna, a kiildétt és fogadott adatok
védelme érdekében.

CitiConnect for Files Authentication Methods

CitiConnect for Files Hitelesitési modszerek

Digital Certificates
Digitédlis tanusitvdanyok

See description above.

Lasd a fenti tajékoztatot.
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Security Procedures / Biztonsagi eljarasok

CitiConnect for Files Authentication Methods

CitiConnect for Files Hitelesitési mddszerek

IP Address Whitelist When
Using CitiConnect

IP-cim engedélyezési lista
CitiConnect hasznalatakor

Certain Internet communications received by the Bank, for example, via a Virtual
Private Network (VPN), may also rely on the parties exchanging information

using pre-agreed Internet Protocol (IP) addresses. The Bank will only accept
communications originating from the Customer’s designated IP address, and

vice versa; and the Bank will only transmit Communications to the Customer’s
designated IP address, and vice versa. Used in conjunction with Digital Certificate
method above.

A Bank bizonyos internetes kommunikacidi, példaul egy virtudlis maganhalézaton
(VPN) keresztlil is tamaszkodhatnak arra, hogy a felek el6re megbeszélt IP-cimek
hasznalataval cseréljenek informéacidkat. A Bank kizarélag az Ugyfél dltal megjelslt
IP cimrél szarmazd Uzeneteket fogad el (forditott esetben is igaz), tovdbba a Bank
kizérélag az Ugyfél altal megjelslt IP cimre kiild Uzeneteket (forditott esetben is
igaz). Alkalmazéasa a fent ismertetett Digitélis Tanusitvanyra ép(il6 médszerrel egyiitt
térténik.

CitiConnect API Authentication Methods

CitiConnect API Hitelesitési médszerek

Digital Certificates
Digitédlis tanusitvdnyok

See description above.

Lasd a fenti tajékoztatot

IP Address Whitelist When
Using CitiConnect

IP-cim engedélyezési lista
CitiConnect hasznalatakor

See description above.

Lasd a fenti tajékoztatot.

CitiConnect for SWIFT Authentication Methods

CitiConnect for SWIFT Hitelesitési modszerek

Digital Certificates
Digitalis tanusitvdnyok

See description above. Can be used in conjunction with SWIFT Authentication
method below.

Lasd a fenti tajékoztatdt. Egylitt alkalmazhatd az alabb ismertetett SWIFT Hitelesitési
moddszerrel.
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Security Procedures / Biztonsagi eljarasok

CitiConnect for SWIFT Authentication Methods

CitiConnect for SWIFT Hitelesitési modszerek

SWIFT Authentication
SWIFT hitelesités

Communications sent between the Bank and the Customer via the SWIFT network,
including, but not limited to, account information, payment orders, and instructions
to amend or cancel such orders, will be authenticated using procedures defined

in SWIFT’s Contractual Documentation (as amended or supplemented from time

to time) which includes without limitation its General Terms and Conditions and

FIN Service Description or as set forth in other terms and conditions that may be
established by SWIFT. The Bank is not obliged to do anything other than what is
contained in the SWIFT procedures to establish the sender and authenticity of these
Communications.

The Bank is not responsible for any errors or delays in the SWIFT system. The
Customer is responsible for providing communications to the Bank in the format and
type required and specified by SWIFT.

Transmissions and Communications sent or received via SWIFT facilities are subject
to SWIFT rules and regulations in effect, including membership rules. The Customer

is responsible for being familiar with and conforming to SWIFT messaging standards.

A Bank és az Ugyfél kézétt a SWIFT hélézaton keresztiil torténd lizenetvaltas —
ideértve tébbek kézétt a szamlainformdcidkat, dtutalasi megbizasokat, valamint
azilyen megbizdsok mddositasara vagy torlésére vonatkozo utasitdsokat — melyek
vagy a SWIFT Altalanos Szerzédési Feltételeit és a SWIFT FIN Szolgaltatési Leirdsat
korlatozas nélkiil tartalmazé (id6rél idére kiegészitett vagy médositott) szerz6déses
dokumentdcidjaban-, vagy a SWIFT altal esetlegesen egyéb mddon meghatarozott
eljarasokkal hitelesitheték. A Bank nem kételes a SWIFT eljarasain kivil mindent
megtenni az lizenet feladdjanak és hitelességének megallapitasa érdekében.

A Bank nem véllal felel6sséget a SWIFT rendszer hibdiért és késedelmeiért. Az
Ugyfél koteles a SWIFT &ltal elSirt és meghatérozott formatumban és jellemzSknek
megfelel6en tovabbitani a Banknak szant lizeneteit.

A SWIFT rendszeren keresztlil kiildétt vagy fogadott kommunikacidkra a hatdlyos
SWIFT szabalyok és rendeletek vonatkoznak, ideértve a tagsaggal kapcsolatos
szabalyokat is. Az Ugyfél felelés a SWIFT (izenetkiildési szabvanyok megismeréséért
és az annak valé megfelelésért.
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Security Procedures / Biztonsagi eljarasok

SWIFT Authentication Method
SWIFT Hitelesitési Szabvany

SWIFT Authentication
(Direct Connection for
Financial Institutions)
SWIFT hitelesités
(kézvetlen kapcsolat a
pénzintézetek szamara)
keuangan)

Communications sent between the Bank and the Customer via the SWIFT network,
including, but not limited to, account information, payment orders, and instructions
to amend or cancel such orders, will be authenticated using procedures defined

in SWIFT’s Contractual Documentation (as amended or supplemented from time

to time) which includes without limitation its General Terms and Conditions and

FIN Service Description or as set forth in other terms and conditions that may be
established by SWIFT. The Bank is not obliged to do anything other than what is
contained in the SWIFT procedures to establish the sender and authenticity of these
Communications.

The Bank is not responsible for any errors or delays in the SWIFT system. The
Customer is responsible for providing communications to the Bank in the format and
type required and specified by SWIFT.

Transmissions and Communications sent or received via SWIFT facilities are subject
to SWIFT rules and regulations in effect, including membership rules. The Customer
is responsible for being familiar with and conforming to SWIFT messaging standards.

A Bank és az Ugyfél kézétt a SWIFT hélézaton keresztiil torténd lizenetvaltas —
ideértve tébbek kézétt a szamlainformdcidkat, atutalasi megbizasok, valamint az
ilyen megbizasok mdédositasara vagy térlésére vonatkozd utasitasokat — melyek
vagy a SWIFT Altalanos SzerzGdési Feltételeit és a SWIFT FIN Szolgaltatési Leirdsat
korlatozas nélkil tartalmazé (id6rél idSre kiegészitett vagy modositott) szerzédéses
dokumentdcidjaban-, vagy a SWIFT altal esetlegesen egyéb médon meghatarozott
eljarasokkal hitelesitheték. A Bank nem kételes a SWIFT eljarasain kivil mindent
megtenni az lizenet feladdjanak és hitelességének megallapitasa érdekében.

A Bank nem vallal felel6sséget a SWIFT rendszer hibaiért és késedelmeiért. Az
Ugyfél koteles a SWIFT &ltal elSirt és meghatdrozott formatumban és jellemzéknek
megfelel6en tovabbitani a Banknak szant lizeneteit.

A SWIFT rendszeren keresztil kiildétt vagy fogadott kommunikaciokra a hatalyos
SWIFT szabalyok és rendeletek vonatkoznak, ideértve a tagsaggal kapcsolatos
szabalyokat is. Az Ugyfél felelés a SWIFT (izenetkiildési szabvdnyok megismeréséért
és az annak valé megfelelésért.

Digital/Electronic Signature Authentication Methods for Electronic Document Submission

Digitalis/Elektronikus aldirasra éplil6 Hitelesitési médszerek elektronikus dokumentumok benyujtasahoz

Digital Signature
Digitélis alairds

Atype of electronic signature that leverages digital certificates to validate the
authenticity and integrity of a signature, message, software or digital document.

Az elektronikus alairasok azon vélfaja, amely digitélis tanusitvanyok segitségével
ellenérzi egy alairas, lizenet, szoftver vagy digitalis dokumentum hitelességét és
integritdsat.
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Security Procedures / Biztonsagi eljarasok

Digital/Electronic Signature Authentication Methods for Electronic Document Submission

Digitalis/Elektronikus alairasra éplil6 Hitelesitési médszerek elektronikus dokumentumok benyujtasahoz

Electronic Signature
Elektronikus alairas

An electronic symbol attached to a contract or other record, unique to and used by a
person with an intent to sign. Electronic signatures can be established in the form of
words, letters, numerals, symbols, click of a button on a website, upload of facsimile

or scan of a physical signature, signing on a touchscreen, or agreeing to any terms and
conditions by electronic means. Created under the sole control of the person usingit, itis
logically attached to or associated with a data message, capable of identifying the person
who consents to the data message and certifying the person’s consent. Such Electronic
Signature would be submitted to the Bank through the Bank’s electronic channels and in
compliance with the associated Authentication Methods described above.

Szerz6déshez vagy egyéb okmanyhoz csatolt olyan elektronikus jelzés, amely az

alairé fél altal a dokumentum aldirdsa céljabdl alkalmazott, egyedijelzés. Elektronikus
alairas létrehozhatd szavak, betlik, szamjegyek, jelzések, weboldalon alkalmazott
egérkattintas, telefax vagy fizikai formaban készlilt szkennelt dokumentum feltéltése,
érint6képernyd érintése, illetve barmely feltétel elektronikus uton térténd elfogaddsa
formajaban. A haszndldja kizardlagos hatdskérében létrehozott digitalis aldiras logikailag
egy adatokat tartalmazo lizenethez kapcsolodik, vagy a rendszer ilyenhez rendeli hozza;
és alkalmasnak kell lennie az lizenetben térténd adatkildéshez hozzdjdruld személy
azonositasara, és tanusitania kell, hogy az illeté megadta hozzajaruldsat. Az ilyen
Elektronikus alairast a Bank elektronikus csatorndin, az ismertetett és hozza tartozo
Hitelesitési médszereknek megfelel6en kell benyujtani a Bankhoz.

Manual Initiated Funds Transfer (MIFT) Authentication Method

Manuadlisan kezdeményezett atutalasi megbizasok —Manually Initiated Funds Transfer (,,MIFT”) Hitelesitési médszerek

MIFT Authentication
MIFT hitelesités

Manually Initiated Funds Transfer (MIFT), including amendments, recalls, or
cancelations of previous manual instructions, may be made by fax or letter or upload to
CitiDirect. Not all forms are supported in all countries. Initiators are persons designated
by the Customer who are authorized to initiate transactions in accordance with
restrictions, if any, are identified by the Customer. Confirmers are person designated
by the Customer that Bank may call back, at its discretion, for confirmation of manually
initiated instructions for funds transfers.

In certain countries, mobile telephone numbers are not accepted as call back numbers.
Further details are provided in the applicable Country Cash Management User Guide,
Global Manual Transaction Authorization or Universal Nomination Form. MIFT is to be used
by the Customer as a contingency method to communicating instructions to the Bank.

A Manuaélisan kezdeményezett atutalasi megbizasok (Manually Initiated Funds
Transfer, ,MIFT”) - és a korabbi Manudlisan kezdeményezett megbizasok médositasa,
visszavonasa, térlése —telefaxon vagy levélben kiildheté el, illetve feltélthetd a
CitiDirect rendszerbe. Egyes orszagokban nem érheté el az 6sszes megbizastipus. A
kezdeményezdk az Ugyfél altal kijelélt személyek, akiket az Ugyfél felhatalmazott arra,
hogy a megfelelé korlatozasok mellett ligyletekre adjanak megbizasokat. A jévahagydk
az Ugyfél altal kijelélt olyan személyek, akiket a Bank sajat beldtdsa szerint felhivhat,
hogy a Manualis uton kezdeményezett dtutaldasi megbizasok megerdsitését kérje.

Egyes orszagokban mobiltelefonszam nem adhatd meg ellenérzési célu visszahivashoz.
Az adott orszagra vonatkozd Termékspecifikus Feltételek, a Globalis Pénzforgalmi és
Szolgaltatasi Feltételek, valamint a Meghatalmazas Manualis Tranzakciok Kezelésére
nyomtatvdny vagy az Univerzdlis megbizasi nyomtatvany részletesebb tdjékoztatdst
nytjt erre vonatkozéan. Az MIFT médszert az Ugyfél sziikségmegolddsként veheti
igénybe olyan célra, hogy utasitasokat k6z6ljén a Bankkal.
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A telefaxon, postan, e-mailben vagy futérral beérkezé Uzeneteket —a MIFT
kérelmek kivételével — a Bank az Ugyféltsl kapott meghatalmazéasban vagy hasonlé
dokumentumban szereplé bélyegzé képe alapjan, kell6 kérlltekintéssel ellenérzi és
allitja 6ssze

83

Mail, Fax, Email and Messenger Authentication Methods 2\ 2..
Posta, telefax, e-mail és Messenger mint Hitelesitési médszerek §~ g,.
Seal Image Verification Correspondence received by the Bank via fax, mail, email or messenger, excluding MIFT 3. g.
Bélyegzé képe alapjan requests, are verified and collated with due care based on the seal image contained in S =
végzett ellenérzés the Customer’s authority document or similar document provided to the Bank. o
3

&

Signature Verification Correspondence received by the Bank via fax, mail email or messenger, excluding
Alairas ellenérzése MIFT requests, are signature verified based on the information contained in the
Customer’s authority document or similar document provided to the Bank.

A telefaxon, postan, e-mailben vagy futérral beérkezé Uzeneteken —a MIFT kérelmek
kivételével - szerepld aldirdsokat a Bank az Ugyféltél kapott meghatalmazasban vagy
hasonlé dokumentumban szereplé adatok alapjan ellenérzi.

Secure PDF Encrypted emails are delivered to a regular mailbox as PDF documents that are
Biztonsagos PDF (secured opened by entering a private password. Both the message body and any attached
mail) files are encrypted. A private password can be set up upon receipt of the first secure

email received.

A titkositott e-mailek egy kijel6lt postafiokba PDF dokumentumként kertilnek,
melyeket egy privat, biztonsagi jelsz6 megadasaval lehet megnyitni. Az (izenet maga
és a csatolmany is titkositasra ker(l. Az egyéni jelszé az elsé biztonsagos lizenet
megnyitdsa alkalmaval adhaté meg.

MTLS Mandatory Transport Layer Security (MTLS) creates what would be a secure, private

MTLS email connection between the Bank and the Customer. Emails transmitted using this
channel are sent over the Internet through an encrypted TLS tunnel created by the
connection.

Mandatory Transport Layer Security (MTLS) biztonsagos, privat e-mail kapcsolatot
létesit a Bank és az Ugyfél kozétt. Az interneten keresztiil ezen a csatornan
tovabbitott e-mailek a kapcsolat dltal Iétrehozott titkositott TLS csatornan kertilnek
tovabbitdsra.

Phone Authentication Methods

Telefonhivashoz kapcsolodo Hitelesitési médszerek

PIN Customers contacting the Bank via phone are prompted to enter a PIN to validate
PIN authorized access.

A Bankot telefonon megkeresé Ugyfelek felhasznéléinak meg kell adniuk az erre a
célra létrehozott PIN kdédjukat hozzaférési jogosultsdguk igazolasa céljabdl.

Verification Questions Customers contacting the Bank via phone are prompted by the Bank’s service
Ajogosultsagot ellenérzé representatives to provide correct verbal responses to verification questions in order
kérdések to validate authorized access.

A Bankot telefonon megkeresé Ugyfelek felhasznaléit a Bank (igyfélszolgélati
munkatarsa megkéri, hogy ellenérzé kérdésekre adott szobeli vdlaszokkal igazoljak
hozzaférési jogosultsagukat.

The availability of Authentication Methods described above varies based on local markets.
A fentebb ismertetett Hitelesitési modszerek elérhetésége orszagonként eltéré lehet.
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3. Customer Responsibilities
Az Ugyfél kotelezettségei

31 Identifying Authorized Users: Customer is responsible for identifying: (i) all individuals acting on the Account(s)
on behalf of the Customer at an entity level for all Services and connectivity channels, and (ii) each person acting
on behalf of the Customer being duly authorized by the Customer to act on the Customer’s Account.
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Jogosult Felhasznaldk azonositasa: Az Ugyfél kételes ellendrizni mindazok személyazonossagat, akik (i) az Ugyfél
nevében egy adott véllalat szintjén az 6sszes Szolgéltatds és kapcsoldddsi csatorna tekintetében a Szamla(k)

ra vonatkozdan eljarnak, tovabba (i) akiket az Ugyfél jogszabalyi eléirdsoknak megfeleléen felhatalmazott arra,
hogy az Ugyfél Szaml&ja vonatkozasdban eljarjanak.

3.2 Customerisresponsible for assigning and monitoring any transaction limits assigned to the Customer and/
orits users and ensuring that these limits (a) do not exceed the limits as required by the Customer’s internal
policies and other authority and constitutive documents such as Customer’s Board of Director resolutions,
Bank Mandates, Power Of Attorney, or equivalent document, and (b) are properly reflected on all connectivity
channels and user entitlements.

Az Ugyfél felelSs kijeloini és ellendrizni az Ugyfél és/vagy felhasznaldi szamara kijeldlt tranzakcids limiteket,
és biztositani, hogy ezek a limitek (a) ne haladjak meg az Ugyfél belsé szabdlyzataiban és egyéb, jogkéroket
meghatarozd, valamint alapité dokumentumaiban, mint példdul az Ugyfél igazgatdsagi hatarozatai, banki
felhatalmazésok, egyéb Ugyvédi meghatalmazasokban vagy ezeknek megfelels dokumentumokban eldirt
limiteket, tovabba (b) biztositani, hogy ezek 6sszhangban legyenek minden kapcsolédasi csatorndra kiadott
felhasznaldi jogosultsagokkal.

3.3 Certainjurisdictions may require individuals (and their corresponding Credentials) to be identified by the Bank in
accordance with applicable AML legislation requirements before granting access to perform certain functions.
Please contact your Customer Service Representative or visit the CitiDirect website for further information.

Egyes orszagok hatésagai megkévetelhetik, hogy a Bank csak akkor biztositson hozzaférést bizonyos

funkcidokhoz az ezeket hasznalni kivanok szamara, ha el6bb a pénzmosas megel6zésére vonatkozo jogszabalyi
kévetelményeknek megfeleléen ellendrizte személyazonossagukat (€s azonosité adataik megfelelGségét). Tovabbi
felvilagositasért forduljon ligyfélszolgalati kapcsolattartdjahoz, vagy latogasson el a CitiDirect weboldalara.

3.4 Safeguarding of Authentication Methods
A Hitelesitési mddszerek biztonsaga

The Customer is responsible for safeguarding the Authentication Methods and Credentials with the highest
standard of care and diligence, and ensuring that access to and distribution of the Credentials are limited only to
persons that have been authorized by the Customer.

Communications sent by a third party: Where the Customer is using a Credential to identify and authenticate

their Communications as originating from them as a legal entity, the Customer is responsible for exercising

full control over the use of such Credentials when sending Communications to the Bank, including where such
Communications are sent by applications and/or systems that are managed by a third party on behalf of the
Customer. In all circumstances the Bank will (a) deem any Communication it receives through an electronic
connectivity channel, that has been received by the Bank in compliance with these Security Procedures duly
authenticated as originating from the Customer, as a Communication instructed by the Customer and (b) may act
upon any Communication that it receives on behalf of the Customer in compliance with these Security Procedures.

Az Ugyfél kételes a lehets legnagyobb gondossaggal és koriiltekintés mellett biztositani a Hitelesitési médszerek
és Hitelesitési adatok megfelels védelmét, tovabba azt, hogy a Hitelesitési adatokhoz kizarélag az Ugyfélnél erre
felhatalmazott személyek férhessenek hozza.
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4. DataIntegrity and Secured Communications
Adatintegritas és biztonsagos lizenetvaltas

41

4.2

4.3

4.4

Harmadik fél altal kiildétt Uzenetek: Ha az Ugyfél Hitelesitési adatot hasznal az Uzenetek azonositdsa és
hitelesitése érdekében, hogy biztositsa, az Uzenetek téle, mint jogi személytél szarmaznak, akkor az Ugyfél felelds
azért, hogy a Bank szamara torténé Uzenetk(ildés sorén teljes kérii ellenérzést gyakoroljon az ilyen jellegii Hitelesits
adatok felett, ideértve azokat az eseteket is, amikor az Uzenetek tovabbitasa az Ugyfél megbizasabdl harmadik

fél altal izemeltetett alkalmazasokon és/vagy rendszereken keresztiil torténik. A Bank (a) az Ugyféltsl szarmazd
Uzenetnek tekint minden olyan, a Bank altal elektronikus kapcsolattartasra hasznalt csatornan keresztiil érkezett
Uzenetet, amely esetében a jelen Biztonsagi eljarasok alapjan kielégitéen igazolhatd, hogy az Ugyféltél szarmazik,
tovabba (b) jogosult az Ugyféltsl a jelen Biztonsagi eljarasoknak megfeleléen kapott Uzenetekben foglaltak szerint
eljarni.
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The Customer will be transmitting data to and otherwise exchanging Communications with the Bank,
utilizing the internet, mail, email and/or fax which the Customer understands are not (i) necessarily secure
communications and delivery systems, and (ii) under the Bank’s control. The Customer further understands
that if Customer’s users are entitled to access Open Banking and/or similar third-party platforms outside of
the Citi systems, Customer data could be transmitted over such third-party platforms which are not under
the Bank’s control.

2
0
=)
=
@
58
S8
LR
o
S
SO
By
[5)
2
6;&‘
@

O
)
O =
g3z
L
33
(=0
S <
58

=}
=2
o w
3 0
n Qo
[=
=
(]
o

Az Ugyfél tudomasul veszi, hogy az dltala interneten, postai Uton, e-mailben és/vagy telefaxon kiild6tt adatok
és a Bankkal egyéb mddon valtott lizenetek (i) nem feltétlenil minésiilnek biztonsagos kommunikaciés

és kézbesitési rendszernek, és (ii) nem allnak a Bank ellendrzése, irdnyitdsa alatt. Az Ugyfél tudomasul

veszi tovdabba, hogy amennyiben az Ugyfél felhasznaldi jogosultak hozzaférni a Citi rendszerein kiviili

nyilt bankoldsos rendszerhez és/vagy hasonlé harmadik fél platformjaihoz, az Ugyfél adatai tovabbitasra
kerlilhetnek az ilyen, a Bank ellenérzésén kiviil esé harmadik fél platformjain keresztil.

The Bank, utilizes industry leading encryption methods (as determined by the Bank), which help to ensure
that information is kept confidential and that it is not changed during electronic transit.

A Bank (sajat megitélése szerint) a jelenleg piacvezetének szamité titkositasi médszereket alkalmazza annak
érdekében, hogy biztositsa az informacidk bizalmas kezelését, és megakadalyozza, hogy ezek az elektronikus
tovabbitas k6zben mddosuljanak.

If the Customer suspects or becomes aware of a technical failure or any improper or potentially fraudulent
access to or use of the Bank’s Services or connectivity channels or Authentication Methods by any person
(whether an authorized person or not), the Customer shall promptly notify the Bank of such occurrence. In
the event of improper or potentially fraudulent access or use by an authorized person, the Customer should
take immediate actions to terminate such authorized person’s access to and use of the Bank’s Services or
connectivity channels.

Ha az Ugyfél gyanitja vagy tudomdst szerez arrél, hogy a Bank szolgaltatédsaival, kapcsoléddsi csatorndival
vagy Hitelesitési mddszereivel kapcsolatban technikai hiba Iépett fel vagy esetlegesen csalard hozzaférés
vagy haszndlat térténhetett barmely személy (figgetlen(l attél, hogy az a személy jogosult vagy sem azok
hasznalatéra) altal, az Ugyfél koteles errdl haladéktalanul értesiteni a Bankot. Felhatalmazott személy
altali illetéktelen, vagy feltehetSen csalds Utjén térténd hozzaférés vagy hasznalat esetén az Ugyfélnek
haladéktalanul intézkednie kell annak érdekében, hogy megakadalyozza a Bank szolgaltatdsaihoz vagy
kapcsolédasi csatorndihoz térténd hozzaférést, illetve azok hasznalatat az illeté részérdl.

If the Customer utilizes file formatting or encryption software (whether provided by the Bank or a third
party) to support the formatting and recognition of the Customer’s data and instructions and acts upon
Communications with the Bank, the Customer will use such software solely for the purpose for which it has
been installed.
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Ha az Ugyfél (a Banktdl vagy harmadik félt6l szarmazd) fajlformazd vagy titkosité szoftvert hasznal az Ugyfél
adatainak és megbizésainak formézdsara és felismerésére, és a Banktél kapott Uzenetekben foglaltak szerint
jar el, akkor az Ugyfél az ilyen szoftvert kizérélag arra a célra hasznalhatja, amely célbdl a szoftvert telepitették.

2
9
=)
=
@
58
S8
LR
go
S
=0
By
[5)
2
6;&‘
@

suonRedIUNWWo)
paJnoag pue Ajugaju eleq

4.5 The Customer accepts that the Bank may suspend or deny users’ access to Services requiring the use of
Credentials (i) in case of suspicion of unauthorized or fraudulent use of the Credentials and/or (ii) to safeguard
the Services or Credentials.

Az Ugyfél tudomdsul veszi és elfogadja, hogy a Bank felfiiggesztheti vagy letilthatja azon Felhasznaldk
hozzéférését a Hitelesitési adatok megaddsaval elérheté Szolgéltatasokhoz, ha (i) fennéll a Hitelesitési
adatokkal valé visszaélés vagy azok illetéktelen hasznélatdanak gyanuja, és/vagy (ii) ha a Szolgéltatasok,
valamint a Hitelesitési adatok védelme ezt indokolja.

For applications accessible in CitiDirect and CitiConnect (with the exception of Personal Certificates discussed
below), the Bank requires the Customer to establish a “Security Manager” function. Security Managers are
responsible for:

A CitiDirect és a CitiConnect rendszerben elérheté alkalmazasokhoz (az alabb ismertetett Egyéni Tanusitvanyok
kivételével), a Bank elvarja az UgyféltSl, hogy Ugynevezett ,,Rendszeradminisztrator” funkciét hozzon létre. A
Rendszeradminisztratorok feladatai:

51 Establishing and maintaining the access and entitlements of users (including Security Managers themselves)
including activities such as: (a) creating, deleting or modifying user Profiles (including Security Manager Profiles)
and entitlement rights (Note that user name must align with supporting identification documents); (b) building
access profiles that define the functions and data available to individual users; (c) enabling and disabling user log-on
credentials; and (d) assigning transaction limits (Note these limits are not monitored or validated by the Bank and
Customer should monitor these limits to ensure they are in compliance with the Customer’s internal policies and
requirements, including but not limited to, those established by the Customer’s Board of Directors or equivalent);

A Felhasznalék (magukat a Rendszeradminisztratorokat is beleértve) hozzaféréseinek és jogosultsagainak
létrehozdsa és karbantartasa, amely példdul az alabbi tevékenységeket foglalja magaban: (a) felhasznaldi profilok
(a Rendszeradminisztratori profilokat is ideértve), valamint jogosultsagok létrehozdsa, térlése vagy médositasa
(Figyelem! A felhasznald nevének egyeznie kell az igazolasul hasznalt személyazonosité okmanyon szereplé névvel)
(b) olyan hozzaférési profilok létrehozdsa, amelyek meghatarozzak, hogy az egyes felhasznalék milyen funkciékhoz
és adatokhoz férhetnek hozza, (c) a felhaszndldk bejelentkezési adatainak aktivaldsa és érvénytelenitése; és

(d) tranzakcids limitek bedllitasa (Figyelem! A Bank nem kiséri figyelemmel és nem ellenérzi a bedllitott tranzakciés
értékhatdrokat; a limitek figyelése, és annak biztositasa, hogy azok 6sszhangban legyenek az Ugyfél belsé
szabadlyzataival és elirdsaival, ideértve tobbek kézétt az Ugyfél igazgatdséaga altal bevezetett- vagy azokkal
egyenértékii szabalyokat, az Ugyfél feladata);

5.2 Creating and modifying entries in Customer maintained libraries (such as preformatted payments and
beneficiary libraries) and authorizing other users to do the same;

Bejegyzések létrehozdsa és médositasa az Ugyfél ltal karbantartott kényvtarakban (pl. elére régzitett
atutalds-mintdk és kedvezményezettekre vonatkozé adatokat tartalmazd kényvtarak), és mas felhasznalék
szamara jogosultsag biztositasa ugyanezen miiveletekre vonatkozdan;

5.3 Modifying payment authorization flows;

Az atutalasok engedélyezési folyamatainak médositasa;
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5.4 Allocating dynamic password credentials or other system access credentials or passwords to the Customer’s
users;

Dinamikus, belépésenként valtozd jelszavak, valamint a rendszerbe vald belépéshez sziikséges egyéb
bejelentkezési adatok és jelszavak kiosztdsa az Ugyfél felhasznaldinak;

5.5 Notifying the Bank, if there is any reason to suspect that security has been compromised; and

A Bank értesitése abban az esetben, ha okkal gyanithatd, hogy az adatbiztonsdg veszélybe kerlilt; és

5.6 Managing and procuring digital certificates and authorizing other users to do the same.

Digitdlis tanusitvdnyok kezelése és beszerzése, valamint tovdbbi felhasznalok felhatalmazdsa erre.

Please note: Security Manager roles and responsibilities may vary or not be applicable in certain markets due

to regulatory requirements and/or operational capabilities. In such markets, the Bank may require additional
documentation and other information from the Customer to perform Security Manager functions on behalf of the
Customer.

Figyelem: A Rendszeradminisztratorok feladat- és felel6sségi kére a jogszabalyi elSirasoktdl és/vagy a rendelkezésre
allo lehetéségektdl fliggden egyes orszagokban eltéré lehet, vagy akar az ilyen funkcid Iétrehozdsa sem lehetséges.
Ezen orszdgokban eléfordulhat, hogy a Bank tovabbi dokumentumokat vagy egyéb adatokat kér be az Ugyféltsl
annak érdekében, hogy a Bank lathassa el a széban forgé Rendszeradminisztratori feladatokat az Ugyfél szamaéra.

6. Use of CitiDirect and CitiConnect by Security Managers
A CitiDirect és a CitiConnect hasznalata a Rendszeradminisztratorok altal

The Bank requires two (2) separate individuals to input and authorize instructions; therefore, a minimum of two
Security Managers are required. Any two Security Managers, acting in concert, are able to give instructions and/
or confirmations through the connectivity channels in relation to any Security Manager function or in connection
with facilitating communications. Any such communications, when authorized by two Security Managers,

will be accepted and acted on by the Bank and deemed to be given by the Customer. The Bank recommends

the designation of at least three Security Managers to ensure adequate backup. The Customer shall designate
Customer’s Security Managers on the TTS Channels Onboarding Form. A Security Manager of the Customer may
also act as the Security Manager for a third party entity (for instance, an affiliate of the Customer) and exercise
all rights relating thereto (including the appointment of users for that third party entity’s Account(s)), without any
further designation, if that third party entity executes a Universal Access Authority form (or such other form of
authorization acceptable to the Bank) granting the Customer access to its account(s). This only applies in relation
to Account(s) covered under the relevant authorization.
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A Bank eléirdsa szerint két (2) kiilén személy régzithet és engedélyezhet megbizasokat; ezért legalabb két
Rendszeradminisztrdtorra van szlikség. Barmely két, egylittesen eljaré Rendszeradminisztrator jogosult barmely
Rendszeradminisztrator funkcidt illetéen, vagy az Uzenetvéltds elésegitésével 6sszefiiggésben utasitadsokat
megadni és/vagy megerdsitéseket tenni a kapcsolatot biztosité csatornakon keresztil. Két Rendszeradminisztrator
altal jdvdhagyott barmely utasitast a Bank az Ugyfél dltal kiildott utasitdsnak tekint és végrehajtja az abban
foglaltakat. A biztonsagos mUikédés érdekében a Bank javasolja legalabb harom Rendszeradminisztrator
kinevezését. Az Ugyfél az Elektronikus csatorna - igénylélapon (Channels Onboarding Form) tudja kijeldIni a
Rendszeradminisztratorait. Az Ugyfél Rendszeradminisztratora harmadik fél (példaul az Ugyfél kapcsolt vallalata)
Rendszeradminisztratoraként is tevékenykedhet, és gyakorolhatja az ezzel kapcsolatos jogait (ideértve felhasznalék
beéllitasat az illeté harmadik fél Szamldjahoz (Szamldihoz)) — minden tovabbi meghatalmazas nélkil —, ha a
harmadik fél a Felhatalmazas Univerzadlis Hozzaférésre (UAA) elnevezésti igénylélapon (vagy a Bank szamdra
elfogadhaté egyéb felhatalmazdson) hozzaférési jogosultsdgot biztosit Szamlajéhoz (Szamlaihoz) a harmadik fél
szamdra. Ez a jogosultsag kizardlag az adott felhatalmazas targyat képezé Szamla(k) vonatkozdsaban érvényes.
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7. Use of CitiDirect by Security Officers (For Personal Certificates only)
A CitiDirect hasznalata a Biztonsagi munkatarsak részérél (kizarolag Egyéni
Tanusitvanyok esetén)
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The Bank requires two (2) separate individuals to manage digital certificates attributed to individuals (“Personal
Certificates”). Therefore, two Security Officers are required to assign and removal Personal Certificates to users,
for the purpose of authenticating and authorizing Communications on the connectivity channels. The Bank
recommends the designation of at least three Security Officers to ensure adequate backup. Any Communications
authorized by Personal Certificates will be accepted and acted on by the Bank and deemed to be given by the
Customer.
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A Bank eléirja, hogy a maganszemélyekhez tartozé digitalis tanusitvanyokat (,,Egyéni Tanusitvanyok”) két (2)

kiilén személy kezelje. Ezért a felhasznéldk szamara a kapcsolddasi csatorndkon keresztiil térténé Uzenetvéltdsok
hitelesitéséhez és engedélyezéséhez sziikséges Egyéni Tanusitvanyt csak két Biztonsagi munkatars adhat ki

vagy vonhat vissza. A biztonsdgos miikédés érdekében a Bank javasolja legaldbb harom Biztonsdgi munkatdrs
kinevezését. Két Biztonsagi munkatars &ltal jovahagyott barmely utasitdst a Bank az Ugyfél altal kiildétt utasitdsnak
tekint és végrehajtja az abban foglaltakat.
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