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INOvacao: uma arma importante na
luta contra 0s demonios cibernéticos

A inovacao, a informacao e a cooperacado fortalecem as defesas
contra os cibercriminosos.
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Os bancos e as empresas sempre foram alvos de ladrdes, trapaceiros e caloteiros. Os dias dos roubos de
onibus, no entanto, ficaram no passado. Mesmo as caixas registradoras e os cofres cheios de dinheiro que
atrairam criminosos durante séculos poderiam se tornar algo do passado a medida em que os consumidores
e as empresas migram para os pagamentos virtuais.

Hoje em dia os ladrdes e os hackers percebem que a digitalizacdo é mais conveniente. Estdo causando cada
vez mais estragos financeiros no mundo cibernético, ndo no mundo fisico. De fato, os crimes cibernéticos
passaram a ser muito frequentes em todo o mundo. De acordo com um estudo da Juniper Research, o custo
desse tipo de delito para a economia mundial serd de 2,5 trilhGes de délares no ano de 2019.

Nos Estados Unidos, a preocupacdo com a continuidade dos crimes cibernéticos fez com que criassem
o Centro de Integracdo de Inteligéncia de Ameacas Cibernéticas para acelerar as defesas das Agéncias
Governamentais contra os ataques cibernéticos.

Da mesma forma, os governos e as empresas de todo o mundo travaram uma guerra absoluta contra os
cibercriminosos. Os bancos tém incrementado sua estratégia no campo de batalha com inovacGes baseadas
em tecnologia que reforcam ndo sé sua capacidade, mas também a de seus clientes, no sentido de ajudar
a detectar e evitar um crime cibernético.
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Garantir a
seguranca dos
dispositivos
que se
conectam a
uma rede é
tdo importante
quanto
asseqgurar a
autenticidade
das pessoas
que estdo
utilizando
esses

dispositivos.

Um Monstro com Varios Tentaculos

As ameacas cibernéticas surgem de multiplas fontes dentro e fora de uma
organizacado, e seus tentdculos podem ser de grande alcance. Tome como exemplo

0 ataque em massa a informdtica de uma empresa multinacional de eletrénica e de
midia. Outro caso critico, um hacker consequiu transferir milhdes de délares de uma
conta bancdria corporativa. As fraquezas operacionais e de sequranca podem ter um
enorme impacto nas cadeias de abastecimento e nas contas financeiras.

Com tantas atividades financeiras sensiveis, que sdo automatizadas e digitalizadas,
a seguranca cibernética é claramente uma prioridade entre as corporacdes e as
instituicdes financeiras.

As parcerias entre os bancos e seus clientes sdo criticas para a seguranca de ponta a
ponta. Os criminosos buscam oportunidades para explorar os elos frageis e reutilizar
os métodos de atague bem sucedidos continuamente. Alinhar-se e compartilhar
informacdes sobre ameacas e praticas recomendadas de segurancga pode reduzir
vulnerabilidades, ajudando a proteger todos os sdécios e seus ativos.

Enfrentando o Inimigo

Em qualquer batalha, um dos melhores atagues é uma boa defesa. A prevencao,
deteccdo e resposta rdpida aos ataques digitais se estendem além da tecnologia,
incluindo pessoas e processos. E por isso que as instituicdes financeiras investiram
grande quantia de dinheiro e recursos para criar “fortes cibernéticos” com multiplas
camadas de protecdo para suas redes e para os dados que sdo trafegados por elas.
Algumas das armas nos arsenais de seguranca dos bancos sdo visiveis para seus
clientes e outras sdo ndo, trabalham nos bastidores e s6 aparecem quando ha sinais
de brechas ou ameacas.

Existem inova¢Bes que ainda ndo entraram em cena na guerra contra os ciberataques
e fraudes. As tecnologias emergentes sao analisadas, desenvolvidas e testadas
continuamente em centros de Pesquisa e Desenvolvimento, como nos Laboratdérios
de Inovacao do Citi, para assegurar que cumpram com 0s rigorosos requisitos de
seguranca e regulamentacdo e também para melhorar as experiéncias dos clientes ao
acessar e utilizar os servigos bancdrios eletronicos.
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Autenticacdes biométricas

As tecnologias de biometria que analisam caracteristicas
fisicas ou de comportamento Unicas oferecem, por exemplo,
possibilidades para otimizar a autenticacdo do usuério e

a verificagdo de sua identidade. Passam a entrar em cena
caracteristicas de uma pessoa real em vez de algo que elas
devem recordar ou levar consigo.

As ferramentas biométricas que os laboratérios do Citi
continuam monitorando e testando incluem caracteristicas
fisicas como a voz, o rosto, a iris e as tecnologias de impressdes
digitais. O software especializado utiliza as caracteristicas
naturais e Unicas dos clientes para verificar suas identidades.
Espera-se que essas tecnologias proporcionem aos clientes,
alternativas convenientes a seguranca baseada em tokens

gue utilizam PIN, senhas e perguntas de desafio. Por mais
promissoras que sejam as novas tecnologias que estdao sendo
desenvolvidas, os bancos devem se assegurar que elas cumpram
com os maiores obstaculos de seguranca antes de habilitar

seu uso. Além disso, a protecdo de dados biométricos se torna
critica ja que é mais facil reestabelecer uma senha que mudar a
biometria de uma pessoa.

Os especialistas em tecnologia bancdria também estdo
avaliando as tecnologias biométricas que podem funcionar
como ferramentas passivas para iniciar uma sessao (Fazer login).
Estas tecnologias utilizam padrdes de comportamento tais como
escrever ritmos e movimentos do mouse que sdo Unicos de

cada pessoa para determinar se a pessoa que estd usando um
aplicativo realmente é a correta, e bloguear os imitadores.

Seguranca dos Dispositivos

Garantir a seguranca dos dispositivos que se conectam a uma
rede é tdo importante quanto assequrar a autenticidade das
pessoas que estdo utilizando tais dispositivos.

A verdade é que a maior parte da seguranca digital se reduz
a disciplina e a vigilancia por parte dos departamentos de

IT e dos usudrios finais. O uso de antivirus, a atualizacdo de
navegadores e de sistemas, devem ser medidas preventivas
periddicas que se estendam aos computadores pessoais e
dispositivos mdveis que os empregados utilizam para acessar
as plataformas da empresa ou para executar transacoes.
Infelizmente, muitos usudrios aprenderam em circunstancias
desfavordveis que o uso de um dispositivo sem protecdo,
inclusive uma Unica vez, pode abrir a porta aos criminosos.

Apesar disso, nem todas as empresas e seus empregados sdo
tao cuidadosos no sentido de garantir que as mais recentes
prote¢des contra virus e malware estejam instaladas e

ativas. Os bancos estdo tomando consciéncia das brechas

de seguranca dos dispositivos de seus clientes e estao
aumentando suas defesas para incluir uma nova geracdo

de ferramentas para detectar virus e malwares. Trata-se

de softwares que sdo inseridos na rede interna do banco e
proporcionam verificagdes de integridade nos dispositivos
externos conectados ao banco, buscando sinais de modificagdo
maliciosa ou de infeccdo.

A evolucdo das tecnologias de seguranca dos dispositivos e a
consolidagdo das informacdes digitais pelos bancos permitem
monitorar as credenciais dos clientes que estdo sendo
distribuidas publicamente pelos criminosos, quando cometem
uma violacdo com os dados.

A PREVENCAO, DETECCAO E UMA

RESPOSTA RAPIDA AOS ATAQUES DE
SEGURANCA DIGITAL SE ESTENDEM ALEM
DA TECNOLGIA, INCLUINDO PESSOAS E

PROCESSOS.
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No passado,
algumas
instituicoes
financeiras
podem ter
assumido uma

atitude de nao
falar dos ataques
cibernéticos.

Sequranca Fora da Banda

Os ladrdes cibernéticos estdo focados principalmente nas
transac¢Bes e no desvio de fundos para si mesmos. Portanto,

a seguranca das transacgdes é outro grande pilar da defesa. A
priorizagao nos direitos, incluindo a manutencdo e atualizagao
dos privilégios, e o uso de multiplos niveis de autorizacdo

sdo 6timas medidas para garantir que a pessoa correta esta
iniciando e executando transacdes, mitigando as possibilidades
de que um empregado desonesto interceda maliciosamente
nos processos de uma transacao.

Ter um conjunto diversificado de pessoas e processos
envolvidos em transac¢des de alto valor aumenta o controle
e pode reduzir a possibilidade de fraude. Com tal fim, as
autenticac¢des fora da banda sdo outra forma que os bancos
estdo pesquisando para adicionar uma camada extra de
seguranca no nivel das transacdes.

As interacdes fora da banda implicam no uso de um dispositivo
separado do canal bancdrio primario para exigir um nivel
adicional de aprovagao ou confirmacdo da transagdo. Em um
exemplo de seguranca fora da banda de baixa tecnologia,
guando uma companhia de cartdes de crédito envia por

correio um novo cartao a um titular, este deve ligar para um
ndmero 0800 para ativa-lo. Em um exemplo de tecnologia
superior para uma transacdo de Internet Banking, um
pagamento de alto valor ou transferéncia de fundos iniciada
on-line poderia ser autenticado mediante uma senha Unica
enviada ou uma ligacdo realizada ao dispositivo mével do
usuario para ter um nivel adicional de seguranca.

O uso extensivo de dispositivos moveis entre os gerentes
corporativos fomentou novos modelos para a seguranga
digital, assim como as oportunidades de fazer com que o
internet banking seja mais conveniente. O Citi, por exemplo,
lancou para clientes corporativos que utilizam o Internet
Banking Corporativo uma versao de aplicativo para tokens de
seguranca que simplifica o processo de login na plataforma
CitiDirect BE. O novo aplicativo de token pode eliminar a
necessidade de que os usudrios sejam portadores de tokens
fisicos para se conectarem de forma sequra a plataforma. Em
vez disso, podem utilizar o aplicativo em seus smartphones
para gerar senhas dindamicas e se conectar ao CitiDirect BE. O
Citi também estd langando, como piloto, o uso de SMS e Cdédigo
por voz como uma alternativa aos tokens fisicos para fazer
login nas vers@es do CitiDirect BE para celulares e tablets com
o fim de ver saldos e autorizar transacdes bancarias.
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Mitigar os Riscos dos Pagamentos
por meio de Analises

Os especialistas em tecnologia também estdo buscando

usar ferramentas analiticas de dados para identificar
transac8es de pagamento incomuns e potencialmente
fraudulentas. O aproveitamento de grandes volumes de

dados de pagamentos entre paises, moedas, métodos de
pagamento, beneficidrios, etc. cria uma linha de base dos
padrdes normais de atividade dos pagamentos. Usando

esses dados, os cientistas de dados do Citi estdo explorando
modelos estatisticos para monitorar as transacdes e alertar os
clientes quando elas diferirem das tendéncias histéricas. Se,
por exemplo, houver uma mudanca no padrdo de pagamentos
recorrentes a um beneficidrio, ou se os pagamentos forem
feitos a um pais diferente do usual, ou se os pagamentos forem
autorizados por alguém gue ndo seja a pessoa normalmente
autorizada, os alertas podem ser disparados.

Uma Cruzada Compartilhada

A missdo é prevenir, detectar e responder a fraude e ao roubo
de dados. As “experimentacdes inteligentes” continuas dos
Laboratérios de Inovacdo do Citi desenvolvem novas solucdes,
aproveitando as tecnologias emergentes. Nos proporcionando
uma série de novas capacidades que tém nos permitido estar
seguros das ameacas emergentes.

No passado, algumas instituic@es financeiras podem ter
adotado uma atitude de "ndo falar” sobre os ataques
cibernéticos. Atualmente, ja ndo é assim. Dadas as altas
implica¢@es, as entidades financeiras e seus clientes devem
trabalhar juntos e se comunicarem de maneira rapida e
eficiente sempre que for detectada uma brecha de seguranca.
Uma das razGes € que quanto mais prontamente todas as
partes e autoridades souberem de uma intrusdo cibernética,
mais provavel é que o culpado possa ser preso e que os fundos
roubados possam ser recuperados.

A seguranca é mais do que proteger os sistemas e recursos.
Trata-se de proporcionar tranquilidade, permitindo que as
empresas operem sem temor. A inovacao e a colaboracdo
sdo armas de valor incalculavel para elevar os ataques
contra o crime digital com a maior forga possivel. Empresas,
provedores de servigcos bancdrios, empresas tecnoldgicas e
agéncias governamentais, tanto no ambito nacional quanto
global, devem permanecer unidas em seus esforcos e focadas
nas novas opcdes e inovacdes de seguranca. Compartilhar
informacdo, novas ideias, métodos e melhores praticas entre
todas as partes faz com que sejamos todos mais fortes. m
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