Treasury and Trade Solutions

Mejores Practicas de Sequridad para
Pagos Manuales vy Electronicos

Las transacciones bancarias hoy estan mas digitalizadas que nunca. A pesar de la creciente
tendencia hacia los pagos electronicos y los medios que estos ofrecen para gestionar pagos a
proveedores de manera mas eficiente, a veces es necesario transferir fondos de manera manual.
A continuacion veremos algunos de los riesgos de fraude asociados a ambos métodos de pago
junto con algunas de las mejores practicas para estar protegidos contra ellos.

Pagos Manuales

¢Cudles son los riesgos?

Se considera que los pagos iniciados manualmente
conllevan mayores riesgos que las transferencias
electrénicas. Estos implican un riesgo de fraude inherente
a la intervencién manual necesaria para llevar a cabo la
transaccion. Los pagos manuales incluyen los siguientes
riesgos asociados:

- Son faciles de falsificar, especialmente con las
aplicaciones de escritorio actuales que permiten que
cualquiera con una computadora pueda imprimir cheques,
logos de las compafiias y demds.

 Las firmas son facilmente falsificadas. Las firmas
de los signatarios autorizados de las empresas se
pueden obtener facilmente interceptando cheques o
documentacién de la empresa en el correo.

« Son faciles de interceptar. Los multiples puntos de
vulnerabilidad las hacen faciles de enmendar. Las
transacciones en papel pueden ser interceptadas en
camino hacia el banco donde los detalles del beneficiario
pueden ser capturados y alterados para redirigir los
fondos hacia cuentas fraudulentas pertenecientes a
terceros.

« Las demoras en la conciliacién de cuentas favorecen la
deteccién tardia de cualquier fraude asi como el riesgo de
fraude interno. La instruccién de una transaccién manual
apocrifa en papel puede ser fabricada por una fuente
interna y ubicada en una partida diaria de solicitudes
de transacciones para redirigir fondos hacia una cuenta
externa fraudulenta.

+ Los pagos manuales a menudo pueden ser iniciados sin
pasar por procesos de control.

+ Generalmente no pueden ser completadas de manera
remota, lo que lleva a buscar soluciones alternativas
excepcionales como ser cheques y documentos pre-
firmados que crean mayores riesgos innecesarios.

¢Como combatirlos?

Si es absolutamente necesario hacer pagos manuales, hay
una serie de medidas que Usted puede tomar en cuenta
para protegerse del fraude.

+ Si Usted hace pagos a un proveedor en particular
regularmente, puede configurar una instruccién de
liguidacién estdndar que sea correctamente autenticada.
Una vez que esto esté configurado, todos los pagos deben
ser hechos hacia esa cuenta Unicamente.



No acepte enmiendas sin la autenticacion apropiada. Por
ejemplo, una solicitud para enmendar los detalles de una
cuenta bancaria de un proveedor debe ser verificada con

Los procesos internos pueden ser implementados
sistemdticamente. Los Iimites de privilegios y
autorizaciones pueden establecerse segun el riesgo.

un proceso de devolucién de llamada, hacia un contacto
designado por el proveedor, utilizando un ndmero de
teléfono adecuadamente autenticado y brindado de

manera independiente. .
fuera de la oficina.

+ Las solicitudes de transferencia manual deben ser

. . .. ., ; i i ?
ejecutadas con niveles adicionales de aprobacién. ¢Existen riesgos?

« Permiten el acceso remoto. Las transacciones pueden ser
|levadas a cabo sin la necesidad de contingencias de alto
riesgo o procesos excepcionales si el personal clave estd

A pesar de tener mayor seguridad, los pagos electrénicos

+ Se deben utilizar siempre formularios pre-establecidos,
gue permitan su verificacién y que no difieran a los
utilizados para transmisiones previas.

no estan libres de riesgos. Por ejemplo, ya sea
intencionalmente o no, las contrasefias pueden estar
comprometidas. Esto puede suceder si se comparten las

contrasefias o se registran en lugares inseguros. También

Pagos Electrénicos

existe el riesgo de connivencia que involucra dos partes o

empleados trabajando en conjunto para comprometer la

¢Por qué son seguros?
Los pagos electrénicos son considerados mas seguros por

una serie de razones, que incluyen: las siguientes:

integridad del pago. Por lo tanto algunas mejores practicas
para reducir los riesgos de los pagos electrénicos incluyen

* Son seqguros y cifrados; pueden ser protegidos con un - AsegUrese que las Safeword Cards y PINs sean guardadas

cédigo de un Unico uso (OTP - por sus siglas en inglés) y
con autorizaciones y aprobaciones de multiples niveles.

siempre de manera separada.

+ No permita que las contrasefias sean compartidas o

+ Serealizan velozmente y no tienen riesgos de ser
interceptados: las solicitudes de transferencia de fondos
estdn cifradas de forma segura.

comprometidas.

autorizacién apropiados.
+ Las firmas no pueden ser falsificadas. Los privilegios

y autorizaciones estdn avalados por un OTP seguro y

aprobaciones de multiples niveles. "
|6gica maker-checker.

+ Se hace una conciliacién inmediata y automatizada.
Las cuentas pueden ser verificadas y conciliadas en
tiempo real, lo que permite la detecciéon de anomalias de

+ Involucre solamente a empleados con niveles de

+ Haga que todas sus transacciones sean aprobadas por
lo menos por un doble control, por ejemplo, imponga la

+ Establezca la prueba o conciliaciéon oportuna de cuentas
de tal manera que sean identificadas rdpidamente.

manera oportuna. + Asegurese que las transacciones de alto valor requieran

de multiples aprobadores siempre.
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