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Desarrollo de una Defensa Estrateqgica

Hay tres pasos clave para desarrollar una defensa estratégica para su organizacién. El primer
paso es asegurar que su organizacién esté protegida; la segunda es asegurar que en caso

de que ocurra un fraude o un intento de ciberataque, su organizaciéon pueda detectarlo
rapidamente y el tercero es asegurar que su organizacion tenga preparado un plan para
responder de manera rapida y apropiada si es que ocurre un fraude o ciberataque.

Al disefiar su defensa estratégica es necesario considerar tres aspectos de su organizacion

en cada una de las fases anteriores: personas, procesos y tecnologia.
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Personas

Segregacién de Tareas
Verificacion de Antecedentes
Gestién de Identidad y Acceso

Capacitacion del Personal

Pruebas periddicas de los
conocimientos del Personal

Respuesta y Escalamiento
Roles y Responsabilidades
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Procesos

Gestién de Proveedores
Proteccién de la Informacion

Auditorias
Conciliaciones

Gestion de Incidentes de
Seqguridad
Investigacién y Aseguracion

Tecnologia

Control de Dispositivos/Software
Seqguridad de Redes/Perimetral
Conectividad Segura/Autorizada

Monitoreo de las redes
Evaluaciones de Vulnerabilidad

Contingencia
Pruebas
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