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As Melhores Praticas em Seguranca Digital para
Internet Banking e Transmissao de Arquivos

A melhor defesa é conhecida como uma “defesa em camadas”, que deve ser criada utilizando as
melhores praticas da industria, ferramentas do mercado financeiro e a aplicacdo da lei

Um checklist da chamada “defesa em camadas":

Protecao Perimetral

+ Garantir uma conectividade segura entre
terceiros, com firewalls e criptografia

+ Restringir o acesso a sistemas sensiveis (por exemplo,
internet banking, Planejamento de Recursos
Empresariais e sistemas de gerenciamento de caixa)

+ Realizar avalia¢des de vulnerabilidade para
identificar e minimizar pontos fracos pro ativamente

« Utilizar ferramentas antivirus e anti-phishing,
filtrando e-mails e links suspeitos

Gerenciamento de TranSaCOEes .

+ Restringir os acessos para funcionalidades de alto
risco, tais como inclusdo de transacdes, alteracGes de
beneficidrios, contas e dados confidenciais dentro da
organizacao

+ Criar limites de autorizagdo e segregacdo de acessos
para transacdes de alto valor (por exemplo, até 9 niveis
de aprovacdo no CitiDirect BE®)

« Estabelecer controles para compartilhar e modificar
arquivos, mensagens e outros dados (por exemplo, o
monitoramento dos dados que saem da sua empresa)

+ Estar atento ao revisar os detalhes de uma transacao,
antes de submeté-la e/ou autoriza-la

Gerenciamento de Acesso

» Nunca deixar uma sessao ativa do sistema em uso
sem supervisao

» Encerrar seu acesso ao finalizar cada sessdo do
CitiDirect BE®

» Nunca compartilhar suas credenciais de acesso ou
anotar sua senha, especialmente na parte posterior
dos tokens fisicos

« Utilizar senhas seguras ou autenticacdo de multiplos fatores
para proteger dispositivos e aplicacBes empresariais

Gerenciamento de Processos

+ Criar e promover capacitagao sobre fraude e
procedimentos de seguranca

+ Atualizar regularmente seus dispositivos de software e da
empresa (por exemplo, sistema operacional, navegadores,
Java e Adobe Flash)
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Reconciliacdo e Resposta

+ Sequir os padrdes de conectividade e criptografia
do Citi ao completar o acesso a nossa plataforma de
conectividade: CitiConnect

+ Certificar-se de que as politicas da empresa estejam ativas
e sejam sequidas para os processos de retencdo de dados,
armazenamento e privacidade

« Alternar ou solicitar a auséncia obrigatéria da equipe em
funcdes sensiveis ou financeiras

« Reportar qualquer atividade suspeita a sua equipe
de Seguranca da Informacdo ou ao Citi (por exemplo,
modificacdo de URL do Citi, e-mails de phishing, ligacdes
de engenharia social que afirmam pertencer ao Citi, etc.)

Reconciliacdo e Resposta

+ Reconciliar diariamente e intraday as contas, utilizando-se
multiplos meios

+ Validar periodicamente a informacdo de fornecedores

+ Revisar regularmente painéis de controle e relatérios de
transacdes, e realizar auditorias de usudrios

« Aproveitar os recursos internos de fraude para monitorar
pagamentos suspeitos

« Emitir alertas e lembretes a equipe sobre o que devem fazer
em caso de um incidente real ou potencial

+ Documentar processos de recuperacado de transacdes e
realizar testes periddicos de resposta
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