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Desenvolvendo uma Defesa Estratégica
Existem três passos chave para desenvolver uma defesa estratégica para sua empresa. 
O primeiro passo é garantir que sua empresa esteja protegida; o segundo é garantir que, 
caso ocorra uma fraude ou uma tentativa de ciberataque, sua empresa possa detectá-las 
rapidamente; e o terceiro passo é garantir que sua empresa tenha um plano preparado, 
para responder de maneira rápida e apropriada, se ocorrer uma fraude ou um ciberataque.

Ao planejar sua defesa estratégica, é necessário considerar três aspectos de sua empresa 
para cada uma das fases anteriores: pessoas, processos e tecnologia.
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Adequada segregação de  
funções da equipe
Verificação de antecedentes
Gerenciamento de identidade  
e acesso

Gerenciamento de Fornecedores 
Proteção da informação

Controle de Dispositivos/Software 
Segurança Perimetral/de Redes
Conectividade Segura/Autorizada 

Capacitação/Treinamento  
da equipe 
Testes periódicos quanto aos 
conhecimentos antifraude  
da equipe 

Auditorias 
Reconciliações 

Monitoramento das redes 
Avaliações de Vulnerabilidade 

Resposta e Acionamento
Perfis e Responsabilidades 

Gerenciamento de incidentes 
de segurança
Investigação e Pesquisa
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