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Citibank Russia

ObLwas nHpopmaumna od 3NeKTPOHHOM NoanucK.

B naHHOM pykoBoacTBe NoapobHO onmncaHa nocrneanoBaTeribHOCTb AENCTBUMN,
KOTOpbleé HEOOXOAMMbI AN Ha4ara UCnonb30BaHUSA 3NEeKTPOHHOW NOANUCU AnS
yOarieHHoOro 3akroyYeHns AorosopoB ¢ CUTUOaHKOM.



Obwas nHdopmaumsi 06 3NEKTPOHHOM NOANMUCH

38KOHO,EI,aTeJ'IbeIe AClNeKTbl NCMOJIb30BaHUA U KOMIMJIEKT HeO6XO,D,I/IMOI7I OOKYMEHTaUNNn

*  OneKTpPOHHas NoAMUCb — 3TO UHCTPYMEHT, MO3BOMAOLWMNIA YCTAHOBUTL OTCYTCTBUE UCKAXXEHUA MHpopmaLumn B
3NIEKTPOHHOM [JOKYMEHTE C MOMeHTa (POpMMNPOBaHUSA NOAMNUCKU U MPOBEPUTL NPUHALNEXHOCTb NOLMUCU KOHKPETHOMY
nnuy. cnonb3oBaHue anekTpoHHOW noanuncu perynupyetca ®egepanbHbiM 3akoHOM N 63-P3 «O6 anekTpoHHON
nognucun».

* B HacToswee BpemMsa anekTpoHHada Nognucb UCNonb3yeTcs Ans yaaneHHoro 3aknoyeHns JoroBopos, NoanucaHus
3as1BOK M MPOYNX HOPUONYECKM 3HAYMMbIX OKYMeHTOB. CornacHo 63-P3 ycuneHHas anekTpoHHas Noanuchb,
ncrnonb3dyemas CutnbaHkom, ABNSETCHA NOMHLIM aHanorom cobCTBEHHOPYYHOW NOLMUCK N NevaTn opraHu3auun.
CuTtnbaHk BnNpaBe orpaHnynBaThb CMMCOK JOKYMEHTOB, MPUHMMAEMBbIX C 3NIEKTPOHHOM MOAMNUCHID, OCTaBNAA
BO3MOXHOCTb MPUHATL UX TOSTbKO Ha Bymare.

[lns Havana ncnonb3oBaHUS SJ'IeKTpOHHOlZ noarnnucun npu INeKTpoHHOM obmeHe OOKyMEeHTaMIn HeobxoanmMo noanucaTb
cnegywuwine JOKYMEHTbI.

o 3asiBneHue o npucoeguHeHuu K [loroBopy o nopsigke ooMeHa AOKYyMeHTaMun 1 uHopmaumen B 3N1IEKTPOHHOM
BuAe Npu o6CcnyXXuBaHUM KOPNOpPaTUBHbLIX KITMEHTOB

C Jorosopom u NMpaBunamm obMeHa 9neKTPOHHbIMU AOKYMEHTAMM MOXHO O3HAaKOMUTBLCS, NePenas No CCbISKe:
http://www.citibank.ru/russia/corporate/rus/edm.htm

o 3asBneHue o npuncoeanMHeHUU K PernameHTy Y,D,OCTOBepFlI-OI.LI,erO LleHTpa

B HacTosiLee Bpems B kKadyecTBe YaoctoBepstowero LieHTpa ncnonbayetca YL «e-Notary», npegoctaBngaemMbin
komnaHmen «CurHan-KOMy.

o 3asiBneHue Ha Bblaavyy USB-TokeHa


http://www.citibank.ru/russia/corporate/rus/edm.htm

Obwas nHdopmaumsi 06 3NEKTPOHHOM NOANMUCH

KomMmnnekT nocraBku, KpaTKoe orncaHune nporpammHoro obecnevyeHus

[Mocne nognucaHna HeobxoaMMon OKYMEHTALMM Ha SNEKTPOHHYO NOANUCH Kaxabln nonb3oBatenbs A1 nonyyaer
cnegyrowmn Habop NPOrpaMMHOro 1 TeXHUYEeCKoro obecneyeHms:

USB-tokeH «Rutoken 3L 2.0»

USB-TokeH ncnonb3yetcs ans co3gaHnsa n XpaHeHUs KItoven aneKTpoHHOM nognucK. Tak kak kntod 3l xpaHntcs Ha
OTAENbHOM cneunanbHOM PU3NYECKOM HOCUTENE, NPaKTUYECKN UCKITIoYaeTCA BO3MOXHOCTb KOMNPOMETaLUKM KIto4ya n

yBenunineaetcs obuias 6e3onacHoCTb MHHOPMAaLNOHHOW CUCTEMBI.

AR

«Admin-PKl»

[MporpammHoe obecneveHune, Nno3BonsaLLee co3gatb 1 3anucatb Ha USB-TOKEH yYHUKaNbHbIN KITOY Norb3oBaTtens, a
Takke co3gaTb M pacnevartaTtb 3anpoc Ha permcTpaumio gaHHoro ceptudukara (Heobxoanum Anst NpegocTaBneHns B
BaHK).

«FilePro»

I'IporpaMMHoe obecneveHune, No3eonalLLee NOANUCLIBaATL U LLIl/ICprBaTb d)aVIHbI nornb30BaTend Ha KOMIMbTEpPE, a
TakKxKe NpoBepATb aBTOPCTBO NnoAnmMCcaHHbIX JOKYMEHTOB.

OncTpnbyTuBbLI MOXHO CKayaTb MO CCbISIKE:
https://www.e-notary.ru/files/products/update/citibank/customers/adm file esp win.zip

[Maponb Kk apxusy: citibank2019


https://www.e-notary.ru/files/products/update/citibank/customers/adm_file_esp_win.zip

Obwas nHdopmaumsi 06 3NEKTPOHHOM NOANMUCH

Mopsipok obmeHa gokymeHTamu mexay AO Kb «CutnbaHk» n KnueHTamu

HekoTopble JOKYMeHTbI MOXHO nepeaasatb Yepes3 moaysnb Delphi B cucteme CitiDirect, a HekoTOpble — OTnNpaBnATb Ha
BblaesnieHHbIn email agpec. Bo3aMOXHO ncnonb3oBaTh cregytowme opmatsl gokymeHToB: DOC, PDF, RTF.

OTnpaBKa AOKYMEHTOB Ha

BblAaerieHHbIW email agpec

Heobxogumo nobaBuTb NnognucaHHbIi ann B apxme lMoanncaHHbIM AOKYMEHT MOXHO OTNPaBUTb Ha

ZIP, BbibpaTb npoaykT «ElectronicBanking» B mogyne BbiAENeHHbI email agpec — eforms_ru@citi_com
Delphi cuctems! CitiDirect n nogrpy3sntb apxms.

MpepoctaBUTb YNOSTHOMOYEHHbBIM NULAM SOCTYM K
npoaykty «ElectronicBanking» B mogyne Delphi
MOXHO, oTrnpasuB 3anpoc B DCS HelpDesk
(TexHnyeckasa nogaepxka).

Mpn nepepnayvye LOKYMEHTOB MO 3NEKTPOHHbLIM KaHanam o6s3aTtenbHO UCNOSIb30BaHNe
AnekTpoHHo-LUndposon NMoanucu, wmncgpposaHmsa n apxusmposaHus(ZIP).

NMporpamma gna apxmBupoBaHUA N pasapxusmpoBaHus cpannos — SECURE
ZIP.

B HacToswmn MoMeHT B Ha3BaHuu cdanna gonyctumbl TOJIbKO natnHckmne 6ykBbl U unudpbl.

Moxanyucra, o6paTute BHUMaHUe, YTO AOKYMEHTbI OyaAyT NPUHATBLI B 06paboTKy TeKyLWMM AHEM, TONbKO ecrnun
OHU ObINK oTnpaBneHbl A0 15-00 MockoBCKOro BpeMeHM.
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[TogrotoBka USB-TOKeHa K paborTe.

YctaHoBKa gpaneepoB «PyTokeH SUIM», pykoBoACTBO NO MCNOMb30BaHUIO
YCTPOUCTBA.



[MogrotoBka USB-TokeHa K paboTe
3arpyska gpansepos «Rutoken SLIM»

3arpys3unTe gpansepsbl ¢ odmumnansHoro camrta: http://www.rutoken.ru/support/download/drivers-for-windows/

Jpaneepsl PyToren ana Windows, EXE

Bepcua: v.d, 5. 2.0 ot 04.10.2018

Moddepxusacmuie OC:

32- w 6d-pazpagHme Microsoft Windows
10/8.1/2012R2/78/2012 /7 /2008R2/ Vista /2008 /XP /2003

[ns yctaHoBKM ApanBepoB Heobxoanmbl NpaBa agmuHuctTpatopa. OtcoeanHmte Rutoken ot USB-nopta kKoMmnbroTepa.
3anycTuTte nporpaMmmy yCTaHOBKM U CrieqynTe ykasaHUsM.

[na KOppeKTHOVI pa6OTbI yCTpOIZCTBa nocrie yCTaHOBKU npaVlBepa 006si3aTenbLHO nepesarpy3ute KOMNbLIOTEP.

[Mocne nogkntodeHna Ha USB-TokeHe JOMKEH 3aropeTbCHd CBETOANOA. OTO roBOPUT O TOM, YTO Rutoken KoppekTHO
pacno3HaH ornepaunoHHON CUCTEMON U FOTOB K paboTe


http://www.rutoken.ru/support/download/drivers-for-windows/

[MogrotoBka USB-TokeHa K paboTe

Y4yeTHble 3anucu PyTokeH

B s e I,

ALMUHWCTPHPOBAHWE |CE|:ITH¢MK.ETI:-I | HacTpoik | 8] nporpaMME|

CYMTLIBETENK PYTOKEH

+  Aktiv Rutoken ECP 0 - [ BeecTu PIMN-+oa...
WMHopMaLwa
H MoKEZaTE CEEAEHMA O TOKEHE [ o

YnpaeneHue PIN-+onamm

..’“g-F PazGnokmpoBaTte PIN-koa Nonk3osaTens,

HeofxoaMMel Npasa AocTyna

AOMMHWMCTPaTOPa PyToKeH

PazbnokMpoBaTh

MzmenuTe PIN+og MonezoBaTens MnM
i ANMMHWCTPaTOopa. HeofxoaMMel
COOTEETCTEYHIWMWE NPasa AoCTyNa

MaMeHUTE. ..

WMmMa TokeHa

3anaTe MMA TOKEeHa, HeobxomuMel TEr=rTs
* COOTEETCTEYMIWMWE NPpasa JocTyna

DOpMATHUPOBAHWE TOKEHA

i MHULMENWSMPOBaTE DainoBYD CACTEMY W

o OMPEOENMTE NOMMTKKK BESONacHOCTI
TOKEHa. HeobxoauMel Npaga oocTyna
AOMMHWCTPaTOpa PyToKeH

PopMaTHpPOBAETE. ..

[ Ok J [ Cancel Apply

OtkponTte «llaHenb ynpaeneHus PyTokeH». 1o ymonyaHuio
APNbIK NaHenu nponucbiBaeTcs Ha «Pabovem ctone» n B
MeHIo «Bce nporpammbl». B dpannoson cucteme PyToOKeH
OQUIT cywecTtyeT yyeTHasa 3anncb AoMMHUCTparTopa u
yyeTHada 3anucb lNonb3oBatens. Haxmute [Beectn PIN-koa]
Ons Toro, Ytobbl yBUAETb BO3MOXHbIE BapuUaHTbl BXOA4a B
CUCTEMY.

1. YdyeTHasn 3anucek lNMonb3oBaTensa npegycMoTpeHa ans
3aJaHnsa UMEHWN TOKEeHa 1 reHepaunm 3anpoca Ha
ceptudukat B nporpamme Admin-PKI.

[M1H-KkoA nonb3oBaTens Mo yMONYaHUIo:
12345678

2. YdyeTHasa 3annuce AgMUHUCTpaTopa npegycmoTpeHa ass
pasbnokunposkn PIN-koga nonb3oBatens (Ha 3Ha4yeHue no
YMOJ4aHui0) n hopmMaTnpoBaHna TokeHa (yaarneHue Bcex
UMEILLNXCA JaHHbIX, co34aHne HOBOM dannoBon
CUCTEMBDI).

MWH-koO agMUHUCTPaTOoPa NO YMONYaHUIO:
87654321



[MogrotoBka USB-TokeHa K paboTe

CwmeHa PIN-koga.

BHumaHue! B uensax 6esonacHoct PIN-kog agMUHUCTpaTopa 1 nonb3oBaTens HeobxoanMmMo 3aMeHUTb Ha YHUKaNbHbIWN.

B Nanens ynpasserua Pyrosen ]

Boegwre PIN+0a

CaToBdTe

Akt Rutoken ECP O

@ MomsiosaTens
AfMHECTDATOD

PiN=0a

M MNanens ynpasaenmns Pyroxen .|

| Beegwre PIN-+on
‘ Cwmosaten

g — e - T |

MoMs3o8aTers
9 ASMAFACTDATOD
PIMN-+x0a

[ns Toro, 4Tobbl M3MeHUTb NNH-KOA, B «[laHenun ynpaeneHna PyTokeH» HaxmuTe [BBecTun
PIN-koa], B nosiBmBLLUEMCS OKHE BblbepuTe MNMonb3oBaTtenb/AGMUHUCTPATOP U HAXMUTE Ha
KHOMKy [U3mMeHuUTB].

MzMeHuTEe PIN+oa MNone30BaTENA KA
5 ANMMHWCTPaTOPa. Heolxoaumel
COOTBETCTBYHOWME Npasa AoCTyna

HM3MEHMTb...

na obecneyeHmns 6e3onacHOCTMU:

1. He yctaHaBnueante PIN-kog meHee 8 cMumBOnoB.

2. He coobwanTe Baw PIN-kog HAKOMY M3 KONMEr nnm 3HakoMblX.

3. XpaHuTe yCTponUCTBO BEPEXKHO, TOrda OHO MPOCYXUT AONTO.

4. [Mpwn 6noknposke PIN-koaa lNonb3oBaTens obpatutecb K AOMUHUCTPATOPY.

5. Ecnu 6b1n 3abnokupoBaH PIN-kog AaMnHUCTpaTopa, To BOMPOC MOXHO PELUNTb TOMbKO
MNOMHbLIM OYULLEHMEM NAMSATU, C NOTEPEN BCeX AaHHbIX. [MpogormkuTe paboty ¢ OLI B aTOM
cny4vae 6yoet HEBO3MOXHO ©e3 co3gaHns HOBOrO Kitova U NpegocTaBneHunst HOBOro 3anpoca
Ha cepTudukaT B baHK.



[MogrotoBka USB-TokeHa k paboTe

BoamoxxHOCTK ydeTHOW 3anncu AgmuHucTtpartopa. Pasbnokmnposka PIN-koga Nonb3osaTens

Ecnu HenpaBunbHo HabpaTtb PIN-kog Nonb3oBaTens HECKOMbKO pa3 noapsa, To oH 6rnokupyetcs. Rutoken orpaHnymBaet
4yumcro HeBepHbIX nonbiTok BBoaa PIN-koga (no ymonyaHuto 10). B atom cnyvyae AgmuHunctpatop Rutoken moxeTt
pasbnoknposaTtb PIN-kog Nonb3oBaTens.

OtkponTte «llaHenb ynpaBneHust PyTokeH», Haxxmute Ha kHornky [BBecTtu PIN], BoiGepute [AoMuHucTpartop], BBeauTe
PIN-kog. [ns pasbnokuposku PIN-koga nonb3oBatend HaxxmuTe KHOMKy [Pa3bnokupoBaTtb].

¥ Nanens ynpaensrna PyTokes 2%

EBeeawTe PIN-+on
CHMTEIBETENE
Altiv Rutoken ECP 0
(C) MNonbzosaTens Wl Manens ynpasnerma Pytoken X

(@) AQMUHWCTPaTOP

PIN-<oa AOMWHWCTPUPOBaHKE |CE|:ITH¢IHHETI:I | HacTpoiikm | o nporpannel

| CUYMTHIESTENK PYTOKEH

»  Aktiv Rutoken ECP 0 - [ BhIiiTH ]
=
WMH$opMaLwA MHdopmarma u
H MokasaTh CEEAEHMA O TOKEHE [ PAT———— ]

:I PIM-kog yonewHe pastnoknposan
¥npaeneHue PIN-+oaamu

"?E PazbnokkpoBaTe PIN-oa Monb30BaTENA.
Heobxogumel Npasa gocTyna ——————
_AOMAHUCTpaTOpa PyToKeH N
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YcTtaHoBka nporpammbl “Admin-PKI”.

YctaHoBka nporpammHoro obecnedeHns «Admin-PKl». INporpamma ncnosnb3yercs
0N co3gaHug 3anpoca Ha cepTudmnkaTa afIeKTPOHHOM nognucu.



YctaHoBka “Admin-PKI”.

YctaHoBka n nogrotoska Admin-PKI k reHepaunu 3anpoca

3anycTtute yctaHoBo4HbIn pann [admin-pki_v.5***.exe] c CD-ancka «E-Notary. Kpuntorpadunieckasa 3awmrta gaHHbIX» C
nporpamMMHbIM obecnedyeHnem (Haxogutcsa B nakete ¢ USB-TokeHOM) 1 cnefyinTe ykasaHUsAM.

CoxpaHuTe NpuoXeHHbIn K JaHHOW MHCTpYKuun hann: [5.2.3] _GOST_2012_default_keygen_template.tpl, Haxxmute B
nporpamme Hactporika > MmnopT wabnoHos > O630p n Bbibepute dann wabnoHa.

o Admin PKI
=4 CHenting ypIBneHea Eeress pHiops aped n ﬁ

e v

Has g e Hadpamee

LIS weme o mepan pan wiEcrarH

% @ Q LLrferme ReLETH CEpTR e roa

I v et TG T W Fowcn imcra

ME4aTs LLplerpeis MHESANTH JNpOC0E
[ umcer eacnoee
Krsgum Fenepama
qt T -, TR TT OO Tl el # CDOCRT B WGl Hl

o it Y
3aNPOtel HE COPTMGMERT
. Maparm
W Vitimaind o Cubenl SAOCrT Jicod T arfcsall N |t orD afaal
CRHERN STEBAMHHBIX Koniponasing
m i S e [ Bt 1 T BT 1

Xparnanye ke Java [ Y2uneeme

o LA e o [T Y [l e Tl

®ain wabnoHa

reHepaLMi KModeit, Wadnoxs! NeuaT CepTHhUKATOR U WaBnoHs! NeYaTH 3aNpocos.

|_| BrniounTs Nogckasky

ﬁ WadnoH yCnelwHo MMNopTHPOBaH.

nanee>> | Omvesa  crpasa
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Co3aaHune 3anpoca Ha cepTUdUuKaT aNeKTPOHHOM
NoArnMncu.

[eHepaumna 3anpoca B nporpamme Admin-PKI 1 nocneagytowas permcrpauns B
Yooctosepstoulem LleHTpe.



Co3fgaHue cepTudukaTa aneKkTpoHHOW noanucu

eHepaums 3anpoca Ha cepTudukaT

*  BblbepuTe nyHKT «Kntoun» > «l'eHepaumns». - BbibepuTe nonb3oBaTenbCkuii LWabmoH Ans reHepaLmm
' kntoden [FTOCT 2012] n HaxkmuTte «l1pogomknTb»

dmin PKI

" 5 Adm
PEACTEO FeHEPALMM KNKMER M 33NPoCcos
M3BPAHHOE BblGepuTe WaGnoH 1
Fenepayua MNpocmoTp i MoMCK Kioua Mposepka Mepepaya L Cutu Bakk WwatnoH resepauun [FOCT P 34.10-2001] (CucmemHbId wabnoH)
nedaTh
MoapoGHo. ..
¥ cut bakk wa6nox resepauun kndei [FTOCT 2012] (Mons30samenseyul

Kniouu [T ——— ] MeHepaums

FeHERaLMA KPUITOMREMMYEC D! KNICUEH W QOPMMPOBANAS JANPOCE HA waﬁﬂOH)

cepTndvEaT Mo OHO. ..
3anpochbi Ha cepTudukaT _OAPoRHo. .

Naponw
CepTudukatsl YETAHOBED W CMEHE NAPOMNA JAUMTE KMKE 30 (33KpITon Knua)
CnNUCKW OTO3BaHHBIX KonnpoBaHue
cap-r“mmm DOPMUPOS HHE pa3Sy PEHON KOMMK KEHNTONpadmeed EoRER
XpaHunuiye kniovei Java Ynaneuue

Y AAMGHEE KPANTONDADHLBC 0 KNKPeR

MpoACI#KUTL 3Kcnopt 3aKpbiTh Cnpaska

Beenute MUK gnA
pkcs11irtpkesilecp

|
(o] omen |

Beepgute PIN lNonb3oBaTtens ans
PyTokeHa, Haxxmute OK 1 3atem «[danee».




CospaHue ceptudumkaTa aneKTpoHHOW noanucu

[MapameTpbl 3anpoca cepTudukarta

BHumaHue!

Bce nonsa ssndatoTca oba3aTtenbHbiMy AN

3anoriHeHus.

HenpaBunbHO 3anonHeHHoe U octasneHHoe Ceefenus o Bnagenble ceptugukaTa

nNycTbiM none dyaeTt ABNATLCA NPUYNHOM AN vt s i btk ek s

oTKasa B perucTpauum ceptudukara. S i Bt i Eeaiaras

B uensax nHcopmaumMoHHOM 6e30nacHOCTU

3MEeKTPOHHbIN cepTUdUKaT nonbL3oBarTens Bbl @.1.0. (CommonName): L

CMOXeTe NOoMy4YUTb TONbLKO Ha yKa3aHHbI E- i iaciace

mail agpec. Opranvnsayma (OrganizationName): Gkt caaia Orviiingl no Vit !

Nogpazgenesue (OrganizationUnitName):

» Ecnu Bbl BbinyckaeTe ceptudumkaT gns SRS RDP MIsm—— @
OTNPaBk/ QOKYMEHTOB Ans ¢haKTOpPUMHra, = = e ——————
aKpeauTUBOB U FrapaHTUM, TO B Norne :
MoapasgeneHve ykaxunte 6a3oBbIn HOMeEP e e —
komnaHum + d (Hanpumep, 123456d) ARDEC IRERTPOIHON ROVTY ~

e R n — BHUMAHMUE!

» Ecnu Bbl BbinyckaeTe cepTudukar onsd : Crpana, O6racTh n
npoaykra «KopnopatnBHblie KapTbl», TO B O6nacTs (StateOrProvinceName): el e ropoz
none MoapasaeneHne ykaxute 6a3oBbIn - thaKTU4eCKoro
HoMmep KoMmnaHun + d (Hanpumep, 123456d), ropoa (LocalityName): P MeCTOHaxoXAeHus
a B none [lomkHoCTb ykaxute MporpamMmMHbIN = nofibsoBarens -
dAMUHUNCTPAaTOP. 0] Burwowsms nogceay c<Haxan | [anee>> OTmena Chpagka




Co3fgaHue cepTudukaTa aneKkTpoHHOW noanucu

[MapameTpbl 3anpoca cepTudukarta

b4
- Ecrn TpeByeTcs MOMEHSTL pacrionokeHue

dranna 3anpoca, TO HaXXMUTE KHOMKY

«O630p». .
®ann 3anpoca
= B 00 i KalL| M 30N
-« Y6epguTecs, 4To ranodka «MpocMoTpeTs 1 At s damm ol G Dl Sl e i L
pacneyatatb COOPMUPOBAHHbIN 3anpocy AL
yCTaHOBIeHa

CADBOVrequest TOCT-2012 pem

*  Haxmute «[daneey.

MeyaTs 3aNpoCca Ha CEPTHMUEALIMIO KNoYa nposepki 31 (OTEPLITOTO KMoYa)

¥ -
'-!':- nOCMOTIJETb W pacnevataTk C(*)OPMHPOBQHHI:IH 3anpoc

OTNpasnTe 3aNpoCc Ha CEPTUWKALMKD ¥MKUa NPoEepKa 37T (OTKPRITOTD KNHME)

) AgmuuucTparopy YLl no aneKTPOHHOI nouTe

(|
1 BEMHYMTS NOOCKA3KY << Hasan HDanee== OmeHa Cnpagska




Cos3paHue ceptugurkara anekTpoHHOW Noanucu

[MapameTpbl 3anpoca cepTudukarta

Obpallaem Balue BHMMaHMe, YTO Y Kaxaoro ceptudgukaTa fomkeH ObITb CBOW 3aKpbIThIM KItoY. B cnyyae
NOSABMEHNSA OKHA, KakK Ha CKPUHLLOTE HUXE, Ha TOKEHE YXXe paHee reHepupoBarncs KIlou.

B aTtom cnyyae Haxmute «HET», 4tobbl KNtodeBas napa 3anpoc < > 3akpbimbil K104 CHOOpMUpoBanacb KOPPEKTHO.

Ecnn naHHoe OKHO He NoSsIBMMOCK, TO NMPOCTO NEPEXoanTe K creaytoLlen CTpaHuLe UHCTPYKLUN.

a Knitoy 3N (3aKpuimhiil KIOY) y#e CyllecTeyeT
ANA (PopMUPOBAHUA 3aNPOCa Ha CepTHAgMKAT
WCTIONB30BaTh CYLWECTEYHOWWR KNy 317




Co3fgaHue cepTudukaTa aneKkTpoHHOW noanucu

[MapameTpbl 3anpoca cepTudukarta

MacTep NpocMoTpa M NeYaTH 3anpocos MacTep NpocMoTpa W Ne4aT 3anpocos
Mone 3HaveHne Bbibop wabnoHa neyaTu 3anpoca
Eentr s SE S
Briageneu CN - AOHOM RIOCMOT M TE T Sapet
OTEPLITLIA K04 Algorithm: GOSTR3410-2012-256 ..
PaciMpeHHOe UCTIONb3I0BaHNE Knioya Extended Key Usage BeiGepuTe wabnoH ne4yatu zanpoca
PaCWMPEeHWA B 3anpoce Extension -
CepTHdnkaUoHHEIe NOAWTUEK Certificate Policies
MognMcs Signature Algorithm: GOSTR3411... CHTH BaHK LLabnoH neyaTH Janpoca -
TekcT 3anpoca CertificationRequest: [ Versi...
Janpoc PKCS#10
L s, HEHER << Hasan Omvena  Crpaska U1 Brniouwms nopckasky << Hasag OTMmeHa
e ——-—-—-—————




CospaHue ceptudumkaTa aneKTpoHHOW noanucu

[MapameTpbl 3anpoca cepTudukarta

* B cny4ae HeobxogmMmocTun reHepaumm
HECKOJTbKUX Kro4yen (cepTudunkaToB) —
nocriefgoBaTeribHOCTL LWaroB criegyet
MNOBTOPUTb.

+ B kaxgowm cnydae B norie ®ann 3anpoca
HeoOXxoauMO ykasaTb NyTb ANS COXPaHeHUs
doanna, Kaxabln pas ykasbiBas yHUKanbHoe
nms panna 3anpoca Ha cepTudmkar.

*  Haxmute «[danee» ans npogormkeHna
reHepauun.

FEAPTOUYKA PETHCTPAIIHH 3ATIPOCA HA CEPTH®HKAT ABOHEHTA

YIOCTOBEPAIOMET O HEHTPA

1. Hamvernoranne oprarmzanun: AQ Kb Crrabask
2. Opuguaeckni agpec:

3. TToutossiit agpec:

4. Hammenoranne JOKYVMEHTA O PETHCTPANTHHE, KEM H KOT A BEITAH:

3. Ten. 6. Gaxc

7. peveganma:

8.Ceegenuz 00 aboHeHTe:

Crpana: RU

Oonacte/Pation: 77 Mockea [ opon

Topoa/Ceno: Hammenoeanue ropona

Oprammzanng: Hanvenopanme Opradnzaiiy no Y oTaey

IMoapazageaenwe: Bazoerni HoMep komnaHun | bazoesiii HoMep xoMmarmi+d
Jomsmocts: [JomiHOCTs BIaNenblla CepTHHMEATA

DanvmTeg, Wy, otdecTeo: Dammmia Huas OtaectEo

E-mail agpec: Name(@domain ru

VIocToBRepeHHe THIHOCTH: NACTIOPT cep.

Belgan ' " ) >

OTEpBLITHIA K109 BIaeIba:
Algorithm: GOSTR3410-2012-256 (1.2.643.7.1.1.1.1)
Parameters: CP-XA (1.2.643.2.2.36.0)

4

BENKYKTL NOOCKAIKY <= Hazan Oanee => OTmeHa

Cnpaska




CospaHue ceptudumkaTa aneKTpoHHOW noanucu

KapTouka peructpauum 3anpoca Ha cepTudukat aboHeHTa ya0CTOBEPSIOLLErO LieHTpa

KAPT OYKA PETHCTPAITHH 3AINTPOCA HA CEPTHOHKAT ABOHEHTA
YIOCTOBEPAROIIET'O IEHTPA

1. HarmeroEaHMe opralmsais: Hai eHoBaHHE 0pTaHH3aId 10 Y CTaBy

2 HD i : cHii ¥ d Y

3 Momomd ampet -~ akTmeciuN aApec MeCTORAY SRAERRE PacnedyatainTte kapTouKy perncTpauum sanpoca Ha
“-Hﬂ?ﬁ%ﬁﬁﬁ?ﬂ?ﬁﬁﬁ:ﬁﬂﬁerﬂmm CepTMd)MKaT M 3aroriHnTe nycTble rnosns (Bblﬂ,eﬂeHbl
5. Tem 3 : i Te. fi. X i J

7 H?WEWR;E;‘:IHRTHHH Tejeqw:LHDno.muTa;fbHan I?Ela(][]\;p(.ﬁ?‘l?zlg}(a[::;ﬁbﬂi?zl'e.‘lBHD) KpaCHbIM)'

8. Ceepemd of afoHenTe:

Crpasa: RU

Ob6nacte/Pation: 77 Mockea Topon

[opon/Cenn: Hamvenosanme ropona

Oprarmsamis HarMeHOEaHHE 0praHM3all 0o Y CTagy

[Toppazpencnue: Basoewil HoMep Kommamm | Bazoewil Homep Komnamm+d

Joresocte: Jo/msHOCTE BEIANENBIA CEPTHHHKATA OGDaTVITe BHUMaHUNe !
DPANHITHA, HMA, 0THeCTE 0, Pamwma Hua OTdecTeo

E-mail appec: Name(@domain r

3 00 CTOBE ER E JIHH OCTH TACHIOpT cep._ CEpHA DacHOpTa N HOMEp nacnopTa
Brifia " kofaa Beimam 20_ T KeM BhIJaH
OTXpEITEI K70 BTAZEETR: [Mone «YOocTtoBepeHue NMMYHOCTU» obsa3aTenbHoe ans
Algomthm: GOS TR3410-20012-25601 26437.11.1.10
E‘rhr;?{t:;'?CSPS-z(?S%JESEt;%cz?zS?SDgfﬂﬂ: A SdicEBE ek 3a non He H Mﬂ - yKa)KMTe naCHOpTH ble ﬂla H H bl e B
D616 3455 5o 416,20 04 52 Je03 . B COOTBETCTBUM C IOKYMEHTOM, YAOCTOBEPSIOLLNM JIMYHOCTb.

73536 308391 bd w2 b T e 0248 b Saaf B123
TexcT 3anpoca Ha cep T HKaT 0TKPBITOT0 Koda B opmare PEM:

————— EEGIN CERTIFICATE REQUEST---—--
MITICLTCCAdgCAQAwyyEEMRUwEnYDV)QHD A= QoNGPOL £0sNC90TwxLTArBoglVEAGH
JLTyIMCgO0T /9 CwlL3RgdCE0LD B v It Cx 0L sNGEOYL B D ELMAK GAIUEEKIIC
Tl JeAlE gk ohk i GowlBCAEWGE lyall ShinZhbuWeatluTTE ja{Ppluvh TERMES &
AlUEDEAWTRIITINGEOL /O dEGOL I QsNC70L 3 Rord GENMEAWD T D W] QLD Adp ATMZN=T 4
MEMwIOTDVAQFDE r QkNCeINCal] Eg0KHOWNGCOLIQ=dCw0 L3 Qu) FEMD 8 GA 1TE Avrd
OJLOsHCR0LHBINC40LE0sCoQuN GADL j wd Cwr INCa0L Y QwdGEOTLOsNC S0TLaNC S
0L7Q55C50LAWE S A B gouh QMHA) EBATATE o qh OMCAL OAE grghOMHAQE CAGND ALRA
clxdUT OMelVvw/ w7?Hcalgl Mhye 78nltndw? ss44bhH G2 118 F v QMILE aP AN Ode/
Y/ gbGAwreZCkhr 02w IEEOMEwGC S qGETh 3D OEID I E MDOwD ATV RO TAQH,/ BAT W
ADAOEgNYHOSBAfSERAMCE P AWHO YDV EAIBE YwF ATIEWYEE QUHAwT GCC s ZAQUFEWIE
ManwGCC o F AvcBAQMCEQADQOESwL400VEGFEZES T INP 3 1wV e cudDE I x AMWGOML GhIE
AFhlcEgX7dg/mlEiV0irx 1N fEAd1FANVIHhFEe /O03u0r

————— END» CEETIFICATE REQUEST-----

JIHYHAA TDMEHCH BIAJRNLIA KA :
NOANHECH BJIaJe/Thila KIH9a !

(Tmoprmics) F (pacimidpoEka T0JmIcH)

J0CT OB EPHOCTE MPHEEEHHELR NAHEETE 110 JTE Cp3IAH

PYKOEOTHTEITE Op I'aHHZALIHE:
NOANHECE PYKOEOJAHTEA
i !

(moprmeE) F (pacimidpoEka ToFmIcH)
19T OPraHHzaANEH 9
_ M II.

T.



Bbinyck ceptudgumkara.

[Mopsagok Belgayum cepTudmkara.

B cBs3u ¢ BcTynneHnem B cuny TpebosaHnin @3 Ne476 ot 27.12.2019 «O6 anekTpoHHOM nognucu» u ctatbh 1
depnepanbHoro 3akoHa «O 3aLmTe npaB LPUONYECKUX NUL N MHOMBUAYANbHbLIX NpeanpuHuMmartenen npu
OCYLLIECTBMEHWM roCyAapCTBEHHOIO KOHTPONSA (Haa3opa) 1 MyHULMNansHOro KOHTpons», HadnHas ¢ 1 nona 2020
N3MeHsaeTcsa Nopaagok npuema/ Bbiaaym 3assneHnin Ha M.

YToObl nonyunTb Noannck B YaocTtoBepsitollem LeHTpe CutmnbaHka, Hy)kHO noaTBepAUTbL Bawy NnMYHOCTbL OgHUM U3
OBYX crnocoboB:

_/ Joqaopmmb Ha onpeaeneHHoe nNuuo B
JlnyHo npuexaTtb B ochuc CutnbaHka KOMMNaHuu cneuunanbHyLo
«Ha Kanyxckown»: B . Mocksa, yn. AOBEpPEeHHOCTb
[MpodcotosHast, 61A ¢ nacnopTom u Ha OCYLLECTBIEHNE NAEHTUUKALIM
AOKYMEHTOM «KapTouka perucrpauum nuua, nony4atowero ceptudpukat IUIM
3anpoca Ha ceptudukar aboHeHTa (Bnagenbua ceptudukara, ganee —
YO0CTOBEPAIOLLErO LIeHTpay. 3aaBuTens).
MogpobHee 06 aToM cnocobe nonyyeHus Moapo6Hee 06 3ToM crocobe
SUrl cm. Ha cTp. 3 nonyyenuns LM cm. Ha cTp. 4-5




1. BbII'IyCK cemebMKaTa Cc noarBepxpeHumem rimndHOCTU B oTAEeJN1IeHUU OaHKa.
[Mopagok Bblgayn cepTudmkara.

o o o )
» 3asBUTENb HanpaBndeT ANEeKTPOHHbIN hann 3anpoca (hann ¢ pacllMpeHMeEM .pem) Ha agpec
cert.ru@citi.com. BHumaHune! B Teme nncbma obs3arenbHo ykaxuTte 6a3oBblin Homep komnaHun n O
3agasuTtens. )
\

» 3asBUTENb HaNpaBndaeT CKaH-KONuMIo pacnevyataHHon KapTouku perncrtpauum 3anpoca Ha ceptucpumkar
agpec RU.TFA@CITI.COM *. KapToyka 3aBepsieTcs NOAMNUCHIO:
- 3aaButens (none «JlnyHas nognuce BnagenbsLa Kro4vay)
- YNONMTHOMO4YEeHHOro npeacTaBuTensa KoMmnaHum (rnone «PykoBoanTens opraHmnsaummy)

BHumaHume! MNone «JInyHoCTb BNnagenbua ceptugukaTta yctaHoBneHa» TpebyeTca oCTaBUTb NyCTbIM. )

N\

* [Npun nonyyeHnn obenx Bepcum 3anpoca baHk npoBoguT nx ob6paboTky.

J

* o 3aBepLUEeHUN HeEOBXOANMbBIX AENCTBUIN BaHK HanpaenseT yBegoMmneHne 3asBuUTenNto 0 HeO6XOLI,I/IMOCTI/I\
nn4yHo nocetntb opuc baHka no agpecy: MockBa, lNpodcorosHana ynuua, aom 61A, m. Kanyxckas ons
NpoXoxXaeHnsa npoueaypbl nAeHTUdUKaUUKM 1 NoNy4YeHns ceptTudmkarta oTKpbIToro krtoda. NMpu cebe
3aaBuTento HeobxoanMo MMETL NacrnopT U opurnHan Kaptodku permctpauum 3anpoca Ha ceptudukar
aboHeHTa YOOoCTOBEPAIOLLErO LIEHTPA. )

HELECKE

N\

* o 3aBepLUEHNN yKa3aHHbIX AeNcTBUN baHk HanpaenseT 3asBuTento cepTudmkaTt Nnognucu Ha
3MEKTPOHHbLIN agpec, yKasaHHbIN B 3anpoce Ha cepTudukar.

*B cnyyae, ecnv no kakum-nmbo npuymHam oTnpasBka CKaH-KonNumn 3anonHeHHon KapToykn pernctpaumnm
3anpoca Ha ceptudukat aboHeHTa YgoctoBepsitouwero ueHTpa Ha agpec RU.TFA@CITI.COM sensietcs
HEBO3MOXHOM, TO hopma MoXeT BbITb HanpasneHa B baHk Kypbepom NMbo nepenaHa 3asBUTENEM JINYHO.

22
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2. Bbinyck ceptudukarta 6e3 fiu4HOro NpUCyTCTBUSA
[Mopagok Bblgayn cepTudmkara.

 Onpegenute B Bawen KomnaHum nuuo (ganee - NMpeacrasutens), KOTopoe BYAeT OCYLECTBAATh MUYHYHO )

noeHTnunKaumio nuy, 3anpalimBaroLmx 3NeKTPOHHYO NOAMUCH U NOoyYarLwmnx cepTudukaTol
AN1EKTPOHHOM NOANUCHK

J

« 3anonHuTe 1 oTnpaBbTe MO ANEKTPOHHOW NOYTE HMXKEYKa3aHHble JOKYMEHTbl Ha agpec
RU.TFA@CITI.COM:
- 3anpoc Ha Bblgayy JOBEpPEeHHOCTU And npeactasuTens (3aBepaetca nodeim nvuom n3 KOl komnaHun);
- WabnoH goesepeHHOCTU (3anonHsetca B Word, He 3aBepsieTcsl);
- Konus nacnoprTa.

\

J

* [Mpn nony4yeHnmn ykasaHHbIX AOKyMeHToB baHk npoBoanT nx o6paboTky, BblgaeT 4OBEPEHHOCTb U
yBeOOMNSET BnagenbLa JOBepPeHHOCTU No e-mail, ykazaHHOMY B 3anpoce Ha Bblaayy J0BEPEHHOCTMW.

\

* [Nocne nonyyeHna ooBepeHHOCTU 3asBUTENb HanpasBseT ANEeKTPOHHbIN hann 3anpoca (¢ans c

paclmpeHnem .pem) Ha agpec cert.ru@citi.com.
BHumaHue! B Teme nucbma oba3atenbHO ykaxute 6a3oBbin Homep komnaHum n N0 3assutens.

\.

« 3asiBMUTENb HaNpaBnsieT CKaH-KONUIO pacnevyataHHon KapToyku perctpaumm 3anpoca Ha ceptudukar
agpec RU.TFA@CITI.COM. KapTouyka 3aBepsaeTcs NoanucCho:
- 3aaButens (none «JlnyHasa nognuck Bnagensbua Krioyar)
- YNONHOMO4YEeHHOro npeacraBuTens KomnaHum (norne «PykoBoguTesnb opraHm3aummy);
- MpeactaButens (none «JlIM4yHOCTL Bnagensua ceptudukaTa ycTaHOBMNEHa.

* [lognucaHHbIN OOKYMEHT nepenaeTtca B opurmHane B opuc baHka: r. Mocksa, [podcoto3Hasg ynuua, Aom
61A nnu r. CankT-lNeTepbypr, yn. UTanbsHckas, 4.5.
BHumaHune! OpurmHan gokyMeHTa AosmkeH ObITb nepenaH B baHk B TedeHne 30 KaneHaapHbIX AHen. B
NPOTUBHOM Crly4ae BbiNyLEHHbIN cepTudumkaTt bygeTt 3abnokMpoBaH.

ECCEEECCCCCE

0
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2. Bbinyck ceptudukarta 6e3 fiu4HOro NpUCyTCTBUSA
[Mopagok Bblgayn cepTudmkara.

* o dhakTy nonyyeHnsa ckaHMpoBaHHOW Konuu «KapTouku pernctpaumm sanpoca Ha ceptudukaT aboHeHTa
YL» BaHk HanpaensaeT konuto(bnaHk) ceptudukata Il MNMpeacraButento, OTBETCTBEHHOMY 3a JINYHYHO
naoeHTupukayuo 3asasuTtens, no e-mail, ykazaHHOMY B 3asiBNeHUN Ha Bblga4vy 4OBEPEHHOCTW.

N

\.

* lNpencraButenes pacnevaTbiBaeT konuto CepTtudomkara Il1, NpomMsBOAUT NNYHYO NOEHTUdUKaLNIO
3aaBuTens n cTaBuT NognNuUcCh B nosne «JIMYHOCTb Bnagenbua cepTudurkara yCTaHOBIEHAy, a Takke
yKasblBaeT gary.

BHumaHue! [1ata Ha JOKYMeEHTe AormKHa coBnagaTh € JaTOW Hadvana gencTBusa ceptudukara, ykasaHHOM
B none «[lenctButeneH ¢ » (3-9 CTpoka JOKYMEHTA).

J
\
« 3agaBuTensb cTaBUT Nnognuck B nomne «Ceptudumkat nosydeH ANYHO».
J
» CkaHMpoBaHHas konua 3anonHeHHoro «Ceptudumkaray nepecoinaercsa Ha agpec RU.TFA@CITI.COM
N
* o dhakTy nonyyeHns ckaHMpPOBaHHOW U 3anofnHeHHon Konun «CepTtudukatay baHk HanpasnsaeT
3aaBuUTerto cepTugukaT NOANNCU Ha IANEKTPOHHLIN apec, YKasaHHbIM B 3anpoce Ha cepTudukar
J

* MNognucaHHbIN JOKYMEHT nepenaéTca B opurnHane B odpuc baHka: r. Mocksa, Npodycoto3Has ynuua, oM
61A nnu r. CankTt-lNeTepbypr, yn. UTanbsiHckas, 4.5.
BHumaHnume! OpurnHan gokyMmeHTa JormkeH 6biTb nepenaH B baHk B TeyeHnn 30 kaneHAapHbIX AHen. B
NPOTUBHOM Cly4ae BbiNyLEeHHbIN cepTudukaT byaet 3abrnokmpoBaH.

CCECCCECS

*Mo BOMpocCaM KacaTeribHO npeaoctaBlieHNA Ko nacnopta un 3anonHeH|/|;|\3aBepeHM$| 3anpoca Ha Bblaavy
OOBEPEHHOCTU AnA npeacraBuTena 1 wabnoHa OOBEPEHHOCTU Bbl moxeTe O6paTMTbCFI
K KypaTopy KOMnaHuu B CMTMCGpBMCG.



mailto:RU.TFA@CITI.COM

Citibank Russia

[Tony4yeHne n UMNopPT cepTUPUNKATOB.

NHdbopmauns o ceptudpmkarax u umnopt Ha USB-TokeH.



[Tony4yeHne n nMnopT cepTudmnkaToB

NHdopmaums o ceptudpukarax

Ha ykasaHHbIN B KapTo4Ke perncrpaumm sanpoca Ha ceptudumkaT aboHeHTa YL e-mail Bbl nony4nte .zip apxuB C
cepTuukaramm:

¢ JlnyHbIN cepTudMKaT nonb3oBaTens

+  CepTudomkat ygocrtoepstowlero ueHtpa Cutnbarka (Citibank_SubCA_G2012.cer)
«  Ceptudomkat ygoctoepstoriero ueHtpa E-Notary (e-notary CA_G2012.cer)

*  Ceptudmkar wmnposanus (Citibank Encryption_G2012.cer)

PacnakynTte gaHHbIM apXmMB U COXpaHUTe cepTudmKaTbl Ha XXECTKUN ONCK KOMMNbIoTepPa.

BHumaHune! Cpok gencremnsa ceptndmkaTtoB ¢ MOMEHTa Bbinycka — 3 roga. O6 ncte4eHnm BpeMeHn JENCTBUS
cepTudgmkarta n HeobxogMmMocCTu ero nepeBblinycka, Bol Bygete npeagynpexaeHsl 3abnaroBpeMeHHO Mo 3fIEKTPOHHOM
noyre.

Ckavante ytunuty onsa pabotbl ¢ cepTudmkatamu: https://www.e-notary.ru/files/download/rutoken/rutoken_utility.zip



https://www.e-notary.ru/files/download/rutoken/rutoken_utility.zip

[Tony4yeHne n nMnopT cepTudmnkaToB

PytokeH QLI — ynpaBneHue ceptudumkatamm

Y6eauTtechb, 4TO pannbl cepTUdMKaAToOB, COXPaHEHHbIE HA KOMMbIOTEPE, UMEKOT pacLUMpPEHME .Ccer.=
3anycTtute cann rutoken_utility.exe Haxmute KHONKy YnpaBrneHue.

B okHe «YnpaBneHune ceptudukaramm» Haxxmmute AMNoOpT 1 B NOSBMBLLUEMCSH OKHE YKaXXUTe narnky ¢ ceptudukaramu.

7| ¥npasnenue cepTudmxaTami

X

| Pyroken 3UM - ynpaeneHue -:epTw:I:auxanI YNpaBneHe CepTUBMKATaMM

Albtiv Rutoken ECP 0

WMma ceptndmkara MpuHagnexkHoCTE

-~

MpocMoTp...

MmMnopT... I

YaanuTe

S3AKpEITE

CepTHDMKATEI

[ YnpasneH4e. .. I




[Tony4yeHne n nMnopT cepTudmnkaToB

mnopT ceptudpumkaTos Ha USB-TokeH

MmMnopTupynTte ceptudumkatbl B creaytowem nopsiake:

5| WmA cepTudukara Pa—

-2

WMmA cepTudwkata (ID)

Ivan_I\-'anou{ cer
1 . MpMHAANERHOCTE CEPTUDMKATS

() He onpenenéx

I@l MonE30BaTENLCHKMIA I

) ¥ AoCTOBEPAKLMA LEHTP

[ o

H Cancel ]

5] Wma cepruduxara

WmA ceptudmkaTa (ID)

3' E-nomry_CA_GZDIZ.ceﬂ
MpUHEANERHOCTE CEPTMDMKETE
(") He onpenenéu

() Monb3oBaTERLCKANR

@ YRocToBepAMILMA LeHTp

OK

] [ Cancel

5 Mima ceptuduxara

ma cepTudmkaTa (ID)
Citibank_SubCaA_G2012.cer
MpYHaANERHOCTE CepTHdMKaTA
(7 He onpenenéx

() MNonb30BaTENbCKMIA

@ YaoCTOBEpAMIWMIA LEHTP

I

OK

] ’ Cancel

l

5] Wma ceprrduxara

WMmA cepTudmkaTa (ID)
Citibank_Encryption_G2012.cer
MPMHAANERHOCTE CEPTMDMKETS

() He onpeaenéH

I @ Monb3oEaTenbaHMi I

() ¥YRoCTOBEPAOLWMIA LEHTP

[

OK

] [ Cancel




Citibank Russia

YcTtaHoBKa 1 ncrionb3oBaHue nporpammbl «File-PRO»

YctaHoBKa 1 HacTtponka File-PRO — nporpammHoro obecne4vyenmnsa ans noannucaHus
doausnos Ha K.



YctaHoBka nporpammbl «File-PRO»

YctaHoBka n Hactpownka File-PRO — nporpammHoro obecnevenma anga nognucanus dgannos Ha K

YcTtaHoBka nporpammHoro komnsiekca “File-PRO” BbinonHAeTCA ¢ MOMOLLbIO nporpammbl yctaHoBku File-
PRO.EXE, koTopas BkntoyaeT B cebsa Bce Heobxoanmble ansa yCTaHOBKM hansbi.

[ns ycranosku 3anyctute ¢ansn File-PRO.EXE Ha BbinonHeHWe n cnegynte MHCTPYKUMAM MacTepa YyCTaHOBKM.

BHumaHue: B meHo «Bbibepute Heobxoanmble KOMMOHEHTLI» Yek-boke «File-PRO Mail Client» cnegyet
OCTaBUTb NYCTbIM.

[Ans yctaHOBKM NporpamMmmbl TpebyeTcs NUuUeH3us. JIMLEeH3NOHHbIV KOA BblAaeTCsa KaXXaon KoMnaHu npu
MONyYeHUN TOKEHA, OH YKa3aH B JOKYMEHTaLuW.



YctaHoBka nporpammbl «File-PRO»

YctaHoBKka n Hactpownka File-PRO — nporpammHoro obecneveHnsa anga nognucanus gpannos Ha K

0 nporpavKe

HacTtpouka File-PRO

Cnpaeka

MoanKcaTe

[ns HacTpPonKn NPorpamMMHOro KoMnsiekca Heob6xoaUMO LLENKHYTb
MbIWbIO Ha nkoHke “File-PRO”, pacnonoxeHHon B obnactn “Tray”

CUCTEMHOWN NaHenu 3agad, B pesynbTaTe Yero Ha akpaHe aucnnes
NOSABUTCS MEHI0, BKNIOYatloLlee creayroume nyHKTb:

JawubposaTe

MoanMcaTe K 3awkHbposaTe

A003ENTE NOAMKCE

MPOEEPHMTE NOANHCE

PacnakosaTe

M3ENEME ACKYMEHT
M3ENeqs BCE

¥MaKkoEaTe

HacTpokiku

Blxoa

3ateMm BblbepuTe NYHKT MEHIO O mparpasse
«HacTponku ->JlokanbHbIA CPaBOYHUKY.
NokaNEHLIA CRPABO-HHHE Shift+D Moammcars
ZausbposaTe
R MoArscaTe 1 3AWHHPOBATE
Obuwe HacTpoREm Ao5asTe NOANMED
Obpabiorra dasines
D&J&E‘JTKG NOHTEL D Pﬁm;.:::m
Coprvpomea ’ n: Hamneqs A0KyMENT
Moypeian cofemai Shift+3 n. [T
I
CoxparuTe kongarypaunro  Shift+5 n YREROBaTE
JarpysnTe kondurypaseo  Shift+l ~  Hacrpoiikm b
L

Exroon



YctaHoBka nporpammbl «File-PRO»

YctaHoBka n Hactpoirika File-PRO — nporpammHoro obecnedenma gns nognucaHma dannos Ha MK

I'Io>|<anyl7|CTa, yseAMTer YTO TOKeH NoAKI4eH K KOMNbHOTEepPYy.

3angnte Ha Bknagky « CA» n HaYHUTE NMMMOPT cepTUGMKATOB.
Ykaxute cbansibl ceptugukaTos B popmarte:

Nowansamhi cipagoyiee coprsmaTen

Mirans | ﬂwml:u |

pkcs11:\rtPKCS11ECP\Citibank_SubCA_G2012.cer m [sieic:| Deere | Vo [ o]

‘ F alin CcepTHDMHKATa SETOPMTETS \

’]pkcs'l 1:\tPKCST1ECP' Citibank_SubCA_G2012.cer v | 3]

| k. I OTHEHUTE |

pkcs11:\rtPKCS11ECP\e-notary_CA_G2012.cer

" P alin CEpTHMESTa SETOPMTETA

plos1TAPKCST1ECP, e-notary CA_ G2012 cer jEI

k. I OTrEHHTE |

Haxxmute « OK», 4TObObl 3aBEPLUNTL YCTAHOBKY.




YctaHoBka nporpammbl «File-PRO»

YctaHoBKa n Hactpownka File-PRO — nporpammHoro obecneveHmsa anga nognucanus dgannos Ha 1K

AHanornM4yHo yctaHaBnNMBaeTCH NMINYHbIN cepTudukar, 41
3TOro HeobxoanMMo nepenTn Ha BkNagky «JIndHbie» K
HaXXMUTE KHOMKY «[1obaBuTb».

B kauecTBe kaTtanora Hocutens BbibepeTe
pkcs11:\rtPKCS11ECP

Ykaxute dpann ceptudukaTta B popmarte
pkcs11:\rtPKCS11ECP\lvanovSP_123456.cer

roe lvanovSP_123456.cer — Ha3BaHue anna ceptudukara

[Mpn NpaBUNbLHOM yKa3aHUM XpaHunuLia 1 HaumeHoBaHNA
cepTudmkaTa NceBAOHMM 1 e-Melnn oTobpasaTcs
aBTOMaTUYECKU

Haxxmute « OK», 4TOoObl 3aBEPLUNTL YCTAHOBKY.

Nakaneibf CRpasoyWg ce pryguiKaTon

t“-m |walm (=

| hE :E_rlﬂl!flﬂl.J“_Hm‘Erl: M‘ Hovanon. | Komsune.. | Koweo.. | Mossacrsen | Emel |

¥ DinobewaTt. 06 HOTEwHA NEDINA SEAICTENA CEDTHSHNATS

=)

v Kou 5 poprare CK.3H

K.aTanor kAYeEoro HoCHTENA

||:|kcs‘l TMPECS1ECR

CekpeTHeIH Kaoy |

P &N cepTUDMKATa

||:|kcs‘l TAPRCSTIECP Y wanowSP 123456 cer

[ceEgoHMM

~1&

E -mnail

ok | OTreHuTE

Cnpaeka




YctaHoBka nporpammbl «File-PRO»

YctaHoBka n Hactpownka File-PRO — nporpammHoro obecneveHma ana nognucanus dannos Ha K

AHanorn4yHo yctaHaesnueaeTca ceptudukar LncpoBaHusa, ons
3TOro Heo6Xxo4MMO NepenTn Ha BKNaaky «Apyrue» u
Ha)XMUTE KHOMKY «[Jo6aBntby.

3anaute Ha Bknagky «Apyrve» n Ha4YHUTE UMMOPT cepTudUKaTa.

Ykaxute dpann ceptudukaTta B popmarte

4 ] %

. ] Inenopruposare | | fotamae | | Hawewrs | Ysanre | Mpocwors |
pkcs11:\rtPKCS11ECP\Citibank_Encryption_G2012.cer
[Bom | [Goma |

Mpw NpaBMUNbLHOM YKa3aHUM XpaHUMLa 1 HauMeHOoBaHWS
cepTudrKkaTa NCEBAOHMM U e-Mein oTobpasaTca
aBTOMAaTMYECKMN.

P alin cepTHRHKATS

’]pkcsﬂ:\rtF‘KESHEI:F'HCitibank_Encryptinn_GEU‘]E.cer ]EI

MNcesaoHMr
| 40 KE "Cumutank”

Haxmute «OK», 4TOObl 3aBEpLUNTL YCTAHOBKY.

E -rnail

| rucdhd@citi.com

] 4 I OTHMeEHMTE Cnpaek.a




YctaHoBka nporpammbl «File-PRO»

HacTtpownku nognucu

O nporpatde

Cnpaeka
MNoanKcaTe
H o JawHpoEaTE
acTponku popmarta nognmucu NPoOUCXoasaT B MEHIO P — O —
File Pro — HacTtpoiku — O6Lue HacCTPOMKuU Crpagosa LDAP fckasnTe oA
OBWHe HACTRORKH NPOEEPMTE NOANMCE
OfpatioTia dadinos PachakoBaTE

O0patoTka NoYTel

WMzEneqe AOEYHMEHT

COpTHROEKE 3
WM=Bne4s Bce
HwpHan coBbITHA shift+G
¥NakoeaTe
COxpaHnTE KoHdurypauki  Shift+s
SarpysMTe koHgurypawo  Shift+L HacTporikm
Blxog

Mognuck gomkHa bbITb HAaCTpoeHa crnefyrowmm obpasom:

v Braiouars CepTHMMKAT B NOANMCE

Onumn KpuntoobpaboTku

v Branouate METKY EDEMEHY B NOANMCE

[ PopMUPOEATE OTCOEAMHEHHYK NOLMMCE

[v Wsenekars A0KYMEHT NOCNE NPOBEPKM MOANKC

- BknoyaTtb ceptucpukat B nognuchb - OtmeyeHo

ANTOPHTIM WHPPOEAHWA f+ TOCT 28147-89

W a80H 409 NEYaTH SaknoyeHHa o npoeepke LU

C:\Pragram Files [#36]45ignal-Com W File-PROMT enmplate.tpl
Anroputm LWncposanus - FOCT 28147-89 i 9 cllal2

Hactpoiita sypHana codemmi

v Bectu sypHan

[V ABTOMATWUECKM OTKPBIBSTE HOBBIM $afin kypHana

™ EseqHesHo
{* FKorga pastep NPEERICHT 3a0aHHBIR mi‘ ME

K.aranor wupHana coGbmHi
C:%Program Files [#36]4Signal-Com'File-PR04Log EI

HDMMBHHTbl OTreHuTE | Cnpaet.a |




YctaHoBka nporpammbl «File-PRO»

HacTtponkn wndgpoBaHus

[ns aBTOMaTU4eckoro Bolbopa nonyvatena npu wudpoBaHun anna — ceptudmkat nonydartensa (ass koro
lwndppyeTca pann) crieqyeT ykasaTb B HacTponkax obpaboTku doansnos.

O NporpaMme
Cnpagka
o TIOKANEHEIA CHPEE0UHMI Shift+D Moanmeats
HacTtpowka [Nonyyartensa no ymonyaHuio NpoucxXoasaTt B MEHKO Crpasaun LDAP JandpoBaTE
- v < MoANMEaTE K 3aWMGpoEaTE
File Pro — Hactpoukn — O6paboTtka cpannos R AP
( ObpafioTka dainos ]
ObpaboTka nouTEl MpOBEpHTE MOAMHE
PatnakoEaTe
Buibepute ceptudukaT nonyyatens, HaxXmmte KHornky «[Jo6aBuUTb», Coptposra
n MEENEYE AOKYHEHT
3aTeM « p" MEHUTb». HoypHan cobeiTH Shift+G MEENEYE ECe
— — CO¥paHHTE KoHbMrypauk  Shift+5 ¥Nakoeats
i bl sk 3arpysHTE KoHbHrypaunn Shift+L HacTpoikH »
[ ABTOMETHHECKMN PEMHMM WMBPOBaHHA Boion
Mok aneHEIN CAPABOYHME CERTHUSUK ATOE - p— p— WL S
Hz | Bnanensy, | Hanarens [ﬂ
g s e-Motary Test CA
e-Motary Test CA
LRI e-Matary Test D&[g
( 11 CummBaHk < > }-Nntar_l,l Test CA
£ —— )
— CepTHdUKATE Nony4aTensi
| Yaanume | [ YHETHTE | I'I|:u:u:mu:|T|:u|
P | B nageneuw | W=parens
a | B

nDMMEHHTbl OTraeHa | Cnpaet.a |




Citibank Russia

PaboTta ¢ cuctemon «File-PRO»

[NobasneHue nognucu, wndposaHue dansos.



Pabota ¢ cuctemon «File-PRO»

[lobasneHne nognucu, wudpoBaHmne annos.

NMpn nepepayvye AOKYMEHTOB Ha 06paboTKy B 6aHK — thannbl, coaepxalime AOKYMEHTbI, AOMMKHbI ObITb
nognucaHbl AU ynonHoMmo4yeHHOro nuua u 3awmndpoBaHbI.

B HacTosiwmin MOMeHT B Ha3BaHuu cdanna gonyctumbl TOJNIbKO natnHckmne 6ykBbl U undpbl.

[Ons npobaeneHna AnekTpoHHo-LndpoBon nognucm n wndgpoBaHus danna HeobxoanmMo BbINOSTHUTL criegyloume
O0EenCcTBuUS: nzi

—  Open with Adobe Reader X
Test_fi

Open
Print

1. LWenkHnte NpaBoun kKnaBuwen MbllN Ha hanne.

File-PR.O b MoanMcaTe
Open With JawmpoEaTe
2. B oTkpbiBweMcs MeHto Bblbepute «File-PRO» -> ((_noanvcare n saundposat
«Mopanucatb n 3awmdpoBaTb»
) Moanmcars M 3awmdporaTh
3. B none «ABTOp nognucu» ykasbiBaeTCs Ha3BaHue
DNakymert QYHATENH
cepTudukata nognucm kotopas dyger : | norseren
OEYMEHT 4N9 NOANHCIH
ncnoJsib3oBaHa. B Cnyqae Koriula B CMCTeMy BHECEHO |C:\Documents and Settingzh, 't ATEST_FOLDERMT est_file.
HECKOSbKO NOAMUCEN — MOXHO BbIOpaTh HYXXHYIO serop o
noanucb B 3TOM Mone. | | R
[V BrAKYMTE CERTHEMKAT B NOANMCE
Ybenurtechb, 4TO OTMeYeH napameTp «BkntoyaTb Eﬁ;"”“”“’ TR Bpsry 8 o
OprMPOESTE OTCOEAMHEHHYW NOgMAMCE
Ce pTM(*)M KaT B I'IOD,I'I MCb» Mran afing ¢ 3aWUHPPOESHHEIMH SAHHEIMM
|C:AD ocuments and Settingst e ATEST_FOLDERNTest_f 128
Haxxmute kHoMKy «3awundpoBaTtby.
|36LLIH¢'|JDBaTb| OtrteHa | Crnpaexa |




Pabota ¢ cuctemon «File-PRO»

[lobasneHne nognucu, wudpoBaHmne annos.

1. Haxmute kHonky «OKy.

2. BBeguTe naporsib K TOKEHY.

3. Nocne ycTtaHOBKM nognucu n WwuposaHus
OTKPOETCS OKHO C pe3ynbTaToM npouenypbl
N yKa3aHWeMm nyTem NCXogHoro u KOHeYHoro
dhannos.

HaxmuTte kHornky «OK».

-
—
YeTaHOBHTE KNKH UL BOH HOCHTE b

— Brnaneneyu knwoua

I """ ® oo s MpoctoTp |

v Kniouu B doprare CK.3M
— K.aranor kaiuesoro HooHTEAA

kacs'l 1:MPRCSTIECP - |ﬁ| CerpeTHEIR Koy |

OTtiEHA |

"

Maponp oA JocTyna K YyCTPOHCTBY

Beenure naponk 0nA goctyna k yotpokcTey PECSH11.

[F: | Cnpaet.a |

File-PRO

i ] DaAn NoANMCaH K ZalkpogaH]

AcxoaHEIR dakin;
Ci\Documents and Settingsic © - coue - ' PATEST_FOLDER\Test_File. pdf

F.OHEYHEIM dakin;
CiiDocuments and Settingsi—. o - .- \TEST_FOLDERATest_file,pdf.sgn.enc




Pabota ¢ cuctemon «File-PRO»

Hob6asneHune nognucu, wmndposaHne dannos.

MNMoxanyincrta obpatute BHUMaHMe:
- PesynbTatom nognucu u windgpoBaHus anna aBnseTcsa co3gaHne 4onosHUTENbHOro gharna ¢ paclumpeHmem .sgn.enc
- icxogHbln dhann octaeTcsl HEUM3MEHHbBIM.

- ApxuBupoBaTb 1 nepefaBsatb B baHk cnegyet oTnpaBnsaTb UMEHHO KOHEYHbIU (pe3ynbTUPYHOLLNN) dann ¢
paclumpeHnem .sgn.enc

- [yTb K nognMcaHHOMY 1 3aimMdpoBaHHOMY hainny ykasbiBaeTca B COOOLLEHNN O ycrnexe onepaumm (Mo yMOnyYaHUo
hann co3gaeTcs B TOM Xe nanke, YTo U UCXOAHbIV hawns):

“File-PRO

i J Dain NOANMCAH H 3aWHdpoBaH!

WcxoaHei dakin:
C:\Documents and Settingsh ATEST_FOLDER\Test_File.pdf

OHEYHBIH dakn:
C:\Documents and Settingsh ATEST_FOLDER\Test_File.pdf.sgn.enc




Pabota ¢ cuctemon «File-PRO»

MoanucaHne JOKYMEHTOB HECKOJIbKMMI NOANMNCAMN.

B cnyyae ecnu gokymeHT gormkeH 6bITb nognucaH Heckonbknmm SUIM — nonb3oBaTtenn moryT
noanucbiBaTb AOKYMEHT B N0BOM nopsigke Ha cBoe yCcMoTpeHue. Nonb3oBaTternb
noanucbliBatowmnm dpann nocnegHm AOSMKEH ero 3awwmgposaTtb, ynakoBaTtb 1 nepeaaTtb dpans
B BGaHK.

Text.doc

Text.doc.sgn
Moxanyncta obpaTute BHUMaHME - (PyHKUMMU LM POBaHNS, YNAKOBKN N OTNPaBKu danna B
BGaHK MOryT ObITb NepedaHbl APYrMMm Nosib3oBaTeNSAM(UMCNOMHNTENAM). DNEKTPOHHAA NoANUCh
NI MHble OOKYMEHTbI A5 TakMX nosib3oBaTenen He TpebytoTcs.

Text.doc.sgn
[ns Toro 4ToObl NOANMCaTL JOKYMEHT — noXanymncra ucnonbaymte yHkumio “Nognucats’.

Bce pencrema aHanornyHebl YKa3aHHbIM BblLLE.

[ns Toro 4ToObI 3aWMdpPoBaTh JOKYMEHT — NOXanymcra Ucnonb3ynTte OyHKUUI0
“3awwmdposaTtb’.
Bce nencreums aHanornyHbl ykasaHHbIM BblLLIE.

Text.doc.sgn.enc

| B8 e[

U

[ns nognucu yxxe nognucaHHOro paHee OJOKYMeHTa — criegyeT noanuceisath hann ¢
paclumpeHmem .sgn.

~ | Text.doc.sgn.enc.zip

,D,J'IFI TOro YTobHbI NPOBEPUTb KakKmne noannmcun y>xe noctaBrieHbl Ha JOKYMEHT — ABaXKAbl
LLeJIKHTEe Ha OOKYMEHTE — Anaror rnpoBepkKn noarnmcm OTKpoeTCA aBTOMaAaTUYECKN.

?4:

9
-y



Pabota ¢ cuctemon «File-PRO»

Ponb TexHn4yeckuin nognnucu B NoanNncaHum OKYMEHTOB.

B HekoTOpbIX criyyasx B Npouecc nognucaHna JOKyMeHTa gobasnsaeTcsa ele oauH nonb3oBaTerb C Tak Ha3blBaeMom
«TeXHUYEeCKOM NoANUCLIO». DTOT NONb30BaTENb MOXET HE MMETb NpaB NoANUCK, O4HAKO y4acTBYyeT B nNpoLecce
nognucaHms n WndpoBaHUs AOKYMEHTa HapaBHe C OCTarnbHbIMK nognucaHTamu. Takum obpasom, nonb3oBaTenb,
y4yacTBOBaBLUMI B NOAMNNCK JOKYMEHTA, CMOXET B KOHEYHOM MUTOre pacundgpoBaTb NOCTYNUBLUMIK N3 BaHka dann.

MpaBa TexHM4Yeckon noanucu B 6aHke He NPOBEPSIIOTCH, OHA HE MOXET BbICTYNaTb 3aMEHUTENEM OCHOBHOW NOAMNUCHK.
TexHu4ecknx noanucen Ha AOKyMeHTe MOXET ObiTb HECKOMNbKO, B 3aBUCUMOCTM OT TOFO, CKOJIbKO MONb30oBaTeneln
OOMMKHBbI UMETb A0CTYN B AOKYMEHTY, NocTynarLwemy u3 6aHka.

TexHuyeckasa nognmcb 0OblMHO BBOAUTCS ANS TOro, YTobbl COKpaTUTb U 06NIErYnTb 4OKYMEHTOODOPOT AN
nognucaHToB KomnaHnn. OCHOBHble OYHKLMM NO NOArOTOBKE, LWMPOBaHMIO, Nnepegade v nonyvyeHnn gamnnos
nepexoasT Ha onepartopa (TexHn4eckast Noanuck), OT NoanncaHTa xe noTpedbyeTcs ToNbKO NOAMNUCH.
Mpouecc nognmcuy n WndpoBaHNA MOXET BbiTb CreayoLLNM:

U:’@Q:’@E’%:’mﬂ

=

TeXHI-JlZ};ZaK(O);aJEQESwa n::ﬁ'::‘;i:; Monb3oBaTesb C TEXHUHECKOW Tex;;i’;';ig?;g”;;ww Monb3oBaTenb C TEXHUYECKOA
MO ArOTABANBAET AOKYMEHT oKymeHT NoANMUCHIO NOAMUCbIBAET nbpyer Aok AMEHT NOANMCbIO apxusmpyeTt V
¢ noanMCaNiio Text.doc.sen [LOKYMEHT elle pa3 PYeT AOKY AOKYMEHT U NlepeAaeT ero 6aHK
J Text.doc.sgn Text.doc.sgn.enc Text.doc.sgn.enc.zip
Text.doc
Monb3osaTens ¢ NMonb3osaTens ¢ Nonb3osaTens ¢ NMonb3osatens ¢ Monb3oBaTenb C TEXHUYECKOM NOANNCHIO
TEXHUYECKOI NOAMNMUCHIO TEXHUYECKOW NOANUCHIO TEXHWYECKOI NoAnuChIo TeXHUYECKOW NOAMUCHIO nony4yaeT NoAMUCaHHbIN,
nepeaaet paclndpoBaHHbI nposepsAeT NOANUCL paclmdpposbiBaeT pa3sapxMBMpPYeT AOKYMEHT  3aWwmndpOBaHHbIN U 33apPXMBUPOBAHHbI
dalin Ha xpaHeHue (B apxuB) 6aHKa Ha LOKYMeHTe OOKYMEHT Text.doc.sgn.enc ¢dain 13 6baHka

Text.doc.sgn Text.doc.sgn Text.doc.sgn Text.doc.sgn.enc.zip



Citibank Russia

[lepepada dpannoB B baHk

[lepenaya nognucaHHbIX 1 3alumndpoBaHHbiX oannos Yepes E-Mail n Delphi.



[lepenava gpamnos B baHk

ApxmnBupoBaHue(cxaTme) NnognmcaHHbIX U 3aMppoBaHHbIX hansioB.

MNMepepn oTnpaBKkOM NoanMcaHHbIX U 3awmndpoBaHHbIX (pannoB B baHk — channbl cnegyeT 3aapxmBmupoBaTh (CXKaTb)
B chopmar ZIP.

PekomeHgyemasa nporpamma — SECURE ZIP.

B HacTosilwmMin MOMeHT B Ha3BaHuu channa gonyctumbl TOJIbKO natuHckue 6ykBbl U Lupbl.

Moxanyncra, o6patute BHUMaHUe, YTO AOKYMEHTbI OyAyT NPUHATLI B 0OpaboTKy TeKyLUM AHEM, TOSNIbKO ecrnu
OHU 6bInKn otnpasneHbl A0 15-00 MOCKOBCKOro BpeMeHM.

[ns cxatna gannos Bbl MOXETE BOCMNOSIb30BaTLCA M0O6bIMN YOOOHBIMM BaM NPUITOXKEHUSIMU NO4AEPXKNBAKOLLMMU
dopmar ZIP.

Taknm obpasom npu nepegade JOKYMEHTOB MO SNEKTPOHHbLIM KaHanam dann ¢ AaHHbIMU OOKEH ObITb
nocrnegosaTesibHO:

1. Moanucan,

2. 3awmndposaH

3. 3aapxusupoBaH (ZIP).

FileName.sgn.enc.zip
S
OrpaHVI‘-IeHVIFI, npnmMmeHsiemMblie B HaCTOﬂLIJ,VII‘/'I MOMEHT: |-|O,£I,I'II.*|CE.'|H 3amw¢poaaH ApXMBMpOBaH

1. B HacToAWMIN MOMEHT CMCTEMA NOAAEPKMBAET TOSbKO OAUH (hann ¢ AaHHLIMW B OAHOM zip-apxmBe. (B ganbHenwem
cuctema byget gopabartbiBaTbCs M ByaeT nogaep)kmBaTb HECKOMNbKO (hannoB B O4HOM zip-apxuBe.)

2. MakcumanbHO gonyctumMbln pasmep dannos ZIP He moxeT npesbiwats SMb.

3. MakcumarnbHO JonycTuMbIA pa3mep pannos cogepkalumxca BHyTpu ZIP-apxuBa He MoxXeT npesbiwats SMb.



[lepenava gpamnos B baHk

lNepegaya nognucaHHbIX U 3aunMdpoBaHHbIX dpannos rno e-mail.

[ns nepegaydn nognncaHHbIX, 3aWM@POBaHHbLIX Y 3aapXUBUPOBaAHHbLIX hannos no e-mail npukpenute ann kak
BNOXeHne K e-mail coobLueHmnto n otTnpaBbTe €ro Ha agpec

eforms.ru@citi.com

B Tene nucbma Bbl Takke MOXeTe ykasaTb CBeeHUs KOTOopble MOrmu Obl ObiTb NONE3HbIMU NpU 06paboTKM BaLLNX
dopM, ogHaKo MHopMaLmMsa NepegaHHas Takum 06pa3oM He MOXKET paccMaTpmUBaTLCS Kak lpUaANYEeCcK/ 3HaYMmas

N He Hacneayet npusHakos AU v wndposaHna danna NPUKPENSIEHHONO K COODLLIEHUIO.



Citibank Russia

J1oKymeHTbl noanmncaHHble baHKOM.
PaclwmnedpoBbiBaHME, NPOBEPKA MOAMNUCH.
XpaHeHne OOKYMEHTOB.



[lokyMeHTbI noanucaHHble baHkoM. PaclwmndgpoBbiBaHMe, NpoBepka
nognucun. XpaHeHne OOKYMEHTOB.

O6patute BHMMaHue, YTo Bbl He cMoXeTe paclundpoBaTb BroXxeHue, B cnyyae ecnu Baw TokeH dyaeTt yTepsiH,
noBpexaeH unu popmatmpoBaH. Noxanyncra, pacwncppynte n coxpaHute AOKYMEHT NMocrie Nosly4YeHus.

Ecnu dpaiin ¢ undpoBoit Noanmnckbio, KOTOPbIN Bbl OTAPaBUNKX NepBoHaYarnbHO, JOMKEH ObiTb MOANUCaH Kak Bamu, TakK 1
Citi, To Bbl Nony4nTe aBTOMaTUYECKM CrEHEPUPOBAHHOE ANEKTPOHHOE MUCBMO C MPUIOXKEHHBIM JOKYMEHTOM,
noanucaHHbIM 6aHkoM. PaclumdpoBaTtb JOKYMEHT MOXET Mnobor NOANUCaHT M3 TeX, KTO U3Ha4arnbHO Noanuckisan
[IOKYMEHT.

[Mony4eHHbI Bamu hann nocnenoBaTenbHO:

1. Moanucan KnneHTtom (Balw nCXoaHbI OKYMEHT)
2. Nognucan Citi

3. 3awmndposaH Ha Bawu kritoy (TOKeH).

4. YnakosaH B ZIP

[ns npoBepkn BanngHOCTU 3MEKTPOHHOM NOANUCU U XpaHeHus dpansia B paclumgpoBaHHOM BUAe — noxanyncra
OTKPOMTE BrOXeHWe, pasapxmempymnTe ¢ nomoulbto Secure ZIP n 3atem pacwmndpynte dpann, Ucnosib3ys nporpammy
File-PRO n Baw TokeH.

OTKpOI/ITe\COXpaHI/ITe BNoXeHune l/I3|3ne|<|/|Te cbavm B yOOOHYI0 BaM Manky Ha >XECTKOM AUCKe.

N 3 ] =
e Orga \ze Cam £55ion Edradion Vi M\:( E0US @
g CimaD) s
@@% @ 7 Enable Enarypt Files Sthlepph
Enable Sign Files

A9 Bt Encpt Sign - View E \
Files ™ Files

Adions Security

Name Sie Type Modfied” Atributes
[ cacremort obmens cooBuiermamu. / Please do not reply o this message f i generate ED  Request 26-07-2016,docksgnenc TKE Fie-Pro Encript 27 0720161314

| [ | b

Selected 1 files, 14 KB Total1 files, 14 KB v14.40.0028




[lokyMeHTbl noanucaHHble baHkoM. PaclwimndgpoBbiBaHMe, NpoBepka
nognucun. XpaHeHne OOKYMEHTOB.

YUTobbI pacwmndgpoBaTtb ansi:

@ ’ .« Manual » Files from Citi - Search Files from Citi L

File Edit View Tools Help

1. OTKpouTe drann ABOMHBLIM LWENYKOM MbILLWN.
(file_name.yyy.sgn.enc)

Organize = Include in library = Share with - Mew felder

B Disbursernent_Request_26-07-2016.docusgn.enc

2. B oTKpbIBLLEMCS OKHE BblbepuTe noaxoasawmmn ceptudumkart (3To He

Tpe6yeTC$| €CJTn Bbl NCMNOJib3yeTe TOJ1IbKO OA4UH CepTI/I(bVIKaT.)

|

F alin 4NA paAcUKMBPOEEHMA

3. Haxxmute “PacwmnpoBaTtsb’.

|u:Iisbursement_request_EE-D?-ED‘l EB.docx sgn.enc

4. BctaBbTe TOKeH B USB-nopT n Haxxmute OK e e
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B0O3MOXHOCTU y4eTHOU 3anncm AOMUHUCTpAaTopa
PyTtokeH QL.

dopmatupoBaHme USB-TokeHa.



Bo3moXXHOCTN y4yeTHOU 3anucn AgMmunHmncTpaTtopa PyTokeH OLIT

dopmatuposaHne USB-TokeHa.

OtkponTe «llaHenb ynpaBneHust PyTokeHy, Haxkmute Ha kHornKy [BBecTtu PIN], Boibepute Agmunuctpatop, seeante PIN-
kog. Mocne Toro, Kak Bbl NONy4YMnu AAMUHUCTPATUBHbLIMA SOCTYM K NaHenn ynpasneHna HaxkmuTte [PopmaTupoBaThb).

Ecnu yctaHoBneHa gaHHas
ranouka, To nocne
c¢opmaTupoBaHusa dyget
yctaHoBneH PIN-kog no
ymonyaHuio: 12345678.
Ecnu gaHHas rano4ka He
yCTaHOBJEHa, TO Bbl MOXeTe
3agatb PIN-kop MNonb3oBartens,
obpaTuTe BHUMaAHME Ha
MHAUKATOP, NOKa3biBaKOLWUN
HapexHocTb PIN-koaa.

MuHumanbHasa gnuHa PIN-kopa
Monb3oBaTtens

Mo3BonsieT 3apaTb MMA TOKEHa.

i Dopmarnposanve Tokena

[t

MMa TokeHa
\ MonezoBaTENE
Mcrons30BaTE PIN-K0A Mo YMORYEHMID
HoBwiit PIN-+og

MoATEEDHAEHVE | sous & & &8

MuHKMManeHaa gnuHa PIN-+<opa

»

KonunuectBo HenpaBUibHbIX
nonbiTok BBoaa PIN-koga
NMonb3oBaTens, Nnocre KOTopbIX
PIN-kon 6nokupyercs.

Mo3BonsieT 3agaTb No4 Kakomn
YYETHOW 3anucbio MOXHO
oynet cmeHuTb PIN-kop
Monb3oBaTens.

il Monwmiwn eEoaa PIN-koaa

- ONMTHKE cMeHel PIN+oaa MNonezoBaTens

) Nonb3oBaTensM
) AAMWHWCTRETOROM

@ MNone30BaTENeM M AQMHHWCTPETOPOM

7
LR

McnonkzoeaTts PIN-4C04 Mo YMONU3HMIO

Hoeelt PIN+<08 | sesssens
MoATBEPHAEHWE | gapansss

MuHMManeHaa onuHa PIN+oaa

MonelTkk Beoaa PIN+ona

s
o -

[ Had4aTb ] [ OTMeEHE ]

L —

Ecnun ycraHoBneHa paHHas
ranodyka, To nocrne
¢opmaTpoBaHus, B KauecTBe
PIN-koga AamuHucTpaTtopa bygeTt
yctaHoBneH PIN-koa no
ymornu4aHuio: 87654321.
Ecnu gaHHas ranoyka He
yCTaHOBIIEHA, TO Bbl MOXeTe
3apatb PIN-kog AgMuHucTpartopa,
obpaTuTte BHMMaHue Ha
MHOUKATOP, NOKa3bIBaKOLWUN
HagexHocTb PIN-kopa.

MunumanbHasa gnuHa PIN-koga
AaMUHUCTpaTopa.

[ns Toro, 4tobbl NnponssecTn hopmaTnposaHne USB-TokeHa HaxxmuTe KHonky [HavaTts].

KonuyecTBO HENpaBUIbHbIX
nonbiTOK BBoAaa PIN-koga
AAMUHUCTpaToOpa, Nocre KOToOpbIX
PIN-koa 6nokupyetcs.
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АО КБ «Ситибанк» / AO Citibank

Запрос на  выдачу доверенности 

Power of attorney issuance request 



		Дата:      



		Настоящим      



 (далее – «Компания») 



		просит АО КБ «Ситибанк» (далее – «Банк») выпустить на сотрудника Компании доверенность на осуществление идентификации заявителя, лица, которое запрашивает и которому выдается сертификат ключа проверки электронной подписи (далее – заявитель), для чего тот наделяется правом устанавливать личность заявителя и делать отметки о проведении идентификации на Карточке регистрации запроса на сертификат абонента удостоверяющего центра и на копии Сертификата ключа проверки электронной подписи..



		Реквизиты для выдачи доверенности (только на  русском языке):



		ФИО сотрудника:

		     



		Дата рождения (ДД.ММ.ГГГГ):

		      



		Номер паспорта: 

		     



		Номер визы (для нерезидентов):

		     



		Дата выдачи визы (для нерезидентов)  (ДД.ММ.ГГГГ): 

		     



		Дата окончания визы (для нерезидентов)  (ДД.ММ.ГГГГ):

		     



		Контактный телефон:

		     



		Контактный email:

		     



		Компания подтверждает полноту выше предоставленных данных, а также их соответствие оригиналам документам и обязуется незамедлительно уведомлять Банк о расторжении трудовых или иных отношений с сотрудником или об изменении его данных. Компания обязуется по запросу Банка предзаполнить и направить в Банк по электронной почте бланк доверенности установленного Банком образца, а также предоставить в Банк заверенные копии документов, удостоверяющих личность данного сотрудника.



		КОМПАНИЯ / THE COMPANY:

		



		

		



		Signature:

Подпись

		



		



		

		

		



		Name: 

ФИО

		     



		



		

		

		



		Title: 

Должность

		     



		



		

		

		



		М.П.

Seal

		

		







ДЛЯ ЗАПОЛНЕНИЯ БАНКОМ/  FOR BANK’S INTERNAL USE:

		Действие / Activity:

		Ответственный Сотрудник /

Responsible Employee

		Подпись / Signature

		Дата / Date



		Документ принят / Document Accepted:

		

		

		



		Документ обработан / Document Processed:
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Д О В Е Р Е Н Н О С Т Ь №      

Город Москва, [дата прописью – заполняется Банком]



Акционерное общество коммерческий банк «Ситибанк», учрежденный и действующий в соответствии с законодательством Российской Федерации с местонахождением по адресу: Российская Федерация, 125047, Москва, ул. Гашека, д.8-10, стр. 1, ИНН 7710401987, ОГРН 1027700431296, именуемый в дальнейшем «Банк», в лице [заполняется Банком], действующей на основании [заполняется Банком], настоящей доверенностью уполномочивает:

Иванова Ивана Ивановича, 20.06.1975 года рождения, место рождения – город Москва, гражданство – Российская Федерация, паспорт 1234 123456 выдан 13.05.2004 Отделением ОУФМС России по Московской области, код подразделения 774-001, зарегистрированного по месту жительства по адресу: гор. Москва, улица Правды, дом 7, квартира 18,

действовать от имени и в интересах Банка, а именно осуществлять идентификацию заявителя, лица, которое запрашивает и которому выдается сертификат ключа проверки электронной подписи (далее – заявитель), для чего наделяется правом устанавливать личность заявителя и делать отметки о проведении идентификации на Карточке регистрации запроса на сертификат абонента удостоверяющего центра и на копии Сертификата ключа проверки электронной подписи.

Настоящая доверенность выдана без права передоверия сроком на 1 (один) год (до [заполняется Банком] включительно).



[заполняется Банком]						[ФИО заполняется Банком]




 
     
         
             
                 
                     Выберите тип ключевого контейнера из предлагаемого списка.
                
            
        
         
             
                 
                     Укажите каталог ключевого контейнера.
                     Задать файл ключа ЭП (закрытого ключа).
                     Выберите вариант формирования криптографических ключей
                     Укажите путь к файлу ключа ЭП (закрытого ключа).
                     
                
                 
                     Задать ключевой контейнер.
                     Выберите вариант формирования криптографических ключей
                     Укажите имя ключевого контейнера.
                     
                
                 
            
        
         
             
                 
                     Выберите алгоритм из предлагаемого списка.
                     Выберите параметры алгоритма из предлагаемого списка.
                     Выберите размер ключа.
                     Выберите алгоритм хэширования. Алгоритм хэширования используется только для подписи запроса.
                
                 
                     Выберите криптопровайдер из предлагаемого списка.
                     Укажите вариант назначения ключей
                     Выберите размер ключа.
                     Выберите алгоритм хэширования. Алгоритм хэширования используется только для подписи запроса.
                     Вы можете пометить ключ как экспортируемый.
                
            
        
         
             
                 
                     Вы можете установить пароль для доступа к ключевому контейнеру.
                     
                     
                     
                
                 
                     Вы можете установить пароль для доступа к ключу ЭП (закрытому ключу).
                     
                     
                     
                
                 
                     Вы можете установить пароль для доступа к ключевому контейнеру.
                
                 
                     
                
            
        
         
             
                 
                     Включить в запрос дополнения, необходимые для изготовления квалифицированного сертификата.
                     Укажите наименование средства ЭП
                     Выберите класс средства ЭП
                     
                
                 
                     
                
            
        
         
             
                 
                     
                     Добавить OID использования ключа.
                
            
        
         
             
                 
                     Заполнить поля формы по сертификату.
                     Ф.И.О. владельца сертификата. Поле может содержать не более 1024-х символов.
                     Фамилия владельца сертификата. Поле может содержать не более 1024-х символов.
                     Имя, отчество владельца сертификата. Поле может содержать не более 1024-х символов.
                     Организация. Поле может содержать не более 64-х символов.
                     Подразделение. Поле может содержать не более 64-х символов.
                     Должность. Поле может содержать не более 64-х символов.
                     ИНН. ИНН может содержать только цифры 0-9. Поле может содержать не более 12-и символов.
                     ОГРН. ОГРН может содержать только цифры 0-9. Поле может содержать не более 13-и символов.
                     СНИЛС. СНИЛС может содержать только цифры 0-9. Поле может содержать не более 11-и символов.
                     Адрес электронной почты. Поле может содержать не более 128-и символов.
                     Страна. Двухсимвольный код страны задается в соответствии с стандартом ISO 3166.
                     Область. Поле может содержать не более 128-и символов.
                     Город. Поле может содержать не более 128-и символов.
                     Название улицы, номер дома. Поле может содержать не более 128-и символов.
                     Неструктурированное имя. Поле может содержать не более 255-и символов.
                     ОГРН ИП. ОГРН ИП может содержать только цифры 0-9. Поле может содержать не более 15-и символов.
                     Серийный номер. Серийный номер может содержать только цифры 0-9. Поле может содержать не более 4-х символов.
                     Псевдоним. Поле может содержать не более 128-и символов.
                     Почтовый адрес. Поле может содержать не более 180-и символов.
                     РНС ФСС. РНС ФСС может содержать только цифры 0-9. Поле может содержать не более 10-и символов.
                     КП ФСС. КП ФСС может содержать только цифры 0-9. Поле может содержать не более 4-х символов.
                
            
        
         
             
                 
                     Сформировать подписанный запрос на сертификацию ключа проверки ЭП (открытого ключа) в формате СМС.
                     Укажите каталог ключевого носителя.
                     Укажите путь к файлу сертификата.
                     Задать файл ключа ЭП (закрытого ключа).
                     Укажите путь к файлу ключа ЭП (закрытого ключа).
                     
                     
                
                 
                     
                
                 
                     Сформировать подписанный запрос на сертификацию ключа проверки ЭП (открытого ключа) в формате СМС.
                     Выберите сертификат для подписи запроса.
                     
                
            
        
         
             
                 
                     Укажите путь для сохранения файла запроса.
                     
                     Вы можете посмотреть и распечатать сформированный запрос.
                     
                     Отправить запрос на сертификацию ключа проверки ЭП (открытого ключа) администратору УЦ по электронной почте.
                     Укажите адрес электронной почты администратора УЦ
                     Укажите тему письма
                     
                
            
        
         
             
                 
            
        
    


