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1.1
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3.1

CAPITULO1

OBJETO, BASE LEGAL Y AMBITO DE APLICACION

SECCION UNO - OBJETO DE LA NORMATIVA

La presente Normativa tiene por objeto regular las operaciones electrénicas que se realicen a través del
Sistema ACH, en cuanto al procesamiento de transacciones, respaldos, responsabilidades de los participantes,
procedimientos, itinerario de transacciones, autorizaciones, devoluciones, notificaciones de cambio y otros; la
cual serd operada por la Sociedad “ACH de El Salvador, S.A. de C.V.”, en adelante denominada como “El
Operador”.

SECCION DOS - BASE LEGAL

La presente Normativa tiene como fundamento: el Tratado sobre Sistemas de Pagos y de Liquidacién de
Valores de Centroamérica y Reptblica Dominicana, el Art. 60 de la Ley de Bancos, el Reglamento y las
Instrucciones para el Sistema de Liquidacién Bruta en Tiempo Real (LBTR), el Art. 3 literal “g”, "h” y el Art.
67 de la Ley Orgénica del Banco Central de Reserva de El Salvador, la Ley Contra el Lavado de Dinero y de
Activos, la Ley de Mediacién, Conciliacién y Arbitraje y lo dispuesto en el Reglamento para Operar Sistemas
Electrénicos de Pago tipo ACH, publicado por el Banco Central de Reserva de El Salvador vigente a la fecha
de aprobacién de esta Normativa.

SECCION TRES — AMBITO DE APLICACION

La Normativa Interna del Sistema ACH del Operador, en adelante denominada “La Normativa”, contiene
normas que son de aplicacién general y obligatoria para todos los participantes de la Red ACH y todas las
operaciones electrénicas que procesen, reciban o envien cualquiera de éstos.
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CAPITULOII

NORMATIVA INTERNA DEL SISTEMA ACH

SECCION CUATRO - DEFINICION DE TERMINOS

Definicién de Términos usados en esta Normativa

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

49

ACH: Por sus siglas en inglés “Automated Clearing House”, es el término utilizado por el estindar NACHA
para referirse a una Cdmara de Compensacién Automatizada.

Archivo electrénico: Es un grupo de transacciones ACH, ya sean débitos o créditos, que son enviadas
a través de la Red ACH para afectar la cuenta de un recibidor. Ademads, puede incluir transacciones
ACH de devolucién y/o notificacién de cambio, que son enviadas a través de la Red a los
originadores inmediatos de estas transacciones.

Apertura de Operaciones: Es el horario de apertura de agencia para atencién al publico de acuerdo a
lo establecido por la Superintendencia del Sistema Financiero.

Ciclo de Compensacién: Es el tiempo durante el cual se completa el proceso de compensacion y que

tiene como resultado una liquidacién, esta consiste en el envio u originacién de archivos de
transacciones monetarias (débito o créditos) de parte de una EFO, la recepcién de este archivo
monetario y envio de sus respectivas devoluciones de parte de una EFR y finalmente la recepcién
por parte de la EFO de estas devoluciones correspondientes al archivo monetario que inicialmente
originé. Esta incluido en este proceso los cortes realizados por el Operador para el intercambio de las
transacciones entre las EFPs.

Compensacién: Es el procedimiento que el Operador ejecuta para determinar las posiciones
Multilaterales Netas de cada Entidad Financiera Participante en un ciclo de compensacion.

Cuenta de Liquidacién. El Operador debera poseer una cuenta de depésito en el Banco Central de
Reserva de El Salvador. Esta es la cuenta receptora de los saldos netos deudores obtenidos de la
compensacién definitiva, cuyas transferencias son realizadas por las Entidades Financieras
Participantes con cargo en su cuenta de depoésito en el Banco Central de Reserva de El Salvador, para
poder efectuar la liquidacién final. Al final del dia T, la cuenta de depdsito del Operador debera
mantenerse sin saldo.

Dias Habiles Bancarios: Lunes a viernes de cada semana a excepcién de los dias de cierre bancario
definidos por la Superintendencia del Sistema Financiero y el Banco Central de Reserva de El
Salvador.

Entidad Financiera: Institucién Financiera autorizada por la Superintendencia del Sistema
Financiero para funcionar como tal y realizar actividades de Intermediacién Financiera.

Entidad Financiera Participante o EFP: Es la Entidad Financiera que cumple con los siguientes
requisitos: (1) tiene asignado un numero de ruta y transito, (2) ha suscrito un contrato de servicio
con el Operador y ha acordado regirse por esta Normativa. Solamente las EFPs pueden actuar como
Entidad Financiera Originadora (EFO) o Entidad Financiera Recibidora (EFR).
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4.10 Fecha Efectiva: Es la fecha especificada por el Originador para que la cuenta del Recibidor sea
afectada con un crédito o débito.

4.11 Hora de Liquidacién: Es la hora en que se intercambian los fondos resultantes del neteo multilateral

producto de las transacciones ACH procesadas a través del Operador, en las cuentas bancarias de las
EFPs registradas en el Banco Central de Reserva de El Salvador.

4.12 Firmeza de una Transaccién: Es la condicién que una transaccién ACH obtiene al momento de
ejecutar la liquidacién en las cuentas de depésito que las EFPs mantienen en el Banco Central de
Reserva de El Salvador.

4.13 Hora del Sistema ACH: Es la hora utilizada por el servidor de la Red ACH para el establecimiento de
su itinerario de procesamiento, al que deberan regirse todos los participantes de la Red.

4.14 Irrevocabilidad de una Transaccién: Es la condicién que una transaccién ACH obtiene después que

ha sido enviada por una EFO al Operador, debido a que esta no puede dejarse sin efecto salvo en los
casos especificos por los procesos de devolucién naturales del Sistema ACH y previamente acordados
y publicados por el Operador.

4.15 LBTR: Sistema de Liquidacién Bruta en Tiempo Real, propiedad del Banco Central de Reserva de El
Salvador.

4.16 Liquidacién: Proceso operado en las cuentas de depdsito que las EFPs tienen en el Banco Central de
Reserva de El Salvador, en el cual a partir del resultado final obtenido de la compensacién que
provea el Operador, las EFPs que presenten un saldo neto deudor recibirdn un débito automatico en
sus cuentas de dep6sito para ser trasladados a la cuenta de dep6sito del Operador, desde donde se
distribuirdn a aquellas EFPs con resultado acreedor abonando sus respectivas cuentas de deposito.

4.17 NACHA "National Automated Clearing House Association": Ente regulador de las transacciones

ACH en los Estados Unidos de América y cuyas normas son utilizadas como estdndar internacional
para la creacién de Normas que rigen la operatividad de las ACHs. La Normativa Interna del Sistema
ACH del Operador, ha sido desarrollado utilizando como modelo las Normas Operativas de NACHA.

4.18 Participantes de la Red o Sistema ACH: Los participantes son: el Originador, la Entidad Financiera
Originadora, la Entidad Financiera Recibidora, el Operador, el Banco Central y el Recibidor.

4.18.1 Originador: Es la persona natural o juridica que inicia transacciones ACH a través de una
Entidad Financiera Originadora.

4.18.2 Entidad Financiera Originadora o EFO: Una EFP se considera como EFO de la Red ACH,
cuando ha recibido instrucciones de pago de un Originador y las transmite directamente al
Operador. Una EFP puede participar en la Red ACH, como una EFR sin actuar como una
EFO. Sin embargo, si la EFP escoge originar transacciones ACH, entonces debe estar de
acuerdo en actuar como una EFR.

4.18.3 Entidad Financiera Recibidora o EFR: Una EFP se considera como EFR con respecto a las
transacciones ACH, cuando recibe del Operador instrucciones para debitar o acreditar las
cuentas de sus clientes Recibidores.
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4.18.4 El Operador: Es el administrador del Sistema ACH, el cual procesa, distribuye y compensa las
instrucciones de pago provenientes de las EFPs, y liquida las responsabilidades de éstas en el
sistema LBTR.

4.18.5 Banco Central: Se refiere al Banco Central de Reserva de El Salvador que participa en la Red
ACH como ente liquidador llevando a cabo el proceso de aplicacién de las instrucciones de
pago en base a los resultados definitivos de la compensacién informados por el Operador.
Ademas, realiza la funcién de ente vigilante.

4.18.6 Recibidor: Es aquella persona natural o juridica que ha autorizado a un Originador a iniciar
transacciones ACH de crédito o débito a la cuenta del Recibidor en la EFR. Con respecto a
transacciones ACH de débito, el término Recibidor es aquella persona que estd autorizada
para firmar o retirar fondos de la cuenta.

4.19 Red o Sistema ACH: Cdmara de Compensacién de Transacciones Electrénicas de Pago o Camara de

Compensacién Automatizada, en el que las instrucciones de pagos se intercambian entre sus
participantes, principalmente a través de redes de comunicacién y que es administrada por el
Operador. Para efectos de la presente Normativa, el intercambio de transacciones ACH, se realizard a
través del procesamiento de lotes de archivos, para realizar pagos electrénicos en tiempos diferidos,
dentro de las Fronteras de la Republica de El Salvador.

4.20 Tipos de Operaciones: Las operaciones que pueden realizarse a través de la Red o Sistema ACH, son
monetarias y no monetarias.

4.20.1 Transacciones Monetarias: Es aquella transaccién que da lugar a una transferencia de fondos,

tales como: Transacciones de crédito o débito y devoluciones.

4.20.1.1 Transaccién de Crédito: Son aquellas en las cuales el efecto de la transferencia de
fondos consiste en un abono o crédito en la cuenta del Recibidor.

4.20.1.2 Transaccién de Débito: Son aquellas en las cuales el efecto de la transferencia de

fondos consiste en un cargo o débito en la cuenta del Recibidor.

4.20.1.3 Devolucién: Son transacciones monetarias iniciadas por una EFR para devolver a la
EFO, a través de la Red ACH, transacciones de crédito o débito que por alguna de las causales
contemplados en los cddigos de devolucién publicados previamente por el Operador, no
pueden ser aplicadas a la cuenta del Recibidor. También lo son las transacciones devueltas por
el Operador debido a que no puede procesarlas por alguna de las causales contempladas en los
cbddigos de devolucién previamente publicados.

4.20.2 Transacciones no Monetarias: Es aquella transaccién que no da lugar a una transferencia de
fondos.

4.20.2.1 Pre-notificaciones: Son transacciones de valor $0.00 cuya finalidad es enviar a la EFR

en forma previa al inicio de la primera transaccién, la informacién del Originador y
notificarle la intencién de iniciar una o mds transacciones a la cuenta de un Recibidor y asi
validar las condiciones de su cuenta. Estas normas requieren remitir pre-notificaciones de
débito, las cuales deberdn de ser enviadas a la EFR al menos cuatro dias habiles previos al
envio de la primera transaccién de débito.
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4.20.2.2 Devolucién de una Pre-notificacién: Es una transaccién iniciada por una EFR para
devolver a la EFO, a través de la Red ACH, una transaccién que no pudo ser validada por
alguna de las causales de devoluciéon de Pre-notificaciones publicadas previamente por el
Operador.

4.20.2.3 Notificacién de Cambio: Es un aviso que envia la EFR a la EFO para que informe a su
Originador que modifique alguna informacién dentro de la transaccién ACH debido a que
estd desactualizada, incompleta o errdénea, antes de volverla a enviar. Una Notificacién de
Cambio no es una constancia de aprobacion o devolucién de una transaccién ACH.

4.21 Registro de Adenda o Adenda: Es el registro que adiciona la informacién contenida en un Registro
de una transaccién ACH.

4.22 Tipo de Transaccién ACH : Significa una instruccién o solicitud (1) para el depdsito de dinero en la
cuenta de un Recibidor (transaccién ACH de crédito), o (2) para el pago de dinero desde la cuenta de
un Recibidor (transaccién ACH de débito). Las que se utilizaran en la Red o Sistema ACH son:

4.22.1 Transaccién ACH CCD (Cash Concentration or Disbursement- CCD): Es una transaccién
ACH de crédito o débito iniciada por un Originador para consolidar fondos de sus sucursales,
agentes o franquicias, o para mover fondos a las cuentas de sus sucursales, agentes o
franquicias u otra organizacion.

4.22.2 Transaccién ACH CTX (Corporate Trade Exchange - CTX): Es una transaccién ACH de

crédito o débito iniciada por un Originador para realizar cobros o pagos a través de una
transferencia entre cuentas. Las transacciones ACH CTX permiten el uso de los registros de
adenda para intercambiar recibos, facturas, avisos, etc., entre empresas.

4.22.3 Transaccién ACH de PPD (Prearranged Payment and Deposit - PPD): Es una transaccién
ACH de crédito o débito iniciada por un Originador conforme a una autorizacién previa del
Recibidor para realizar una transferencia de fondos de o hacia la cuenta de la organizacién a la

cuenta del Recibidor. Las transacciones ACH PPD por lo general son recurrentes (ocurren
mas de una vez) y se utilizan para el pago de planillas, cobros de seguros, entre otras.

4.23 Transaccién con cédigo de error: Es aquella transacciéon ACH que contiene en sus registros un
cddigo de devolucién o cambio, los cuales han sido previamente publicados por el Operador.

4.24 Transaccién sin c6digo de error: Es aquella transaccién ACH que no contiene en sus registros un
céddigo de devolucién o cambio.

4.25 Tiempos de Operacién: Son aquéllos en los que se deben desarrollar cada una de las operaciones

necesarias para realizar el ciclo de transacciones ACH. Siendo estos:

4.25.1 Dia T: Es el dia en el que la EFO envia sus transacciones ACH al Operador y se procesa la
liquidacion final en las cuentas de depdsito que las EFPs tienen en el Banco Central.

4.26 Ventana horaria: Son los intervalos de tiempo definidos con una hora de inicio y una hora de fin, en
los cuales se deben realizar las actividades especificas del procesamiento de los archivos electrénicos.
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4.27 Cobdigo de Transaccién: Este cédigo indica el tipo de transaccidn informada, crédito o débito y el
tipo de cuenta involucrada en la transaccién, sea esta una cuenta de ahorro, cuenta corriente,
cuenta de préstamo o tarjeta de crédito.
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5.1.

5.2.

5.3.

54.

5.5.

5.6.

SECCION CINCO - GENERAL

Participantes de la Red o Sistema ACH. Los participantes de la Red o Sistema ACH son:
Originadores, Entidades Financieras Originadoras, Entidades Financieras Recibidoras, Recibidores,
Operador y el Banco Central.

Proceso de la Red ACH. Se refiere al proceso que se realiza en el Sistema ACH en el cual: Las EFOs
ordenan transacciones electrdnicas de pagos, atendiendo las instrucciones expedidas por los
Originadores, con destino final a la cuenta de los Recibidores en las EFRs; el Operador realiza el
proceso de compensacion y liquidacién (por medio del LBTR) en las cuentas de depdsitos que las
EFPs poseen en el Banco Central; las EFPs acreditan o debitan la cuenta del Originador o Recibidor
de acuerdo con las transacciones recibidas y enviadas.

Débitos Automaticos. Las EFPs deberdn aceptar las operaciones derivadas del procedimiento de
compensacién que el Operador realice para la liquidacién al final de cada ciclo de compensacién
incluyendo las operaciones de débito automdtico que el Operador ejecute sobre sus cuentas de
depésito en el Banco Central pertenecientes a las EFPs con saldo deudor.

Gobierno Corporativo del Operador. La direccién y administracién superior del Operador estd a
cargo de una Junta Directiva, integrada por representantes de los accionistas del Operador, la cual
esta conformada por: un Presidente y los Directores propietarios y sus respectivos suplentes. A la
Junta Directiva reporta directamente el Gerente General, al que a su vez reportan las dreas
funcionales del Operador. El organigrama se encuentra en el apéndice 1 de esta Normativa.

Cumplimiento de las Normas. Cada Participante de la Red ACH se obliga a cumplir con las normas

establecidas en esta Normativa y garantiza que es legalmente capaz de cumplir con todos los
requerimientos establecidos.

5.5.1. Estructura de Archivos y Registros. Las EFPs y el Operador se obligan a cumplir los
requerimientos en la estructura de archivos y registros, los controles de validacién y a utilizar
el listado de cdédigos requeridos para la remisién de transacciones; que han sido definidas

considerando los estindares NACHA los cuales serdn estipulados y publicados por el
Operador en el documento de Estructura del Estandar NACHA.

5.5.2. Auditorias. Las EFPs y el Operador deberan llevar a cabo auditorias que comprueben el
cumplimiento de estas normas por lo menos una vez al afio, con el fin de estar certificadas
para poder continuar utilizando los servicios de la Red ACH, asi como también deberin
realizar una auditoria y estar certificadas antes de iniciar operaciones. Una vez concluidas,
deberan enviar constancia por escrito al Operador.

En caso de incumplimiento a la realizacién de la auditoria o a la obtencién de resultados no
satisfactorios en el acatamiento de estas normas, las EFPs serdn sujetos de sanciones que de ser
reincidentes podran llevar a la terminacién de su contrato de servicio con el Operador.

Estos requerimientos y sanciones han sido estipulados y publicados por el Operador en el
documento de Guia de Auditorias de los Participantes de la Red ACH.

Medidas minimas de seguridad. Todas las EFPs y el Operador deberdn cumplir con las medidas
minimas de seguridad que estdn contenidas en el apéndice 2 de esta Normativa.
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5.7. Atencién a Reclamos: Las EFPs y/o el Operador realizardn un proceso de investigacidn, el cual busca
dar respuesta a los reclamos que puedan suscitarse entre los Participantes de la Red ACH (del
Operador, de las EFPs o de sus clientes), pudiendo éstos ser originados por cualquiera de las partes. Si
el resultado de la investigacion fuese satisfactorio para las partes, se concluird el proceso. De lo
contrario, la inconformidad podra resolverse de acuerdo a lo que dicta la ley de Mediacion,
Conciliacién y Arbitraje de la Republica de El Salvador.

5.7.1. Reclamos entre las Entidades Financieras Participantes: Para iniciar el proceso de
investigacion, la EFP reclamante debera presentar una solicitud de investigacién a la EFP

demandada a mas tardar tres dias habiles después de haber recibido la solicitud de reclamo si
es originada por sus clientes, y de tres dias hébiles después de la fecha de liquidacién de la
transaccion si es originada por la EFP, siguiendo el procedimiento de investigacion definido
en el apéndice 4 de esta Normativa.

La EFP demandada deberd dar respuesta escrita al caso de la EFP reclamante, a més tardar 3
dfas hdbiles después de dar por recibida la solicitud de investigacion.

5.7.2. Reclamos entre la Entidad Financiera Participante y el Operador: Para iniciar el proceso de
investigacion, la EFP reclamante debera registrar el caso a través del representante de servicio

al cliente del Operador y presentar la solicitud de investigacién a mas tardar tres dias hébiles
después de haber recibido la solicitud de reclamo si es originada por sus clientes, y de tres dias
habiles después de la fecha de liquidacién de la transaccidn si es originada por la EFP;
siguiendo el procedimiento de investigacién definido en el apéndice 4 de esta Normativa.

El Operador realizara el proceso de investigaciéon y dard una respuesta escrita a mas tardar 3
dfas habiles después de ser registrado el caso.

5.7.3. Reclamos no conciliados entre Participantes. Aquellos reclamos no conciliados se trataran
fuera del contexto de la Red ACH y podra ser sujeto a las consideraciones que establece la Ley
de Mediacidén, Conciliacién y Arbitraje de la Reputblica de El Salvador. De acuerdo a la
severidad de sus diferencias, las partes podran someterse a un mecanismo de solucién de
controversias definido por dicha ley, siendo éstos: la mediacidn, la conciliacién o el arbitraje.
Una vez emitido el fallo arbitral, la parte interesada deberd iniciar las acciones judiciales
pertinentes ante los Tribunales de la ciudad de San Salvador.

5.8. Tipo de Operaciones y Transacciones ACH. Los Participantes de la Red ACH podran realizar

transacciones a través de operaciones no monetarias y monetarias de débito y crédito que afecten las
cuentas bancarias de sus Originadores y Recibidores (apéndice 6. Tipo de Operaciones y
transacciones en la Red ACH). Dichas transacciones serdn liquidadas a través del sistema LBTR en
tiempos diferidos, de acuerdo a la seccién 13, Itinerario de Procesamiento.

5.9. Compensacién. El intercambio de fondos entre las EFPs sera regido por los procedimientos y Normas
aplicables que el Banco Central emita para los Sistemas Electrénicos de Pago tipo ACH.

5.10.Retrasos. Retrasos de las EFPs mas alld de los tiempos limites prescritos o permitidos por esta
Normativa (seccién 13. Itinerario de Procesamiento), sélo seran justificados si el retraso fue causado
por guerra, condiciones de emergencia nacional y en aquellos casos en que se encuentre en peligro la
vida de los empleados de la EFP, previa comprobacién de que se realizaron todos los esfuerzos
necesarios para cumplir con los tiempos limites establecidos. Para determinar si se hicieron todos los
esfuerzos, el Operador serd quien determine si se hizo todo lo posible para cumplir con los tiempos y
el responsable de reportarlos al Banco Central.

San Salvador Abril 2016 Revisado Gerencia General Aprobado Presidente



ACH-001-2016 Normativa Interna del Sistema ACH

5.11.

5.12.

5.13.

5.14.

5.15.

Conservacién de Registros Histéricos.

5.11.1.Las EFPs y el Operador. Deben almacenar los registros de todas las transacciones ACH,

incluyendo: transacciones devueltas, notificaciones de cambio, pre-notificaciones;
transmitidos desde o hacia el Operador. Estos registros deben ser almacenados por lo menos
quince aiios desde la fecha en que la transaccién ACH fue transmitida. En caso de ser
solicitado las EFPs o el Operador deberdn proveer una impresién o reproduccién de la
informacién relacionada con la transaccién ACH a cualquier EFP que origind, recibié o
devolvi6 la transaccién. Las EFPs o el Operador pueden imponer un cargo por suministrar
dicha informacién de acuerdo al esquema tarifario de la Red ACH establecido.

5.11.2.Los Originadores. Deberan almacenar los registros de todas las transacciones ACH que
transmitieron y las autorizaciones que recibieron de los Recibidores por lo menos quince

anos desde la fecha en que la transacciéon ACH fue enviada.

Dias de Procesamiento. El Operador y las EFPs aceptaran y procesardn transacciones ACH sélo en

dias habiles bancarios.

Esquema tarifario de la Red ACH: Cada EFP se obliga a pagar por el uso del servicio de la Red ACH

a través del esquema tarifario que el Operador establezca, considerando que habrd un cargo a la
EFP por las transacciones originadas sin cddigo de error y por las transacciones recibidas con
cédigo de error. Dicho esquema tarifario sera aprobado por la Junta Directiva del Operador y
especificado en el contrato suscrito entre ambas partes, en el cual la EFP se obliga a pagar de forma
oportuna. El esquema tarifario que la EFP utilice con su Originador debera quedar establecido en el
contrato que éstos suscriban.

Modificaciones a la Normativa Interna del Sistema ACH. Las modificaciones a esta Normativa
seran propuestas por el Operador. Antes de ser incluidas dentro del documento, dichas
modificaciones deberan ser aprobadas primero por su Junta Directiva y posteriormente, éstas seran
remitidas al Banco Central para su aprobacién definitiva. Estas modificaciones no podran
contradecir los reglamentos, normas o instructivos emitidos por el Banco Central o la
Superintendencia del Sistema Financiero. El1 Operador notificard oportunamente a las EFPs de
cualquier cambio que les afecte.

Vigilancia a Leyes. Estas Normas, derechos y obligaciones de las partes con relacién a una
transaccién ACH, serdn regidos por las Leyes de la Reptblica de El Salvador, considerando aquellas
sefialadas por la Superintendencia del Sistema Financiero tales como: Ley de Bancos, Ley Contra el
Lavado de Dinero y de Activos, entre otras; asi como la Normativa que al efecto dicta el Banco
Central.
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6.1

6.2

6.3

SECCION SEIS - INICIO DE TRANSACCIONES ACH

Pre-requisitos para iniciar transacciones ACH. Para que un Originador pueda iniciar su primera
transacciéon ACH de crédito o débito a la cuenta de un Recibidor en una EFR, deberdn existir los
siguientes documentos:

6.1.1 Contrato entre las Entidades Financieras Participantes y el Operador. Toda EFP debe firmar
un contrato de servicio con el Operador antes de ofrecer el servicio a sus clientes. En este

contrato las partes acuerdan regirse por las normas estipuladas en esta Normativa. Toda la
documentacién suplementaria a la que se refiere esta Normativa, es entregada por el Operador
a cada EFP al momento de suscribir el contrato de servicio.

6.1.2 Contrato entre la Entidad Financiera Originadora y el Originador. El Originador debe firmar
un contrato de servicio con la EFO, en el cual acepta regirse por las normas establecidas en la

Red ACH y reconoce que las transacciones no pueden ser iniciadas si éstas violan las leyes de
El Salvador, asi como también autoriza a la EFO a procesar las transacciones ACH que le
remita. La EFO debera cumplir las politicas de “Conoce a tu Cliente” para anticipar problemas
con sus Originadores.

6.1.3 Autorizacion del Recibidor al Originador. El Originador debe obtener una autorizacion del
Recibidor antes de iniciar una transaccién ACH.

e Es indispensable una autorizacién escrita cuando la transaccién ACH origine un débito a la
cuenta del Recibidor.

e En el caso de transacciones ACH crédito, la autorizacién puede ser provista de manera
verbal o escrita por el Recibidor.

e Las autorizaciones por escrito deben utilizar el formulario que aparece en el apéndice 3
(Formularios de Autorizaciones).

Envio de Pre-notificaciones. Previo al inicio de una transaccién de débito, la EFO debera de hacer
llegar la pre-notificaciéon a la EFR por lo menos cuatro dias hébiles bancarios antes de que envie la

primera transaccién. Si dentro de este periodo, la EFR envia una devolucién de la pre-notificacion
indicando que el Recibidor no aceptard transacciones del Originador, la transaccién no debe
iniciarse. Si dentro del periodo de cuatro dias habiles bancarios, la EFR envia a través del Operador
una Notificacién de Cambio indicando los cambios y/o complementos de informacién requerida para
aceptar dicha transaccién, la transaccién de débito no podran iniciarse sino hasta cumplir los
requerimientos de cambio de la EFR.

Notificacién de parte de la Entidad Financiera Participante. En el caso de una transaccién de crédito
o débito la EFP debera de dar aviso al Originador o Recibidor, de la siguiente informacién:

e (1) Latransaccion puede ser transmitida por la Red ACH.

®  (2) Los derechos y las obligaciones del Originador o Recibidor que concierne a la transaccién
seran regulados e interpretados conforme a las leyes de El Salvador.

San Salvador Abril 2016 Revisado Gerencia General Aprobado Presidente




ACH-001-2016 Normativa Interna del Sistema ACH

e (3) El crédito o débito aplicado por la EFR a la cuenta del Recibidor por la transaccién como tal,
es considerada provisional hasta el momento en que la EFR haya recibido la compensacién
definitiva y el Operador haya ejecutado la liquidacidn final en las cuentas de depésito del Banco
Central, para que las EFR puedan hacer efectivos el movimiento en las cuentas de sus
Recibidores.

e (4) Si la EFR no recibe tal pago por la transaccién de crédito y/o débito, la EFR estd en el
derecho del reembolso u obligacién de pago al Recibidor en la cantidad que se afecté a la cuenta
del Recibidor, y el Originador, como se considerard, no habra realizado la transaccién de
crédito y/o débito al Recibidor.

e (5) Este aviso puede ser incluido como la parte de un acuerdo firmado por el Originador o
Recibidor que lo ata al cumplimiento de las Normas ACH, o se lo pueden proporcionar al
Originador o Recibidor separadamente.
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7.1

7.2

7.3

SECCION SIETE - ORIGINADOR

Responsabilidad del Originador. En adicién a los requerimientos de la seccién anterior concerniente
al inicio de transacciones, cada Originador que envie una transaccién ACH debera de asegurar a cada
participante lo siguiente:

7.1.1. Autorizacién del Originador. El Originador debera de suscribir un contrato con su EFO, el
cual estara vigente al momento de enviar las transacciones ACH.

7.1.2. Autorizacién del Recibidor. El Originador deberd de contar con una autorizacién del
Recibidor, la cual estara vigente al momento de enviar las transacciones ACH. El Originador

deberd presentar una copia de la autorizacién que posee del Recibidor, de acuerdo a lo
descrito en la seccién 6.1.3 y a requerimiento de la EFO.

7.1.3. Disponibilidad de Fondos. El Originador deberd contar con los fondos disponibles en su

cuenta desde el momento que se envian las transacciones ACH a la EFO.

7.1.4. Adendas. El Originador utiliza el registro de adenda para enviar informacién adicional
relacionada con la transacciéon que estd creando siempre que (1) el tipo de transaccién lo
permita y (2) utilice el formato previamente establecido segun las normas NACHA.

7.1.5. Integridad de las transacciones ACH. El Originador debera asegurarse que las transacciones
ACH originadas estan basadas en la informacién real que ha suministrado el Recibidor en la

autorizacion recibida.

7.1.6. Cumplimiento de las Medidas de Seguridad. El Originador deberd cumplir con las medidas
minimas de seguridad que su EFO le indique para asegurarle la integridad, autenticidad y
confidencialidad del envio y recepcién de transacciones.

7.1.7. Cumplimiento con la Conservacién de Registros. El Originador deberd cumplir con la

conservacion de registros que se establece en la seccién 5.11.2 (Conservacién de Registros).

7.1.8. Envio de Pre-notificaciones. En caso de transacciones de débito, el Originador enviara pre-
notificaciones a la EFR. Por medio de esta accién, el Originador certifica a la EFR que tiene la
autorizacién del Recibidor y que se responsabiliza por las indemnizaciones que puedan

suceder por el no cumplimiento de tener las autorizaciones prescritas.

7.1.9. Horarios internos. El Originador debera cumplir los horarios establecidos por la EFO para la

transmision de transacciones.

Record de las Autorizaciones. Un Originador debe conservar el original, una copia o su equivalente

en medios magnéticos de cada autorizacién de un Recibidor durante quince afios de la terminacién
o la revocacién de la autorizacién. A peticién de su EFO, el Originador debe proporcionar el original
o la copia de la autorizaciéon del Recibidor para su empleo propio o para el empleo de una EFR.

Consecuencias por incumplimiento de sus Responsabilidades. Cada Originador que incumpla con las
obligaciones y responsabilidades antes mencionadas deberd compensar a su EFO de y contra

cualquier reclamo monetario (monto de transacciones, intereses, gastos legales y/o comisiones)
relacionadas a las transacciones que se vieron afectadas, de acuerdo a lo que se establece en el
contrato de servicio que ambos suscribieron.
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8.1

SECCION OCHO - ENTIDAD FINANCIERA ORIGINADORA

Responsabilidad de la Entidad Financiera Originadora o EFO. En adicién a los requerimientos de la
seccion anterior concerniente al inicio de transacciones, cada EFO que envie una transacciéon ACH

deberd de asegurar a cada participante lo siguiente:

8.1.1

8.1.2

8.1.9

Autorizacién del Originador. La EFO deberd de suscribir un contrato con su Originador, el
cual estara vigente al momento de enviar las transacciones ACH.

Autorizaciones revocadas. En el tiempo que la transaccién es transmitida al Operador, la
autorizacion del Originador no ha sido revocada y los acuerdos de la transaccién no ha sido

cancelados, y ni la EFO, ni el Originador tiene el conocimiento real de la revocacién de la
autorizacion del Recibidor o de la terminacién del acuerdo entre la EFR y el Recibidor.

Transacciones ACH a tiempo. La EFO debera asegurarse que las transacciones ACH recibidas

de sus Originadores y las respuestas a las notificaciones de cambio, sean enviadas al Operador
dentro del Itinerario de procesamiento de la Red ACH (seccién 13). La EFO debera asegurarse
de cumplir con la fecha de liquidacién para cumplir con la fecha efectiva que su Originador le
ha indicado para afectar las cuentas de sus Recibidores.

Integridad de las Transacciones ACH. La EFO debera asegurarse que las transacciones ACH
enviadas al Operador estdn basadas en la informacién real que ha suministrado su Originador
y que no ha sufrido ningun tipo de alteraciones.

Cumplimiento de Medidas de Seguridad. La EFO debera cumplir con las medidas minimas de
seguridad que estdn establecidas en el apéndice 2 (Medidas Minimas de Seguridad)

Cumplimiento con la Conservacién de Registros. La EFO deberd de cumplir con la

conservacion de registros que se establece en la seccién 5.11.1 (Conservacién de Registros).

Identificacién del Originador. La EFO debera de asegurarse que todas las transacciones que
inicien sus originadores estan identificadas con el nombre del Originador y que han utilizado
un método comercialmente razonable para establecer la identidad de cada Originador que usa
la Red ACH, ya sea que ocupe o no una red electrénica segura en su relacién contractual con
la EFO para originar transacciones ACH.

Prevencidn de fraude. La transaccién enviada por la EFO no es de parte de ningtin Originador

que la EFO tenga conocimiento o le haya sido ordenado suspender o aparezca en alguna lista
de Originadores suspendidos o sospechosos, promulgadas por entidades nacionales o
internacionales vigilantes de Fraude u otros motivos que les impidan iniciar transacciones
monetarias seguras en la Red ACH.

Pre-notificacién. La EFO podrd confirmar con la EFR la validez de las cuentas de los
Recibidores a través del envio de Pre-notificaciones de débito de acuerdo a lo indicado en la
seccién 6.2 (Envio de Pre-notificaciones)

8.1.10 Devoluciones y Notificaciones de Cambio. La EFO aceptara las transacciones de devolucién y

notificaciones de cambio remitidas por la EFR. As{ mismo, cuando ocurra una devolucién o
una notificacién de cambio, la EFO debera comunicarla al Originador de manera oportuna,
segun se establece en la seccién 11 de esta Normativa.
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8.1.11 Disponibilidad de fondos. La EFO debe registrar en las cuentas de sus Originadores las
transacciones ACH de débito, y acreditarles los fondos a mas tardar una hora después de
realizar cada liquidacién, segun se establece en la seccién 13.9 de esta Normativa.

8.1.12 Horario internos. La EFO debe de informarle a sus Originadores de sus politicas internas con
relacién a los horarios de operacién para el envio y recepcion de transacciones ACH y cumplir
con lo establecido en la seccién 13.2. Posterior al cierre de este horario definido por la EFO,
ésta podra acumular las transacciones de sus originadores y de ser asi debera de enviarlas en la
apertura del siguiente horario de operacién o dia habil bancario.

8.1.13 Limite de Exposicién de la Entidad Financiera Originadora. En el caso de una transaccién
enviada o transmitida a una EFO directamente por un Originador que es una persona natural

o Juridica, la EFO ha (1) establecido un limite de exposicién para aquel Originador, (2)
implementado procedimientos en prictica para monitorear aquel limite de exposicién
establecido periddicamente, (3) implementado procedimientos en practica para supervisar las
transacciones iniciadas por aquel Originador con relacién con su limite de exposicion a través
de multiples fechas de envios de transacciones, (4) implementado procedimientos en préctica
para supervisar el riesgo de sistema de pagos asociado con transacciones de crédito y débito
enviadas o transmitidas por aquel Originador y (5) establecido este limite de exposicién
observando aquel limite maximo por transaccion permitido por el Operador.

8.1.14 Publicaciones de tarifas o comisiones. Las EFPs estableceran libremente sus tarifas o

comisiones a cobrar a sus clientes usuarios de la Red ACH en concordancia a lo dispuesto en
la Ley de Bancos. Las EFPs tendran que comunicar oportunamente al Operador estas tarifas
mensualmente o al existir algin cambio. El Operador mantendra publicado en su pagina web
estas tarifas o comisiones que las EFPs establezcan para sus operaciones relacionadas a los
servicios de la Red ACH.

8.2 Servicios al Originador. La EFO debe prestar los siguientes servicios a cada uno de sus Originadores:

e Acceso alos programas de ACH y de seguridad.

e  Proveer entrenamiento operativo, técnico y de seguridad del funcionamiento de la Red ACH.

e  Coordinar un periodo de pruebas previo al inicio de operaciones en la Red de ACH.

e  Establecer planes de contingencia para el envio de archivos electrénicos.

e  Mantener actualizado al Originador sobre los c6digos de ruta y transito de las EFPs.

e Informar sobre el significado de los c6digos de devolucidn y notificacién de cambio.

e Informar al Originador oportunamente sobre transacciones ACH que no pudieron ser
procesadas o fueron devueltas ya sea por la misma EFO, el Operador o la EFR.

e  Mantener informado al Originador sobre los cambios que se realicen en la Red ACH, ya sea en
las normas, medidas de seguridad, dias habiles, etc.

8.3 Vigilancia a Leyes. La EFO se obliga a mantener estrecho cumplimiento y vigilancia a los
requerimientos establecidos en las leyes sefialadas por la Superintendencia del Sistema Financiero
tales como: Ley de Bancos, Ley Contra el Lavado de Dinero y de Activos, entre otras, asi como la
Normativa que al efecto dicta el Banco Central.

8.4 Consecuencias por incumplimiento de sus Responsabilidades. Cada EFO que incumpla con las

obligaciones y responsabilidades antes mencionadas deberd compensar a cada Originador, EFR y/o al
Operador de y contra cualquier reclamo monetario (monto de transacciones, intereses, gastos legales,
y/o comisiones), relacionadas a las transacciones que se vieron afectadas.
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9.1

SECCION NUEVE - ENTIDAD FINANCIERA RECIBIDORA

Responsabilidad de una Entidad Financiera Recibidora o EFR. En adicién a los requerimientos de la
seccion seis concerniente al inicio de transacciones, cada EFR que envie una transaccién ACH

deberd de asegurar a cada participante lo siguiente:

9.1.1

9.14

Obtener archivos de transacciones ACH. La EFR es responsable de obtener los archivos de
transacciones ACH que el Operador tenga disponibles dentro de los periodos establecidos en
la seccién 13.4 (Transmision de archivos de transacciones ACH a las Entidades financieras
Recibidoras).

Devolver a tiempo los archivos de transacciones ACH devueltas y/o notificaciones de cambio.
La EFR debera enviar al Operador, los archivos de transacciones ACH devueltas y/o
notificaciones de cambio dentro de los periodos de tiempo que se establece en la seccién 13.5
(Transmision de transacciones ACH devueltas o notificaciones de cambio de las Entidades
Financieras Recibidoras) y segin los requerimientos establecidos en la seccién 11
(Devoluciones y Notificaciones de Cambio).

Disponibilidad de Fondos. Sujeto a su derecho de devolver transacciones ACH de acuerdo a

estas normas, la EFR asegura que acreditard las transacciones ACH de crédito a sus
Recibidores, a mas tardar una hora después de haberse realizado cada liquidacién, de acuerdo
a lo que se describe en la seccién 13.9 de este documento.

Cumplimiento de las Medidas de Seguridad. La EFR deberd cumplir con las medidas minimas
de seguridad que estdn establecidas en el apéndice 2 (Medidas Minimas de Seguridad).

Cumplimiento con la Conservacién de Registros. La EFR deberd de cumplir con la
conservacion de registros que se establece en la seccién 5.11.1 (Conservacién de Registros).

Obligacién de Aceptar Transacciones ACH. Sujeto a su derecho de devolver transacciones
ACH de acuerdo a estas Normas, la EFR debera aceptar transacciones ACH de crédito o débito
que cumplan con estas Normas y sean recibidas para una cuenta que exista en la EFR.

Obligacién de verificar las Pre-notificaciones. La EFR tendrd la obligacién de verificar la

informacién de las pre-notificaciones de débito que les envie la EFO, para asegurarse que el
numero de la cuenta contenida en la transaccién es para una cuenta vélida. Si la EFR recibe
una pre-notificacién de débito que contiene un numero de cuenta invalido o la informacién
enviada no se puede procesar, la EFR debera de devolver la pre-notificacién y enviar una
notificacién de cambio a la EFO solicitando la correccién necesaria, de acuerdo a lo indicado
en la seccién 6.2.

Confianza en los numeros de cuentas para registrar las transacciones ACH. Una EFR podra
adoptar uno de dos modelos para registrar transacciones ACH:

9.1.8.1 Numero de cuenta bancaria. La EFR deberd utilizar el nimero de cuenta del

Recibidor para registrar la transaccion si el nombre sefialado para esa cuenta esta
incompleto o incorrecto, entonces predominara el nimero de la cuenta sobre el
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nombre del Recibidor contenido en dicha transaccién ACH. La EFR podrd enviar una
notificacién de cambio, segin corresponda a la EFO para actualizar la informacién
del Originador.

9.1.8.2 Nuimero de cuenta bancaria y Cédigo de transaccién. La EFR debera utilizar el
numero de cuenta del Recibidor y el cddigo de transaccién para registrar una
transaccién. En el caso que una transaccién presente un cddigo de transaccion
incongruente con el nimero de cuenta, entonces ésta deberd devolverse utilizando el
cédigo de devolucién correspondiente. La EFR podra enviar una notificacién de
cambio, segtin corresponda a la EFO para actualizar la informacién del Originador.

La EFR deberd de informarle al operador el modelo que utilizard y su cumplimiento
serd de caracter obligatorio. El operador informara el modelo utilizado por cada EFP.

9.19 Reserva de Fondos. Las transacciones ACH de débitos aplicables a las cuentas de los

Recibidores podran ser reservadas por la EFR por el monto de dicha transaccién, desde la hora
que se reciban hasta el momento de la liquidacién. Estas transacciones ACH de débito serdn
procesadas de acuerdo a la autorizacién que haya emitido el Recibidor (ver apéndice 3).

9.1.10 Derechos del Recibidor sobre débitos no autorizados a su cuenta. Un Recibidor a quien su
cuenta ha sido debitada por una transaccién ACH, la cual en su totalidad, se ha comprobado
que no fue debidamente autorizada, tiene el derecho de tener su cuenta re-acreditada por la

cantidad debitada. El Recibidor deberd presentar a la EFR un reclamo escrito por la
irregularidad de la transaccién para que proceda a realizar la investigacién del caso, segun lo
establecido en la seccién 5.7 (Atencién de Reclamos) de esta Normativa.

9.1.11 Devolucién de fondos de la Entidad Financiera Recibidora. Una transaccién ACH de crédito
y/o débito se hace efectiva a la cuenta del Recibidor, cuando la EFR ha recibido los fondos en
el proceso de liquidacién a través del sistema de liquidacién del Banco Central. Si el
intercambio de fondos no se lleva a cabo entre la EFO y la EFR, la EFR estd autorizada a
debitar y/o acreditar la cuenta del Recibidor por el monto previamente aplicado y la
transaccion iniciada por el Originador se considerara anulada por la EFR.

9.1.12 Integridad de las Transacciones ACH. La EFR deberd asegurarse que las transacciones
recibidas a través de la Red ACH de una EFO, serdn procesadas segun la informacién real que

le ha sido suministrada y que no sufrird ningtn tipo de alteraciones de parte de la EFR.

9.1.13 Publicaciones de tarifas o comisiones. Las EFPs estableceran libremente sus tarifas o

comisiones a cobrar a sus clientes usuarios de la Red ACH en concordancia a lo dispuesto en
el la Ley de Bancos. Las EFPs tendran que comunicar oportunamente al Operador estas tarifas
mensualmente o al existir algin cambio. El Operador mantendra publicado en su pagina web
estas tarifas o comisiones que las EFPs establezcan para sus operaciones relacionadas a los
servicios de la Red ACH.

9.2 Consecuencias por incumplimiento de sus Responsabilidades. Cada EFR que incumpla con las

obligaciones y responsabilidades antes mencionadas deberd compensar a cada Recibidor, EFO y al
Operador de y contra cualquier reclamo monetario (monto de transacciones, intereses, gastos legales
y/o comisiones) relacionadas a las transacciones que se vieron afectadas al no cumplir con sus
responsabilidades.
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SECCION DIEZ - EL. OPERADOR.

10.1 Responsabilidad del Operador. El Operador debera de asegurar a cada participante lo siguiente.

10.1.1 Transacciones ACH a tiempo. El Operador deberd de asegurarse que cada transaccién ACH
recibida es procesada a tiempo y dentro del Itinerario de procesamiento establecido en la
secciéon 13 de esta Normativa y que los archivos electrénicos de intercambio de fondos
producto de las transacciones procesadas por el Operador son enviados a tiempo al Sistema
LBTR del Banco Central.

10.1.2 Disponibilidad de Transacciones ACH. El Operador debera asegurarse que tiene las
transacciones ACH disponibles a las correspondientes EFPs de acuerdo con el Itinerario de
procesamiento establecido en la seccién 13 de esta Normativa.

10.1.3 Compensacién. El Operador debera de asegurarse que los fondos a intercambiar entre las EFPs
son el producto de las transacciones ACH (aprobadas y devueltas) recibidas y transmitidas a
sus destinatarios, y que dichas transacciones ACH fueron recibidas dentro del Itinerario de
procesamiento establecido en la seccidn 13 de esta Normativa. Ademads, el Operador debera de
asegurarse que el archivo electrénico generado con los resultados de la compensacién se
entregara a tiempo al Sistema LBTR del Banco Central.

10.1.4 Integridad de las Transacciones ACH. El Operador deberd asegurarse que cada transaccién
ACH transmitida a una EFP fue recibida a través de la Red ACH de otra EFP y que las mismas
no han sufrido ningtn tipo de alteraciones de parte del Operador.

10.1.5 Cumplimiento de las Medidas de Seguridad. El Operador deberd cumplir con las medidas
minimas de seguridad que estdn establecidas en el apéndice 2 (Medidas Minimas de
Seguridad).

10.1.6 Cumplimiento con la Conservacién de Registros. EI Operador debera cumplir con la

conservacion de registros que se establece en la seccién 5.11.1 (Conservacién de Registros).

10.1.7 Contrato entre el Operador y el Banco Central. El Operador habra suscrito un contrato de
servicio de liquidacién con el Banco Central, para la apertura de la cuenta de depdsito
requerida para realizar la liquidaciéon. En este contrato se establecen las disposiciones
necesarias para dar cumplimiento al Reglamento para Operar Sistemas Electrénicos de Pago
tipo ACH del Banco Central.

10.1.8 Modificaciones a tecnologia, procedimientos operativos internos, sistemas de informacién y
mecanismos de contingencia. El Operador someterd a aprobacién de la Superintendencia del

Sistema Financiero los cambios o modificaciones referentes a tecnologia, procedimientos
operativos internos, sistemas de informacién y mecanismos de contingencia que pueda
interrumpir cualquiera de las etapas del procesamiento de las instrucciones de pago, asimismo
informard con la debida anticipacién al Banco Central en caso que pudiera afectar las
operaciones diarias de liquidacién.
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10.2 Presentacién de reportes. El Operador se obliga a recopilar y remitir en los plazos establecidos y por
medios electrénicos la informacién estadistica y de monitoreo, asi como los reportes de operacién
para la vigilancia del Sistema ACH u otros que requiera el Banco Central; asi como cualquier otra
informacién que la Superintendencia del Sistema Financiero requiera para la supervisién de la
Sociedad.

10.3 Informacién en Linea: El Operador se obliga a colocar informacién en linea para las EFPs, pertinente
y relacionadas con las transacciones enviadas y recibidas a través de la Red ACH, asi como los
registros de esas operaciones.

10.4 Medidas de Seguridad del Sistema ACH. El Operador mantendrd los niveles de operacién requeridos
para asegurar que la informacién que se transmite a través de la Red ACH mantenga su integridad y
confidencialidad, y que las aplicaciones ACH estén disponibles y funcionando para cumplir sus
obligaciones. Para lograr este objetivo el Operador mantendra y observara lo siguiente:

10.4.1 Politicas de segregacién de funciones. El Operador mantendrd las politicas de segregacién de

funciones necesarias para asegurar que los procedimientos internos protejan la informacién
que las EFPs envian a través de la Red ACH, y aseguren su integridad y confidencialidad.

10.4.2 Politicas de respaldo y recuperaciéon. El Operador mantendrd las politicas de respaldo y
recuperacién de datos del sistema para asegurar que la informacién que las EFPs envian a
través de la Red ACH esté funcionando y disponible para su consulta y procesamiento.

10.4.3 Alta Disponibilidad. El Operador mantendrd los recursos necesarios para sustentar la alta

disponibilidad del Sistema ACH que aseguren la operacién continta del intercambio de
transacciones ACH entre las EFPs, el Operador y el Banco Central.

10.4.4 Programa de Mantenimiento. El Operador mantendrd un Programa de mantenimiento
preventivo y correctivo de los recursos tecnoldgicos.

10.4.5 Plan de contingencia. El Operador mantendrd un plan de contingencia que recupere y

asegure el funcionamiento y disponibilidad de los recursos del sistema ACH ante una caida o
ausencia parcial de los componentes indispensables para su correcta operacion.

10.4.6 Plan de Continuidad de Negocio. El Operador mantendrd un plan de continuidad de negocios
que recupere y asegure el funcionamiento y disponibilidad de los recursos del Sistema ACH
ante una caida o ausencia completa de los componentes indispensables para su correcta
operacion.

10.5 Manual de Usuario de la Aplicacién ACH. El Operador facilitara un manual de usuario para la
correcta operacién de la aplicacién ACH, el cual mantendrd actualizado periddicamente y a la
disposicion de las EFPs.

10.6 Uso de las Aplicaciones ACH. El Operador utilizard un sistema ACH de aplicaciones distribuidas
para la transmision y recepcidén de las transacciones provenientes de las EFPs dentro de la Red ACH.
El Operador podra recomendar a las EFPs, los mddulos de esa aplicacion que sean necesarios para su

operacién dentro de la Red ACH y que serfan instaladas en su propia infraestructura bajo su propia
responsabilidad de uso y mantenimiento, asi como otras que fuesen necesarias para su operacion. El
Operador no tendra ningin vinculo de responsabilidad con los médulos o aplicaciones que las EFPs
decidan utilizar.
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10.7 Informes de Incumplimiento por parte de las Entidades Financieras Participantes. El Operador
reportard al Gerente de Operaciones del Banco Central, de manera inmediata en el mismo dia que

alguna de las EFPs cometa un incumplimiento de alguna de las siguientes situaciones:
e  Incumplimiento de horarios.
e Lafalta de fondos requeridos en la cuenta que las EFPs mantengan en el Banco Central para la
reserva de fondos o la liquidacién final.
e La no autorizacién de instrucciones de pago en los horarios establecidos en tres ocasiones
durante un mismo mes.
e  Otra informacién requerida por el Banco Central.
El Banco Central reportara a la Superintendencia del Sistema Financiero de manera inmediata los
reportes de incumplimiento dados a conocer por el Operador.

10.8 Atencidn al Cliente. E1 Operador proporcionari el servicio de atencién al cliente para que las EFPs
puedan contar con un apoyo para la resolucién de consultas generales o técnicas, o bien iniciar un
proceso de investigacién, resultado de incidencias ocurridas por la Red ACH. El Operador
comunicard a las EFPs, las condiciones de servicio, procedimientos, horarios, contactos y otros
propios del servicio; que seran publicadas en la Guia de Atencién al Cliente para EFPs.

10.9 Publicaciones de tarifas o comisiones. El Operador mantendrd publicado en su pagina web aquellas

tarifas o comisiones que las EFPs establezcan para sus operaciones relacionadas a los servicios de la
Red ACH. Las EFPs estableceran libremente sus tarifas o comisiones a cobrar a sus clientes usuarios
de la Red ACH en concordancia a lo dispuesto en la Ley de Bancos. Las EFPs tendran que comunicar
oportunamente al Operador estas tarifas mensualmente o al existir algin cambio para su publicacién
a través de dicho medio.
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SECCION ONCE - DEVOLUCIONES Y NOTIFICACIONES DE CAMBIO.

11.1 Validacién de archivos: El Operador y las EFPs efectian una serie de validaciones sobre las
transacciones recibidas, devolviéndolas en caso de error o inconsistencias segin las causales de
devoluciones previamente acordadas y publicadas por el Operador en el documento Estructura del
Estandar NACHA. Si las transacciones superan todas las validaciones efectuadas por el Operador y/o
las EFPs, éstas serdn aceptadas, con lo cual asumen la responsabilidad por el correcto tratamiento de
la informacién recibida. De no superar las validaciones, se reservaran el derecho de solicitar la
retransmision de la transaccién en forma total o parcial.

11.2 Devolucién de Transacciones ACH

11.2.1 Derecho de devolver transacciones ACH. Las EFPs y el Operador, sélo pueden devolver
aquellas transacciones ACH cuya razén de devolucién esté en los cédigos de devolucién

publicados previamente por el Operador y comunicados a las EFPs, en el documento
Estructura del Estindar NACHA

11.2.2 Condiciones especiales para devolver transacciones:

e Impedimento para aceptar transacciones. La EFR puede devolver una transaccion si sus
politicas o reglamentos internos le prohiben aceptar transacciones de un Originador o una
EFO. Estas transacciones devueltas deberdn ser justificadas, a través de un documento

escrito, que se enviard a la EFO a mads tardar al siguiente dia hdbil bancario y en horas
laborales.

e Nombre del Originador. Si las transacciones no estdn identificadas con el nombre del
Originador (ver seccién 8.1.7), la EFR puede devolver esta(s) transaccidn(es).

11.2.3 Requerimientos de las Devoluciones. La EFR debe enviar a la Red ACH las transacciones ACH
devueltas dentro de los periodos de tiempo que se establece en la seccién 13.5 (Transmisién de

transacciones ACH devueltas o notificaciones de cambio de las Entidades Financieras
Recibidoras). Se considerara aprobada por la EFR toda transaccién monetaria recibida que no
fue devuelta por ésta dentro del periodo de la ventana horaria de devolucién correspondiente
a su ciclo de compensacién y establecido en la seccién 13.5.

11.2.4 Aceptacién de Transacciones ACH devueltas por la Entidad Financiera Recibidora. Una EFO
debe aceptar una transaccion ACH devuelta transmitida por una EFR dentro de los tiempos

limites establecidos por esta Normativa en la seccién 13.

11.3 Notificacién de Cambio. Para los efectos de esta Normativa una notificaciéon de cambio tiene las
siguientes caracteristicas:

e  Esoriginada por una EFR con referencia a una transaccién recibida de una EFO.

e Es un aviso a la EFO u Originador para que realice los cambios sefialados en la préxima
transacciéon que envie a la EFR.

e Lanotificacién de cambio no es una constancia de aceptacién o devolucién de la transaccién a
la cual se hace referencia. Sin embargo, se acostumbra a enviar cuando la EFR realizé cambios
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en los campos contenidos en la transaccién original para poder hacer el registro en la cuenta
del Recibidor.

e La notificacién de cambio es creada en los formatos de archivo y registro definidos bajo los
estandares de la NACHA que han sido publicados previamente por el Operador en el
documento Estructura del Estdndar NACHA.

. Las EFR tienen derecho de remitir una notificacién de cambio cuando la razén de cambio esté
contenida en los cédigos de cambios publicados previamente por el Operador en el
documento Estructura del Estdindar NACHA.

11.3.1 Derecho de la Entidad Financiera Recibidora a enviar una notificacién de cambio. Una EFR
puede enviar una notificacién de cambio cuando cumple con las caracteristicas definidas en
esta seccion y es enviada el mismo dia en que se recibid la transaccién ACH relacionada.

11.3.2 Accién de la Entidad Financiera Originadora y del Originador sobre las Notificaciones de
Cambio. Sujeto a lo que se establece en la seccién 11.4 (Notificaciones de Cambio Devueltas),

una EFO debe aceptar una notificaciéon de cambio que es transmitida por la EFR dentro de los
limites de tiempo establecidos por esta Normativa. Cada EFO debe hacer esta notificacién de
cambio disponible al Originador, quien debera hacer los cambios solicitados antes de iniciar
otra transacciéon ACH relacionada a la cuenta del Recibidor. La EFO debera gestionar con su
Originador la correccién de esta informacidén para ser enviada de nuevo a la EFR en un
periodo no mayor a 3 dfas hédbiles bancarios después de haber recibido la notificacién de
cambio.

11.4 Notificaciones de Cambio Devueltas.

11.4.1 Derecho de la Entidad Financiera Originadora a devolver una notificacién de cambio. Una
EFO puede devolver una notificacién de cambio si ésta contiene informacién incorrecta o

cuya razén de cambio no estd contenida en la lista de cédigo de cambio publicada
previamente por el Operador. La EFO para devolver una notificacién de cambio debera
utilizar un cédigo valido de devolucidén y enviarla en los préximos tres dias hébiles bancarios
siguientes de haberla recibido.
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SECCION DOCE - COMPENSACION Y LIQUIDACION

12.1 Procedimiento de Compensacién. El Operador utilizara el procedimiento de Neteo Multilateral para
realizar la compensacion de obligaciones entre las EFPs. El Operador realizara el procesamiento de
la forma siguiente:

12.1.1 Multiples Compensaciones: El Operador realizara tres ciclos de compensacién durante un dia
T de operacién. Cada ciclo de compensacién tendrd como resultado final un archivo de
liquidacién definiendo las posiciones deudoras y acreedoras de cada una de las EFPs.

12.1.2 Resultados Finales. Como resultado del procedimiento de Neteo Multilateral después de

devoluciones de las transacciones ACH ejecutadas por las EFPs durante cada ciclo de
compensacidn, el Operador generara el archivo electrénico con los resultados finales con la
posicion deudora o acreedora de cada una de las EFPs. E1 Operador remitira a través de los
medios que el Banco Central establece en la Normativa del sistema LBTR, el archivo
electrénico obtenido para proceder a ejecutar la liquidaciéon. Las EFPs podran acceder al
sistema y consultar el reporte con los resultados finales para conocer su posicién acreedora o
deudora.

12.2 Procedimiento de Liquidacién. El Operador y las EFPs deben cumplir con los procedimientos y
mecanismos operativos necesarios para efectuar la liquidacién final de transacciones después de cada
ciclo de compensacién en las cuentas que éstos posean en el Banco Central y sujetarse a los horarios
establecidos por el mismo para la realizacidn de estas operaciones.

12.2.1 Abono a la Cuenta de Depésito del Operador. Con el resultado del procedimiento de
compensacién después de devoluciones, ejecutado en cada ciclo de compensacion, el
Operador debitard automaticamente (de acuerdo a la seccién 5.3) el saldo neto deudor de la
cuenta de dep6sito de la EFP con posicién deudora y lo acreditard en la cuenta de depdsito
que el Operador mantiene en el Banco Central para ejecutar la liquidacién final en el sistema
LBTR.

12.2.2 Liquidacién Final: El Operador realizard la liquidacién final a través del sistema LBTR,
utilizando su cuenta de depdsito y las cuentas de depdsito que las EFPs tienen en el Banco

Central, acreditando las cuentas de aquellas EFPs con resultados netos acreedores. Con este
proceso final se tendran en firme todas las transacciones enviadas al Sistema ACH.

12.2.3 Correccién del Archivo de Liquidacién. En el caso que el Operador haya enviado el archivo

de liquidacién con los resultados finales del ciclo de compensacién al Banco Central y que por
alguna condicién excepcional se requiera la correccién de éstos, el operador notificara tal
condicién a las EFPs y al Banco Central y procedera a realizar los débitos y créditos, que
permita devolver la condicién inicial de los saldos y remitir posteriormente un nuevo archivo
de liquidacién con los saldos correctos resultantes del ciclo de compensacién. Para esta
condicién excepcional las EFPs aceptaran el débito automatico que el Operador realice en sus
cuentas de depdsito.

12.3 Fondos Requeridos a las Entidades Financieras Participantes. Para participar en los ciclos de
compensacién en la Red ACH, las EFPs deben de mantener disponibilidades de fondos en sus

cuentas de depdsito que mantienen en el Banco Central.
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12.4 Mecanismos para cobertura de Riesgo de Liquidacién. Para efecto de evitar el no pago de las
obligaciones por parte de alguna de las EFPs, el Operador empleard los siguientes mecanismos de

mitigacion de riesgos:

12.4.1 Exclusién Total de Transacciones en la Liquidacién Final. Si llegada la hora de la liquidacién

final y habiendo realizado el Operador las gestiones pertinentes para que la EFP deposite los
fondos requeridos en la cuenta de depdsito que mantiene en el Banco Central o si habiendo
realizado gestiones con el Superintendente del Sistema Financiero para disponer de los
fondos, dicha Entidad no contard con los recursos necesarios para realizar el pago, el
Operador procedera a realizar el proceso de recomposicién de resultados, excluyendo todas las
operaciones (débitos y créditos) de las transacciones enviadas por esa EFP durante el ciclo de
compensacién El Operador informara al resto de las EFPs que dicha Entidad Financiera estara
excluida del proceso.

12.4.2  Exclusién de una Entidad Financiera Participante: E1 Operador notificara la exclusién de una
EFP al Banco Central, la Superintendencia del Sistema Financiero y al resto de EFPs de la Red
ACH, en caso que ésta incurriera en cualquiera de las siguientes causas:
e  Incumpla sus obligaciones contractuales
e Haya sido excluida del proceso de liquidacién, segtin definido en la seccién 12.4.1 y no
haya solventado la obligacion pendiente.
e  Se encuentre en proceso de regularizacién por problemas de solvencia o liquidez.

12.4.3 Reingreso de una Entidad Financiera Participante: La EFP que haya sido excluida por alguno
de los motivos definidos en la seccién 12.4.2, debera: solicitar al Operador autorizacién para
reingresar al Sistema ACH una vez haya subsanado los incidentes que provocaron su
exclusion, asegurando el cumplimiento de las Normas establecidas en este documento y
presentando una constancia escrita de su solvencia financiera por su ente supervisor la
Superintendencia del Sistema Financiero sefialando que ha superado cualquier problema de
liquidez. Adicionalmente a criterio del Operador debera nuevamente someterse al Programa
de Participacién de la Red ACH.

San Salvador Abril 2016 Revisado Gerencia General Aprobado Presidente



ACH-001-2016 Normativa Interna del Sistema ACH

SECCION TRECE - ITINERARIO DE PROCESAMIENTO DEL OPERADOR

13.1 Itinerario. El Operador mantendrd un Itinerario de Operacién durante el dia T que incluye tres

ciclos de compensacion de acuerdo al Apéndice 7 y bajo el siguiente horario:

13.1.1 Ciclo de Compensacién 1 (CC1): estd compuesto por archivos Monetarios 1 (M1) y archivos
de devolucién 1 (DV1) entre las 8:00 y las 12:15 horas.

13.1.2 Ciclo de Compensacién 2 (CC2): estd compuesto por archivos Monetarios 2 (M2) y archivos
de devolucién 2 (DV2) entre las 10:46 y las 15:45 horas.

13.1.3 Ciclo de Compensacién 3 (CC3): estd compuesto por archivos Monetarios 3 (M3) y archivos
de devolucién 3 (DV3) entre las 12:16 y las 17:00 horas.

13.2 Transmisién de transacciones ACH de los Originadores. Las EFOs estableceran a sus clientes su
periodo de recepcién de transacciones ACH, de acuerdo con sus politicas internas de procesamiento,
y debera ser igual o menor a una hora antes del cierre de una ventana monetaria (M1, M2 o M3). Sin
embargo, las EFOs y los Originadores deben regirse segin lo establecido en la seccién 13.3
(Transmision de archivo de transacciones ACH de las EFO).

13.3 Transmision de archivo con transacciones ACH de las Entidades Financieras Originadoras. Las EFOs
deberan transmitir sus archivos con transacciones ACH monetarias al Operador en los siguientes

horarios: Monetario 1 (M1) a partir de las 08:00 hasta las 10:30 horas, Monetario 2 (M2) a partir de
las 10:46 hasta las 12:00 horas y Monetario 3 (M3) a partir de las 12:16 hasta las 15:30 horas de un dia
habil bancario. Todo archivo con transacciones ACH que se envie fuera de este horario no podra ser
cargado en el sistema, sino hasta el préximo ciclo de compensacién correspondiente al mismo dia T o
al siguiente dia habil bancario.

13.4 Transmisién de archivos con transacciones ACH a las Entidades Financieras Recibidoras. El
Operador tendra disponible para las EFRs, todas aquellas transacciones ACH monetarias que recibi6
de las EFOs en cada ciclo de compensacioén y de acuerdo al siguiente horario: Monetario 1 (M1) a
partir de las 10:46 hasta las 11:00 horas, Monetario 2 (M2) a partir de las 12:16 hasta las 12:30 horas y
Monetario 3 (M3) a partir de las 15:46 hasta las 16:00 horas, todas correspondientes a sus propios
ciclos de compensacién del dia hdbil bancario que se estd procesando.

13.5 Transmision de transacciones ACH devueltas o notificaciones de cambio de las Entidades Financieras
Recibidoras. Las EFRs deberdn transmitir al Operador los archivos con transacciones ACH devueltas
o notificaciones de cambio en los siguientes horarios: Devolucién 1 (DV1) a partir de las 10:46 hasta
las 12:00 horas, Devolucién 2 (DV2) a partir de las 12:16 hasta las 15:30 horas y Devolucién 3 (DV3)
a partir de las 15:46 hasta las 16:45 horas. Todas las transacciones ACH devueltas (DV1, DV2y DV3)
o notificaciones de cambio deben ser enviadas en el mismo ciclo de compensacién en que fueron
recibidas del Operador sus correspondientes transacciones monetarias (M1, M2 y M3). Todas
aquellas transacciones ACH recibidas por las EFRs que no fueron devueltas dentro de su
correspondiente ciclo de compensacion, se considerardn que fueron aprobadas por las EFRs.

13.6_Transmisién de transacciones ACH devueltas para las Entidades Financieras Originadoras. El
Operador tendra disponible para las EFOs todas las transacciones ACH devueltas por las EFRs en los

siguientes horarios: Devoluciones 1 (DV1) a partir de las 12:16 hasta las 12:30 horas, Devoluciones 2
(DV2) a partir de las 15:46 hasta las 16:00 horas y Devoluciones 3 (DV3) a partir de las 17:01 hasta las
17:15 horas todas correspondientes a sus propios ciclos de compensacién del dia hébil bancario que se
estd procesando.
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13.7 Resultados por Ciclo de Compensacién. E1 Operador tendrd a disposicién de las EFPs su posicién
deudora o acreedora en cada una de los ciclos de compensacién de acuerdo al siguiente horario: Ciclo
de Compensacién 1 (CC1) a partir de las 12:16 horas, Ciclo de Compensacién 2 (CC2) a partir de las
15:46 horas y Ciclo de Compensacién 3 (CC3) a partir de las 17:01 horas. Al finalizar cada ciclo de
compensacién el Operador también remite al Banco Central, el archivo de liquidacién con la
posicién deudora y acreedora de cada una de las EFPs para realizar la liquidacién.

13.8 Liquidacidén por Ciclo de Compensacidn. El Operador enviard al Banco Central al final de cada ciclo
de compensacién el archivo de liquidacién con la posicién deudora y acreedora de las EFPs que
participaron en dicho ciclo de compensacién para ejecutar los débitos de los fondos a las cuentas de
liquidacién de las EFPs con posicién deudora y acreditar los fondos a las cuentas de liquidacién de las
EFPs con posicién acreedora, de acuerdo al siguiente horario: Ciclo de Compensacién 1 (CC1) a
partir de las 12:15 hasta las 12:20 horas, Ciclo de Compensacién 2 (CC2) a partir de las 15:45 hasta
15:50 horas y Ciclo de Compensacién 3 (CC3) a partir de las 17:00 hasta las 17:05 horas.

13.9 Disponibilidad de fondos. Las EFPs que hayan recibido solicitudes ACH para acreditar las cuentas de
sus clientes, colocaran los fondos a disponibilidad de éstos una hora después que se haya realizado

cada una de las liquidaciones.
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APENDICES

APENDICE 1 - ORGANIZACION DEL OPERADOR

La Sociedad ACH de El Salvador, S.A. de C.V., estd conformada por una Junta Directiva, siendo esta su
tinico Organo de Administracién.

Organo de Administracién del Operador
El Organo Administrativo del Operador es una Junta Directiva integrada por representantes de los

accionistas de la sociedad y nombrados con sus facultades en el pacto social de dicha sociedad y aquellas
que se incluyan en sus modificaciones. La Junta Directiva estd conformada por un Director Propietario y
Suplente de cada uno de los accionistas.

Entre algunas de sus atribuciones estan:
J Dirigir, reglamentar, organizar la marcha de la sociedad y de los negocios sociales y tomar las
decisiones correspondientes.
. Autorizar los gastos e inversiones que correspondan al giro ordinario de los negocios de la
sociedad y que sean necesarios para mejorar o ampliar las actividades del Operador.

o Autorizar el otorgamiento de actos y contratos.

o Definir y autorizar los distintos esquemas tarifarios de la Red ACH.

o Autorizar la presentacién de cualquier clase de solicitudes en nombre de la sociedad ACH de
El Salvador, S.A. de C.V., ante las correspondientes entidades reguladoras.

. Otras atribuciones que estén descritas en el Pacto Social.

La organizacién operativa del Operador estd basada en un esquema funcional que cuenta con una
Gerencia General dirigida y vigilada por la Junta Directiva. La definicién de las dreas de trabajo estd en
funcién de la segregacion de responsabilidades con el fin de coordinar, supervisar y controlar la operacién
del Sistema ACH. Esta organizacién operativa estd conformada por las areas de Tecnologia, Operaciones,
Atencion al cliente, Administracién, Auditoria y Riesgo y Contabilidad.

Junta Directiva

Comité de Comité de .
o ) Gerencia General
Auditoria Riesgos
Auditoria y Asistente
Riesgos Administrativo

Tecnologia de la

- Operaciones ‘Atencion al Cliente: i Contabilidad
Informacién i i :

Operacion de

Soporte Técnhico Sistema ACH

San Salvador Abril 2016 Revisado Gerencia General Aprobado Presidente




ACH-001-2016 Normativa Interna del Sistema ACH

APENDICE 2 - MEDIDAS MINIMAS DE SEGURIDAD
A- Introduccion

En esta seccidon se detallan las medidas minimas de seguridad que todas las Entidades Financieras
Participantes (EFPs) y el Operador deben cumplir:

Las Medidas Minimas de Seguridad se orientan hacia la proteccién del archivo de transacciones ACH
durante diferentes etapas, siendo éstas:

1.  En el medio donde residen: a través de medidas de proteccién de acceso al computador y a los

archivos. Se debera establecer procedimientos formales para controlar la asignacién de los derechos
de acceso a los sistemas y servicios de informacién. Los procedimientos debieran abarcar todas las
etapas en el ciclo de vida del acceso del usuario, desde el registro inicial de usuarios nuevos hasta el
des-registro final de los usuarios que ya no requieren acceso a los sistemas y servicios de
informacién. Cuando sea apropiado, se debera prestar atencion especial a la necesidad de controlar la
asignacién de derechos de acceso privilegiados, lo que permite a los usuarios superar los controles del
sistema.

2.  En el medio de transmisién: al utilizar un método seguro que garantice la integridad del archivo que
se transmite. Se requiere que el canal de comunicacién esté encriptado utilizando métodos
comercialmente aceptados tales como VPN, certificados digitales, PKI, etc., pero al menos deberd de
considerar un VPN 3-DES punto a punto entre la EFP y el Operador, al utilizar una linea de
comunicacién privada. También un control de acceso que incluye cdédigo de identificacién y una
clave confidencial.

3. En la recepcién de los Archivos ACH: por medio de la verificacién de la integridad del contenido del

archivo en la validacién y autenticidad del origen de las transacciones. Las aplicaciones ACH que el
Operador recomienda, utilizan el método de verificacién de la integridad de los datos en los archivos
electrénicos transmitidos siguiendo el estindar NACHA y confirmando que la informacién coincide
con aquella de su originador inmediato. El procedimiento de recepcién y validacién de archivos estd
descrito en el Manual de Usuario de la aplicacién ACH que el Operador recomienda.

Adicional a la proteccién de los archivos de transacciones ACH, se establecen requerimientos de reportes,
recuperacién de archivos y continuidad de servicio.

Este documento permite que:
J Las EFPs implanten medidas de seguridad adicionales,
. Las EFPs reemplacen las medidas aqui presentadas, pero obteniendo previamente una
autorizacién del Operador.

El Operador deberd seguir el mismo procedimiento que se establece en la seccién 5.14 de esta Normativa,
para aprobar el reemplazo de una medida minima de seguridad.

B- Separacién de Funciones:

Todas las EFPs y el Operador deben mantener una clara segregaciéon de funciones de las personas que
trabajan en el proceso operativo de la Red ACH. Por ello es importante que se definan en los
procedimientos internos las funciones correspondientes:
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1. Todas las EFPs deben designar un Administrador de Seguridad (“Information Security Officer”) y
asignarle funciones especificas para la administracién de seguridad del proceso de ACH.

2.  Entidad Financiera Originadora (EFO).
Receptor/Cargador/Generador de Archivos electrénicos ACH.
Verificador/Autorizador.

3. Entidad Financiera Recibidora (EFR).
Procesador/Creador (transacciones de devolucién/devoluciones o notificaciones de cambio).
Receptor/Verificador/Autorizador.

4.  El Operador.
Recepcion/Procesamiento/Distribucién de Archivos electrédnicos ACH.

La anterior segregacién, busca que en los procedimientos internos queden claramente definidas las
funciones del personal que procesa transacciones ACH para evitar que una sola persona inicie una
transaccion y la lleve hasta el final.

Por ello, para mantener los niveles de seguridad en los procesos de autorizacién internos y el manejo de la
informacién durante la creacidn, procesamiento, verificacion, autorizacién y envio o recepcion de los
archivos electrénicos ACH se requiere, como minimo, dos personas en el procesamiento de las
transacciones. Asi mismo, se recomienda designar sustitutos en caso de ausencias por emergencias,
vacaciones, controles, etc.

Se recomienda a todas las EFPs definir:

e Administrador de Seguridad.
e  Pricticas de politicas de personal.

C- Entidad Financiera como Originadora de transacciones:
Una Entidad Financiera puede originar sus propias transacciones. Cuando esto ocurre, el drea de dicha
Entidad que origina las transacciones se convierte de acuerdo a la Normativa Interna del Sistema ACH, en

un participante Originador y por lo tanto, debe cumplir con las responsabilidades definidas.

El drea de la Entidad Financiera que actda como Originador debe ser distinta de aquella que ejerce las
funciones como EFO o EFR. La segregacién de funciones descritas en este apéndice bajo el inciso B aplica.

D- Proteccion de Computadoras, Archivos y Programas de ACH.
Esta seccion aplica a todas las EFPs, a menos que se indique lo contrario:
1. Para propositos de este articulo, se entiende que puede existir, en adicién al acceso a la Red ACH a

través de un explorador de Internet (cliente WEB), programas propios de la Entidad y residentes en la
misma computadora.
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2. Areas seguras
Las computadoras o servidores que se utilicen para el proceso de ACH, incluyendo el acceso a la
Red ACH o para procesos administrativos internos, deben de residir en un drea segura, en donde
solo personal autorizado tenga acceso.

3. Acceso a la computadora.
Los usuarios deben de tener una clave de acceso individual y secreta a la computadora sin la cual la
computadora no funciona.

4. Control de acceso para efectuar tareas de procesamiento

Las EFOs, EFRs y el Operador, deben de instituir un control de acceso con permisos (relacionados
a la segregacion de funciones), a través de su Administrador de Seguridad tanto para el acceso a la
aplicacion ACH del Operador, como a los programas individuales que cada EFP tenga para el
proceso de transacciones ACH. El Operador proveerd de un usuario con un perfil maestro para
cada EFP y éste a su vez debera de administrar los accesos internos para los diferentes perfiles que
utilice para su proceso de gestiéon de la informacién y procesamiento de archivos ACH. La
administracién de los perfiles de usuarios se encuentra detallada en el manual de usuario de la
aplicaciéon ACH que el Operador recomienda.

Las EFPs tendrdn a su vez su propio sistema de control para el acceso de sus clientes Originadores a
sus sistemas de originaciéon de transacciones, basados en los privilegios de autorizacién por
jerarquias que sus clientes establezcan para la preparacion, validacién y envio de los archivos ACH.
Estos niveles de privilegios los otorga la aplicacion ACH que el Operador recomienda y estdn
descritos en el manual de usuario de dicha aplicacién.

El Operador podra dar acceso y permisos especificos a aquellos funcionarios de las EFPs
debidamente autorizados para que puedan entrar a la Red ACH y hacer sus funciones
correspondientes. Estos accesos constan de una identificacién y una clave. La clave debe de
cambiarse inmediatamente que se reciba.

Para el proceso de bajas, altas y habilitacién de claves, el Operador designara a un funcionario con
el cual solamente los Administradores de Seguridad de las Entidades Financieras podrin
comunicarse para esas tareas.

Es responsabilidad de cada Entidad Financiera, notificar de inmediato al Operador la dada de baja
de funcionarios a los que por un motivo u otro se les retira el acceso a la Red ACH.

5. Los programas y/o archivos de ACH deben tener un control de acceso que impida la creacidn,
modificacién o eliminacién de los mismos.

6. La computadora que se utiliza para acceder la Red ACH debera, luego de 3 minutos de inactividad,
activar un protector de pantalla que impida el acceso a menos que se introduzca una clave secreta.

7. La clave secreta para acceder a la Red ACH, debe cumplir por lo menos con los siguientes requisitos.
Se recomienda que sigan los mismo lineamientos para sus sistemas internos (o los de Originacién de
ACH que le den a sus clientes) de ACH:

a. Longitud minima de 8 caracteres numéricos o alfanuméricos.
b. Periodo de expiracién cada 30 dias, después del cual no se permitird el acceso a menos que el
usuario cambie su clave secreta.
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La nueva clave secreta no puede ser igual a las ultimas tres contrasefias utilizadas.

La clave secreta debe ser seleccionada por el usuario.

La transmision de la clave secreta debe ser cifrada.

Después de 3 intentos invalidos en la identificacién o clave secreta, se debe inhabilitar a quien

esta intentando ingresar al sistema.

g. En caso de enviar una identificacién o clave secreta invalida, se debe enviar un mensaje al oficial
de seguridad del rechazo no descriptivo del acceso denegado.

El acceso a la Red ACH debe proteger las claves secretas a través de:

— No mostrar la clave secreta en pantalla.
—  Cifrar el archivo donde se almacenan las claves secretas de los usuarios.

E- Envio y Recepcion de Archivos ACH

Esta seccién concierne a la proteccién en el envio y la recepcion de archivos entre las EFPs y el Operador.
Se recomienda que las EFPs tengan procesos similares para los archivos que reciben de sus clientes

Originadores.

1. Generales

a.

La transmisién de archivos desde la EFP hacia el Operador y la recepcién de archivos
por las EFPs se hara conectdndose a la Red ACH, a través de enlaces seguros encriptados
utilizando como minimo VPNs con encriptacién 3DES.

Debido a que todas las EFPs y el Operador pertenecen a una misma red privada con
todas las medidas de seguridad, la transmisidn y recepcidn de archivos se hara a través de
esa red.

Solamente en casos de emergencia y que los enlaces secundarios privados de
contingencia no estén en funcionamiento, se recurrird a utilizar métodos diferentes de
comunicacién tales como la red publica de internet, a través de clientes VPN con
encriptacion 3DES, lineas telefénicas utilizando modem y de medios magnéticos. Sin
embargo, tanto las EFPs como el Operador deben de probar y asegurarse que estos
métodos alternos funcionan. Las EFPs deberdn de referirse al manual de recuperacion de
desastre y continuidad de negocios definido para tales efectos por el Operador.

2. Envio y recepcién de archivos.

a.

Estas medidas de seguridad existen solamente para asegurar la autenticidad de la fuente
de los archivos transmitidos, y no para detectar errores en la transmisién o en el
contenido de los registros de transacciones ACH. Para lograr verificar la integridad y
detectar errores en los archivos electrénicos enviados, la ACH recomienda una
aplicacién especifica y apropiada para tales efectos. Si la EFP no utilizara la aplicacion
que la ACH recomienda, el hardware y software que utilicen deberan de ser certificados
por el Operador para tales efectos.

Las EFPs deberdn de regirse por el Manual de Usuario emitido por el Operador, para el
uso, manejo, envio y recepcion de transacciones ACH.
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F- Reportes de Seguridad

El Operador, dado que controla la Red ACH, podra proveer a las EFPs reportes de seguridad, en forma
periddica, que indiquen las infracciones de seguridad ocurridas, asi como una bitdcora de todos los
accesos, hora y duracion de sus actividades en la aplicacién ACH del Operador.

Las EFPs también deben de tener reportes que indiquen la actividad de acceso de sus clientes
Originadores hacia sus sistemas de Originacién.

Las EFOs deben establecer claramente, a través de contratos, las responsabilidades de los Originadores con
relacion a las transacciones que envian.

G- Respaldar/Restaurar y Contingencia

Todas las EFPs y el Operador deben tener procedimientos de Respaldo, Restauracién y Plan de
Contingencia de Operaciones que garanticen la continuidad de servicio.

Los medios magnéticos que se utilicen para el almacenamiento de los respaldos deben estar en dreas
seguras fuera de las instalaciones principales, resguardadas en caja fuerte de seguridad adecuada para estos
fines, as{ como también podran mantener un respaldo en el sitio alterno.

El Plan de Contingencia debe cubrir como minimo, situaciones tales como:

e Fallas en los medios de enlaces, las lineas telefonicas o en los equipos de comunicacidn.

e Daiios en el computador en que se procesan las transacciones ACH.

e Medios alternos para transmisién de archivos. (Enlace Secundario, lineas telefonicas alternas,
correo con archivos encriptados, entre otras).

e Almacenamiento de los respaldos fuera y dentro de las instalaciones y que estén bien
identificados.

e Personal capacitado para mantener el normal funcionamiento de las operaciones cuando, por
alguna razdn, alguien falte por enfermedad, vacaciones, etc.

El Operador emitird un manual de Continuidad de Negocio al cual deberdn de apegarse las EFPs y para el
cual se hardn pruebas anuales que corroboren su validez.

H- Prevencion de Virus Informdticos y otros tipos de amenazas.

Con la finalidad de prevenir la introduccién de virus a la Red ACH, toda EFP, asi como el Operador

deberan:

1. Asegurarse que los archivos que transmiten o reciben no contengan virus informaticos, para la cual
deben utilizar un programa de antivirus.

2. Mantener actualizado los programas de antivirus (recomendamos que los mismos se encuentren
autorizados y registrados por sus proveedores).

I - Mantenimientos Preventivos y Correctivos
Para evitar dafios en los equipos las EFPs y el Operador, deberan de contar con un programa de
mantenimiento preventivo y correctivo de los recursos tecnoldgicos con los cuales opera la Red ACH.
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APENDICE 3 - FORMULARIOS DE AUTORIZACIONES

Para la generaciéon de débitos a la cuenta del Recibidor, el Originador debe utilizar el formulario siguiente
para afectar sus cuentas (formulario sugerido).

AUTORIZACION DE DEBITOS AUTOMATICOS ACH

Fecha de Emision
Dia Mes Afo

Por este medio autorizo (amos) a con _ DUI/NIT
nimero de ahora en adelante llamado(a) EL ORIGINADOR, para que en mi (nuestro) nombre y
representacion solicite a la Entidad Financiera/BANCO cuyo nombre aparece abajo, ahora en adelante llamada LA ENTIDAD, que realice
débitos de mi (a nuestra) cuenta corriente ____oahorros ____y por los montos indicados a continuacién, y a la vez autorizo a LA ENTIDAD
para debitar de la referida cuenta, la suma que EL ORIGINADOR solicite segun lo indicado abajo. Queda entendido que dichas sumas seran
debitadas siempre y cuando en mi (nuestra) cuenta se mantenga la suficiente provision de fondos. No obstante, en caso de que por
cualquier razén LA ENTIDADIllegara a pagar los montos solicitados por EL ORIGINADORsin haber la suficiente provision de fondos en mi
(nuestra) cuenta, declaro (amos) que me (nos) hago(cemos) responsable(s) de cualquier sobregiro que resulte yacepto(amos) como final,
definitiva y exigible la liquidacién que haga LA ENTIDAD encuanto al importe adeudado, obligdndome(nos) a pagar a LA ENTIDAD todos los
cargos (incluyendo intereses) que resulten por motivos del sobregiro y convengo(nimos) en depositar inmediatamente a LA ENTIDAD los
montos de dinero necesarias para cancelar el sobregiro.

En consideracion a los servicios de débitos a la cuenta que proveera LA ENTIDAD conforme a la presente autorizacién, por este medio
relevo(vamos) a LA ENTIDADde toda responsabilidad con relacién a cualquier acto que realice conforme ala presente autorizacién y por
cualquier causa que no hiciere el débito o el pago del monto solicitado por EL ORIGINADOR.

Esta autorizacion permanecera vigente hasta la fecha de expiracion especificada a continuacidon o hasta que LA ENTIDAD reciba notificacion
escrita sobre su terminacion, firmada por la(s) persona(s) autorizada(s) por el manejo de la cuenta

LA ENTIDAD NIT

Nombre(s) de cuenta habiente(s)
(Recibidor)

Numero de NIT/DUI

Fecha de Expiracion

Dia Mes Ao
Cantidad de Transaccién I:I I:l
Una Varias

Numero de cuenta

Tipo de cuenta I:I I:l D

Ahorro Corriente Tarjeta de crédito

Razén de Débito

Monto Autorizado $ en Letras

Monto Autorizado es I:I I:l

Fijo Maximo

Firma del cuenta habiente
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Para la generaciéon de créditos a la cuenta del Recibidor, el Originador debe utilizar el formulario
siguiente para afectar sus cuentas (formulario sugerido).

AUTORIZACION DE CREDITOS AUTOMATICOS ACH

Fecha de Emision

Dia Mes Afio

Por este medio autorizo (amos) a con _ DUI/NIT
nimero de ahora en adelante llamado(a) EL ORIGINADOR, para que en mi (nuestro) nombre y
representacion le indique a la Entidad Financiera/BANCO cuyo nombre aparece abajo, ahora en adelante llamada LA ENTIDAD,que realice
créditos a mi (nuestra) cuenta (corriente, ahorro, préstamo, TC) Y por los montos indicados a continuacién. Esta autorizacién permanecerd
vigente hasta la fecha de expiracion especificada o hasta que LA ENTIDAD recibanotificacion escrita sobre su terminacion, firmada por la(s)
persona(s) autorizada(s) por el manejo de la cuenta.

LA ENTIDAD NIT

Nombre(s) de cuenta habiente(s)
(Recibidor)

Ndmero de NIT/DUI

Fecha de Expiracion

Dia Mes Afo

Cantidad de Transaccién I:l
Una Varias

Numero de cuenta

Tipo de cuenta OO

Ahorro Corriente Préstamo Tarjeta de crédito

Razén de Crédito

Monto Autorizado $ en Letras

Monto Autorizado es D D

Fijo Maximo

Firma del cuenta habiente

NOTA: Los formularios anteriores no significan que las EFPs deban utilizar la misma plantilla, ya que
podran hacer uso de sus propios documentos de autorizacién, siempre y cuando cumpla con las
especificaciones anteriores.
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APENDICE 4 - ATENCION A RECLAMOS
Introduccién

El objetivo general de este procedimiento es uniformar las pautas y criterios a seguir en las investigaciones
solicitadas entre los Participantes de la Red ACH.

A. Procedimientos de investigacién de Reclamos

Sélo una transaccion se puede investigar en cada formulario de investigacion.

1. Para poder iniciar el procedimiento de investigacién de reclamos, el Originador/ Recibidor debera:

1.1 Presentar por escrito a la EFP, un reclamo por irregularidad en una transaccién, completando el
Formulario de Reclamo de una transaccién ACH. Unicamente cuando el Recibidor esté presentando
un reclamo por una transaccion de débito, deberd completar el formulario de Declaracién Jurada
AFFIDAVIT. Los Formularios de Reclamos se encuentran en el apéndice 5 de esta Normativa.

1.2 Presentar el reclamo en un tiempo menor a 45 dias calendario después de que la transaccién en
investigacion se llevo a cabo.

2. Para que la parte reclamante (EFP u Operador) presente una solicitud de investigacién de un reclamo,
debera:

2.1 Haber recibido por escrito del Originador/Recibidor un reclamo por irregularidad en una transaccién
segun los requisitos establecidos en el literal 1. En el caso que el Reclamante sea la EFP u Operador,
se hard omision de este requisito.

2.2 Haber agotado todos los medios internos a su alcance para el esclarecimiento de la misma y de la
parte interesada.

2.3 Llenar el formulario de investigacion (descrito en este Apéndice).

2.4 Contactar al personal designado por la parte demandada (EFP u Operador) para atender este tipo
de solicitud, y entregarle los siguientes documentos:

a. En caso que el reclamo lo origine el Originador/Recibidor: entregar el formulario de
investigacién y una copia del formulario del reclamo a mas tardar tres dias habiles después de
haber recibido la solicitud de reclamo.

b. En caso que el reclamo lo origine la EFP u Operador: entregar el formulario de investigacién a
mas tardar tres dias habiles después de la fecha de liquidacién de la transaccion.

3. Para que la parte demandada realice la investigacién, debera:

3.1 Recibir la solicitud de investigacién y verificar que ésta haya sido remitida por personal
autorizado y cumpliendo los requisitos establecidos en el literal 2.4.

3.2 Recolectar informacién del caso para determinar si se cumplieron los prerrequisitos,
autorizaciones, las instrucciones de pago dadas por el Originador, los motivos de la transaccién
y cualquier otro dato que ayude a esclarecer la transaccién investigada. En los casos que aplique
deberd anexarse los registros de la transaccion.

3.3 Enviar una respuesta escrita con los resultados de la investigacién a maés tardar tres dias habiles
después de registrado el caso.

4. Al obtener una respuesta de la investigacién se debera:
4.1 En caso de proceder el reclamo la parte reclamante notificard al cliente segin los medios
acordados y la parte demandada realizara el pago o cobro a la parte reclamante.
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Inmediatamente después de recibir esta transaccion, la parte reclamante debera acreditar o
debitar la cuenta del Originador o Recibidor, segiin corresponda.
4.2 En caso de obtener una respuesta no favorable, la parte reclamante notificara al Originador o

Recibidor, segun los medios acordados.
4.3 El Originador o Recibidor podrd darse por satisfecho con los resultados que le fueron
informados o bien buscar una solucién a su controversia fuera de la Red ACH o segun lo
descrito en el articulo 5.7.3 de esta Normativa.

B. Disposicién de la Investigacién

Si la investigacién demostrara que efectivamente la transaccion fue realizada de acuerdo con la presente
Normativa, la parte demandada deberd proceder a cargar por compensacion la cantidad de US$10.00 a la parte
reclamante, este ltimo se reserva el derecho de asumir el costo de la investigacién o transferir dicho valor a

su Originador o Recibidor

Toda EFP y Operador procederan a mantener segin sean sus controles un archivo de las investigaciones

resueltas.

C. Detalle del procedimiento de Investigaciones

Cliente hace
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formulario de

Recibe solicitud de

reclamo

reclamo

Investigacion
interna del reclamo
y busqueda de
solucién

;Solucién

v

Cliente recibe

notificacion de
resultados

¢Cliente
satisfecho?

NO

l )

Solucionar por
otros medios fuera
de lared ACH

FIN

interna?

Completa Solicitud

Recibe solicitud y

valida los requisitos
establecidos

Procesa la
informacién,
documenta y obtiene
un resultado

;Procede e
reclamo?

NO

l

La solicitud es
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a la parte demandada

firmada por personal | |

Informa a la parte

h L SI
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de investigacién

w
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D. Solicitud de Investigacién
El objetivo de este apéndice es el de proveer a las EFPs y al Operador un estdndar para iniciar el proceso

de investigacion.

SOLICITUD DE INVESTIGACION

N° de Referencia:

Fecha:

De:

Para:

Motivo de la Investigacién:

Fecha y hora de la Transaccién Investigada:

Tipo de Transaccioén: L] Crédito [LIDébito

Producto ACH:

Monto de la Transaccidn:

Interés: Fecha de Inicio de Intereses:

Otros Cargos:

Nombre y Firma del Solicitante

Reservado para ACH

Resultado de la Investigacién

Fecha de resolucion:

Nombre y Firma
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APENDICE 5 - FORMULARIOS DE RECLAMO

El objetivo de este apéndice es el de proveer a todas las EFPs, guifas para definir los formularios de
reclamos presentados por el Recibidor y Originador.

1. Formulario de Reclamo de una Transaccién ACH.

Este formulario se utilizara en los siguientes casos:
a. Para que el Originador presente un reclamo por una transaccién de crédito o débito.
b.  Para que el Recibidor presente un reclamo por una transaccién de crédito.

Formulario de Reclamo de una Transaccién ACH

Por este medio, informo que he(mos) examinado el estado de cuenta adjunto o
(identificar otro documento o notificaciéon emitida por la Entidad Financiera),

correspondiente a la cuenta bancaria No de la cual soy(somos) titular(ares) en el
Banco/Entidad Financiera , el cual hace referencia a una transaccién ACH con la

cual no estoy conforme, debido a la siguiente razén:
1. No he(mos) autorizado por ningiin medio escrito o verbal para que ésta haya sido aplicada [

2. Ha sido procesada inadecuadamente []
Debido a:

Los datos de la transaccién ACH son los siguientes:

Fecha:
Monto:

Tipo de Transaccion: Abono O Cargo
Entidad Financiera Originadora:

Entidad Financiera Recibidora:
Otros:

Por lo cual solicito(amos) al Banco:

a) Que anule dicha transaccién [

b) Otras U

Especificar:

Asi mismo, entiendo(entendemos) que la presentacién de este formulario de reclamo no implica la aceptacién del
mismo, sino que la Entidad Financiera iniciard un proceso de investigacién con la Entidad Financiera Originadora o
Recibidora de la transaccién ACH y que dard su respuesta en un término no mayor de ___ dias habiles siguientes a la
presentacion de este reclamo.

Nombre y Firma
(N° de documento)

Nota: Las EFPs podran hacer uso de sus propios documentos de atencién de reclamos, siempre que
cumplan con las especificaciones establecidas en esta seccion.
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2. Declaracién Jurada para el Recibidor - AFFIDAVIT
Este formulario se utilizara en el caso siguiente:

a.  Para que el Recibidor presente un reclamo por una transaccién de débito.

Declaracién Jurada para el Recibidor — AFFIDAVIT

Por este medio, declaro(amos) bajo la gravedad de juramento que he (mos) examinado el
estado de cuenta adjunto o (identificar otro documento o notificacién remitida por la Entidad
Financiera), correspondiente a la cuenta bancaria No de la cual soy (somos) titular(ares) en el
Banco/Entidad Financiera , en el cual aparece indicado un débito ACH cargado a dicha cuenta
el dia de de por la cantidad de $ . , el cual no fue autorizado por mi
(nosotros).

Entiendo (emos) y acepto(amos) que un débito no autorizado significa:

(1) Una transferencia electrénica de fondos de una cuenta bancaria iniciada por una persona que no estaba autorizada por
escrito por el titular o las firmas autorizadas de dicha cuenta para iniciar la transferencia,

(i1) Una transferencia electrénica de fondos por una cantidad superior que la autorizada, o

(iii) Una transferencia de fondos que resulte en un débito a la cuenta bancaria en una fecha anterior a la fecha en la cual se

autorizd que se hiciera el débito. De igual forma entiendo (emos) y acepto(amos) que una transferencia electrénica de
fondos iniciada con intenciones fraudulentas por mi(nosotros), por cualquier firma autorizada de la cuenta o por
cualquier persona actuando en colusién conmigo(nosotros) o con cualquier firma autorizada de la cuenta, no constituye
un débito no autorizado.

De igual forma, declaro (amos) bajo la gravedad de juramento que: (elija uno)

No autoricé (amos), y nunca he autorizado (amos), por escrito a a originar una o mads transacciones
ACH para debitar fondos de cualquier cuenta en (Entidad Financiera).

Autoricé (amos) a a originar una o mds transacciones ACH para debitar fondos de mi cuenta, pero el dia
de de revoqué(amos) esa autorizacién notificando a en la
manera especificada en la autorizacién.

Autoricé (amos) a originar una o mas transacciones ACH para debitar fondos de una
cuenta en (Entidad Financiera) pero:

La cantidad debitada excede la cantidad que autoricé (amos) a ser debitada. La cantidad que autoricé (amos) es

$ . s
El débito fue efectuado a mi(nuestra) cuenta en una fecha anterior a la fecha en la cual autoricé(amos) que se hiciera el
débito.  Autoricé (amos) que se hiciera dicho débito contra la cuenta y no antes del dia de
de

Adicionalmente declaro (amos) también bajo la gravedad de juramento que la transaccién de débito no fue originada con
intenciones fraudulentas por mi (nosotros) o por cualquier otra persona actuando de acuerdo conmigo (nosotros) y que la firma que
estampo (amos) abajo es mi (nuestra) propia firma.

EN FE DE LO CUAL, suscribo (imos) la presente declaracién jurada en la ciudad de , Republica de El
Salvador, el dia de de

NOMBRE

FIRMA

DOCUMENTO DE IDENTIFICACION
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APENDICE 6 - TIPO DE OPERACIONES Y TRANSACCIONES EN LA RED ACH

Los tipos de operaciones y transacciones establecidas en este apéndice y sus actualizaciones, son las que
estaran autorizadas para estarse procesando a través de la Red ACH.

A. Los tipos de Operaciones que se utilizardn en la Red ACH son:

1. Transacciones Monetarias:
1.1 Transaccién de débito
1.2 Transaccién de crédito
1.3 Devoluciones

2. Transacciones no monetarias
2.1 Pre-notificaciones
2.2 Devolucién de una pre-notificacion
2.3 Notificaciones de cambio

B. Lostipos de Transacciones que se utilizarédn en la Red ACH son tres:

1. Transaccién ACH CCD
(Cash Concentration or Disbursement- CCD)

2. Transaccién ACH CTX
(Corporate Trade Exchange - CTX)

3. Transaccién ACH PPD
(Prearranged Payment and Deposit - PPD)

C. Tipos de cuentas y montos que afectardn las transacciones ACH:

Los tipos de cuenta que las transacciones ACH podran afectar son: las cuentas de ahorro, cuentas
corrientes, cuentas de préstamos y tarjetas de crédito de los Recibidores para transacciones de crédito
y/o débito, siendo la Junta Directiva del Operador la que establecerd los montos minimos y maximos
que seran utilizados por transaccién para afectar dichas cuentas.
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APENDICE 7 - ITINERARIO DE PROCESAMIENTO

ETAPA DE LOS CICLOS DE COMPENSACION
1
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