Treasury and Trade Solutions

VYHLASENIE O OCHRANE OSOBNYCH
UDAJOV POUZIVATELOV FIREMNYCH KARIET
TTS PRE EHP A SPOJENE KRALOVSTVO

Divizia Citi Treasury and Trade Solutions (TTS) poskytuje
programy firemnych kariet korporaciam, finanénym
institiciam a organizaciam verejného sektora (v tomto
vyhlaseni o ochrane osobnych udajov sa dalej sthrnne
oznaduju ako ,spoloénost™). V tomto vyhlaseni o ochrane
osobnych udajov je vysvetlené, ako spracovavame osobné
udaje o osobach, s ktorymi prichadzame do kontaktu
(dalej len ,vy*, ,vas“, ,vami“ atd.) v ramci obchodnych
vztahov so spolo¢nostou a dalSimi prisluSnymi osobami.
Patria sem aj osoby, ktorym Citi na ziadost spolo¢nosti
vydala kartu (,drzitelia kariet“), ako aj zamestnanci,
veduci pracovnici, riaditelia, kone¢ni uzivatelia vyhod a
ostatny personal spolo¢nosti, poskytovatelia sluzieb a iné
obchodné zmluvné strany (dalej len ,vasa organizacia®).

Na hotovostné a obchodné sluzby divizie TTS
spolo¢nosti Citi sa vztahuju osobitné vyhlasenia

0 ochrane osobnych udajov, ktoré su k dispozicii tu:
https://www.citibank.com/tts/sa/tts-privacy-statements/.

1. Kto je zodpovedny za vase osobné udaje a ako ho
moézete kontaktovat'?

Spravcami vasich osobnych Udajov su
tieto subjekty Citi (dalej len ,my*):

» Citibank Europe plc, 1 North Wall Quay,
Dublin 1, D01 T8Y1, irsko

« Citibank Europe plc, UK Branch, Citigroup
Centre, Canada Square, Canary Wharf,
London, E14 5LB, Spojené kralovstvo

Pre dalSie podrobnosti sa mézete obratit na nasho
pracovnika zodpovedného za ochranu udajov

na adrese dataprotectionofficer@citi.com alebo
Citigroup Centre, 33 Canada Square, Canary
Wharf, London E14 5LB, Spojené kralovstvo.

2. Preco spracovavame vase osobné udaje?

Vase osobné udaje spracovavame, ak je to potrebné
na vykonavanie nasich legitimnych obchodnych
a inych zaujmov, a to z tychto dévodov:

» poskytovanie programu firemnych kariet spolo¢nosti
a drzitelom kariet a komunikacia so spolo€¢nostou a
drzitelmi kariet v suvislosti s tymto programom;

* riadenie, sprava a zlepSovanie vztahov medzi nami,
spolo¢nostou a poskytovatelmi sluzieb a na ucely
firemného marketingu, obchodného rozvoja a analyzy;

* monitorovanie a analyza vyuzivania nasich
programov firemnych kariet na ucely spravy,
prevadzky, testovania a podpory systémov;

» prevadzka a riadenie nasich informaénych
technoldgii a systémov a zaistenie bezpe€nosti
nasich informaénych technologii a systémov;

» ur€ovanie, uplatfiovanie a/alebo ochrana pravnych
narokov alebo prav, ochrana, uplatfiovanie a
presadzovanie naSich prav, majetku alebo bezpecénosti
alebo poskytovanie sucinnosti spolo¢nosti
alebo inym subjektom v tychto oblastiach; a

» presetrovanie a rieSenie staznosti a incidentov
tykajucich sa naSej obchodnej ¢innosti, zachovavanie
kvality sluZieb a Skolenie zamestnancov.

Va$e osobné udaje spracovavame v sulade s prislusnymi
zakonmi a predpismi. V niektorych pripadoch moézeme
urobit viac ako absolutne minimum, aby sme zabezpedili
sulad s tymito zakonmi a predpismi, ale len ak je to
nevyhnutné na sledovanie nasich opravnenych zaujmov
s cielom spolupracovat’ s regulacnymi organmi a

uradmi, dodrziavat zahrani¢né zakony, predchadzat
pripadom alebo odhalovat pripady finan¢nej a inej
trestnej Cinnosti a poruSovania predpisov a chranit nase
obchodné zaujmy a integritu finan¢nych trhov. To zahffia
spracovavanie va$ich osobnych udajov z tychto dévodov:

» spolupraca, odpovedanie na ziadosti a poskytovanie
informacii o transakciach a/alebo inych aktivitach
vo vztahu so Statnymi, dafiovymi alebo regulaénymi
organmi alebo inymi sprostredkovate/mi, zmluvnymi
stranami, sudmi a inymi tretimi stranami;

* monitorovanie a analyza vyuzivania nasich produktov
a sluzieb na uc€ely hodnotenia rizik a kontroly (vratane
zistovania, prevencie a vySetrovania podvodov);

» vykonavanie Cinnosti suvisiacich s dodrziavanim
predpisov, ako su audity a vykazy, hodnotenie a
riadenie rizik, vedenie uc¢tovnych a dafovych zaznamov,
predchadzanie podvodom a praniu Spinavych penazi
(AML), opatrenia tykajuce sa sankcii, zakonov a
nariadeni o boji proti terorizmu a boj proti kriminalite. Sem
patri aj preverovanie zakaznikov (KYC) (ktoré zahffia
kontrolu totoznosti a overovanie adresy a kontaktnych
udajov), preverovanie politicky exponovanych os6b
(ktoré zahffia skimanie zaznamov klienta v ramci
internych a externych databaz na identifikaciu prepojeni
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s politicky exponovanymi osobami (PEP) v ramci hibkovej
kontroly klientov a prijimania novych zamestnancov) a
kontrola sankcii (kontrola, ¢i sa klienti a ich zastupcovia
nachadzaju na zverejnenych sankénych zoznamoch); a

* zaznamenavanie a/alebo monitorovanie telefonickych
hovorov na ucely zachovania kvality a bezpe¢nosti
sluzieb, Skolenia zamestnancov, monitorovania podvodov
a rieSenia staznosti, sporov a potencialnej a/alebo
existujucej trestnej €innosti. V rozsahu povolenom
zakonom su tieto nahravky nasim vyluénym vlastnictvom.

Vo vacsine pripadov sa neopierame o suhlas ako o pravny
zaklad pre spracovanie va$ich osobnych udajov. Ak budeme
vyZadovat vas suhlas, jasne vas o tom informujeme.

V niektorych pripadoch méze byt nasim pravnym
zakladom skuto¢nost, Ze spracovavanie je
nevyhnutné na splnenie ulohy realizovanej na
zaklade zakona vo vyznamnom verejnom zaujme
(napr. prevencia a odhalovanie trestnych €inov).

V pripade, ze neposkytnete pozadované informacie, je
mozné, ze vam nebudeme mbct poskytovat (alebo nadalej
poskytovat) relevantné produkty alebo sluzby alebo s vami
alebo vaSou organizaciou nadvazovat iné obchodné vztahy.

Va$e osobné udaje nespracovavame
na ucely priameho marketingu.

3. Upozornenia na sluzby

Ak nam spolo¢nost poskytne prislusné kontaktné udaje,
drzitelom kariet budeme postou alebo e-mailom automaticky
zasielat upozornenia na aktualizacie sluzieb. Odber
upozorneni prostrednictvom SMS a e-mailu si mézete
aktivovat po registracii na portali CitiManager, ktory vam
umozni pristup k vypisom kariet a ich zobrazovanie online.
Ak si aktivujete zasielanie upozorneni prostrednictvom SMS,
vas mobilny operator vam za ne pri cestach do zahranicia

mdbze Uctovat poplatky; za tieto poplatky nie sme zodpovedni.

Zasielané upozornenia mozete zmenit prostrednictvom
portalu CitiManager, pripadne zavolajte na Cislo centra
zakaznickych sluzieb uvedené na zadnej strane karty.

4. Kde spoloénost’ Citi ziskava vase osobné udaje?

Spracovavame osobné udaje, ktoré nam poskytnete
priamo alebo ktoré sa dozvieme z vasho pouzivania
nasich systémov a aplikacii a z nasSej komunikacie a

inych stykoch s vami a/alebo vaSou organizaciou. Vasa
organizacia a dalSie organizacie nam tiez mézu poskytnut
niektoré vase osobné Udaje vratane nizSie uvedenych:

» od vasej organizacie: vas datum narodenia, Statna
prislusnost, titul a identifikacné Cislo zamestnanca,
opis pracovnej pozicie, kontaktné udaje, ako napriklad
vasa firemna e-mailova adresa, adresa bydliska a/
alebo firmy, teleféonne Cislo a dalSie informacie potrebné
na ucely kontroly KYC, AML a/alebo sankcii (napr.
kopia vasho pasu alebo vas vzorovy podpis);

» zverejnych zdrojov: informacie zozbierané z
medzinarodnych sankénych zoznamov, verejne pristupné
webové stranky, databazy a iné verejné zdroje udajov;

* od spolo¢nosti a jej programovych administratorov:
ak ste drzitelom karty, osoby, ktoré spravuju program
firemnych kariet v mene spolo¢nosti, a/alebo samotna
spolo¢nost nam mézu poskytovat vase osobné Udaje
a predkladat vase Ziadosti o zmenu osobnych udajov
vo vaSom mene, €i uz prostrednictvom elektronického
systému spravy kariet a nahlasovania informacii
alebo inym spdsobom. Pritom moze ist' o Ziadosti
o aktualizaciu akychkolvek informacii o vas alebo
o vasom ucte uvedenych vo formulari ziadosti, ako
je meno, adresa a e-mailova adresa. V suvislosti s
vami a vasim u¢tom sa mézeme obratit na vasho
manazéra alebo programového administratora; a

» od obchodnikov: ak ste drzitefom karty, obchodnici,
ktori akceptuju nase firemné karty a ucty, nam a
prislusnému zdruzeniu bankovych kariet poskytnu
informacie o vSetkych transakciach, ktoré s nimi
uskuto€nite pomocou svojej karty alebo uctu.

Vo v8eobecnosti nespracovavame biometrické udaje.
Niekedy v8ak mbézeme spracovavat vase biometrické udaje,
ktoré ziskame na zéklade vasej interakcie s nasimi systémami
a aplikaciami. Napriklad s cieflom prevencie a odhalovania
podvodov mézeme ziskavat’ a spracovavat udaje o rychlosti a
pohybe vasej mysi, tempe vasho pisania na klavesnici alebo
o charakteristickych znakoch tykajucich sa vasho pouzivania
klavesnice, a to vzdy na ucely overenia va$ej totoznosti. Ak
budeme ziskavat alebo inym spésobom spracovavat vase
biometrické udaje, vzdy vam o tom poskytneme doplfiujuce
vysvetlenie a akékolvek dalSie potrebné informacie.

Na podporovanych mobilnych zariadeniach sa mézete do
nasich systémov a aplikacii prihlasit, pripadne ich vyuzivat
inym spésobom, s pouzitim technoldgie biometrickej
identifikacie. Takéto overenie prostrednictvom biometrickych
udajov je jednym zo spdsobov digitalneho overovania, ktoré
vyuziva jedine€né biometrické identifikatory pouzivatela
(napr. odtlacok prsta alebo ¢rty tvare) a technolégiu
biometrickej identifikacie dostupnej na podporovanom
mobilnom zariadeni. Pri pouzité tohto spdsobu overovania
zostavaju vase biometrické udaje na prislusSnom
podporovanom mobilnom zariadeni a neprenasaju sa k nam.

5. Komu poskytujeme vase osobné udaje?

Va$e osobné udaje poskytujeme z dévodov uvedenych
vo vySSie uvedenej Casti 2 nasledovne:

* vaSej organizacii a, ak ide o iny subjekt, vaSmu
zamestnavatelovi alebo inym ¢lenom tej istej skupiny
spolo¢nosti, v suvislosti s programom firemnych kariet,
ktory im poskytujeme, alebo v inej suvislosti tykajucej
sa na8ej spoluprace s nimi, a opravnenym tretim
stranam vratane, ak ste drzitelom karty, programovych
administratorov a dalSich oséb, ktoré vasa spolo¢nost’
autorizovala v suvislosti s platbami a poplatkami
uctovanymi na vasu kartu alebo ucet, stavom vasho
uctu a dalSimi udajmi tykajucimi sa vasej karty a uctu, i
uz prostrednictvom systému elektronickej spravy kariet
a nahlasovania informécii alebo inym spdsobom na
Ucely riadenia a spravy vydavkov a sluzobnych ciest;
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* inym subjektom Citi (vratane subjektov
uvedenych na adrese http://www.citigroup.
com/citi/about/countrypresence/) na ucely
riadenia spolo¢nosti Citi, poskytovatela sluzieb
a inych vztahov s obchodnymi partnermi;

» tretim stranam, ktoré su sucastou infrastruktary
platobného systému alebo ktoré inym spésobom
umoznuju platby, vratane poskytovatelov sluzieb v
suvislosti s komunikaciou, zuctovacimi a inymi platobnymi
systémami alebo podobnych poskytovatelov sluzieb;
sprostredkovatelov, zastupcov a koreSpondenénych
bank; digitalnych alebo elektronickych penazeniek
(eWallet); podobnych subjektov a inych osbb, od
ktorych prijimame alebo ktorym odosielame platby
vo vaSom mene alebo v mene spolo¢nosti;

« poskytovatelom sluZieb, ktori poskytuju sluZby dopifiajtice
program firemnych kariet vratane spracovavania
Ziadosti, monitorovania podvodov, informa¢ného
centra a/alebo inych zakaznickych sluzieb, vyroby
kariet, hostovania a inych technoldgii a sluzieb v
oblasti outsourcingu podnikovych procesov;

* nasSim poskytovatefom odbornych sluzieb
(napr. pravni poradcovia, uctovnici, auditori,
poistovne a danovi poradcovia);

e pravnym poradcom, Statnym institiciam, organom
¢innym v trestnom konani a dal$im osobam zapojenym
do sudnych konani alebo zvazujucim sudne konanie;

e prislusnym regulacnym, trestnym, dafiovym
alebo Statnym organom, sudom alebo inym
tribunalom v ktorejkolvek jurisdikcii;

* inym osobam vratane obchodnikov, ktori akceptuju
nase karty, ak si to vyzaduje zakon alebo nariadenie
alebo ak je to potrebné na poskytnutie programu
firemnych kariet vam alebo spolo¢nosti; a

» potencialnym kupujucim v ramci predaja, fuzie alebo
likvidacie akejkol'vek nasej firmy alebo majetku.

6. Kam prenasSame vase osobné udaje?

Vase osobné udaje mdzeme preniest na subjekty Citi,
regulacné, trestné, danove a Statne organy, sudy a

iné tribunaly, poskytovatelov sluzieb a iné obchodné
zmluvné strany so sidlom v krajinach mimo Eurépskeho
hospodarskeho priestoru (EHP) a Spojeného kralovstva
(UK) vratane krajin, ktoré maju odliSné normy ochrany
udajov ako EHP a UK. To zahffia aj prenos osobnych
udajov do Singapuru, Indie a Spojenych $tatov
americkych. V pripade, Ze prenesieme vase osobné
udaje subjektom Citi, poskytovatelom sluzieb alebo inym
obchodnym zmluvnym strandm v krajinach mimo EHP

a UK, ktorych zakony o ochrane osobnych udajov podfa
vSetkého nezabezpecuju primeranu uroven ochrany,
zabezpecime, aby chranili vaSe osobné udaje v sulade so
schvalenymi Standardnymi zmluvnymi doloZzkami alebo
inymi primeranymi bezpe&nostnymi opatreniami v sulade
so zakonmi EU a UK o ochrane osobnych Gdajov.

7. Ako dlho uchovavame vase osobné udaje?

Vase osobné udaje uchovavame tak dlho, ako je to
nevyhnutné na ucely, na ktoré boli tieto osobné udaje
ziskané, vratane udrziavania nasho vztahu s vami
alebo vaSou organizaciou alebo v suvislosti s plnenim
zmluvy so spolo¢nostou alebo vaSou organizaciou (ak
vaSa organizacia nie je identicka so spolo€nostou).
VasSe osobné udaje takisto uchovavame vtedy, ak je to
potrebné na spinenie nasich pravnych alebo zakonnych
zavazkov v sulade s nasimi zasadami a postupmi
tykajucimi sa uchovavania udajov. Ked uchovavanie vasich
osobnych udajov uz viac nebude potrebné, bezpecne
ich zlikvidujeme alebo ich nezvratnym spésobom
anonymizujeme, takze to uz viac nebudu osobné udaje.

8. Aké su vase prava vo vztahu k vasim
osobnym udajom?

Mbzete nas poziadat, aby sme: (i) vam poskytli kopiu
vasich osobnych udajov; (ii) opravili vaSe osobné udaje;
(iif) vymazali vaSe osobné udaje; alebo (iv) obmedzili
spracovanie vasich osobnych udajov. M&zete tiez namietat’
voc&i naSmu spracovavaniu vasich osobnych udajov. Tieto
prava budu v niektorych situaciach obmedzené; napriklad
ak sa od nas vyzaduje spracovavanie vasich osobnych
udajov podla pravnych alebo zakonnych poziadaviek.

Podotykame, Ze dévody, pre ktoré spracovavame

vase osobné udaje, su opisané v Casti 2 vy$Sie. Preto

ak nas napriklad poZiadate, aby sme vymazali vase
osobné udaje alebo obmedzili spracovavanie vasich
osobnych udajov, mézZe to znamenat, Ze vasa ucast' v
nasom programe komerénych kariet uz nebude dalej
mozna. Upozorniujeme tiez, Ze aj ked nas poziadate,

aby sme vymazali vaSe osobné udaje alebo obmedzili
spracovavanie vaSich osobnych udajov, ponechame si
koépiu vaSich osobnych udajov v sulade s Castou 7 vysSie.

Ak si chcete uplatnit tieto prava alebo ak mate otazky
tykajuce sa spracovania vasich osobnych udajov, kontaktujte
nas prostrednictvom kontaktnych udajov uvedenych

v Casti 1 vySSie. M6Zzeme vam poskytnut najma kopie
bezpecnostnych opatreni pri prenose Udajov uvedenych v
Casti 6 vysSie. M6zete tiez vzniest staznost a oznamit' to
prisluSnym organom na ochranu udajov v ¢lenskom State
EHP (alebo v UK), v ktorom zijete alebo pracujete, pripadne
kde doslo k udajnému poruseniu zakona o ochrane udajov.
Kontaktné udaje organov na ochranu udajov v ramci EHP
najdete tu: https://edpb.europa.eu/about-edpb/board/
members_en a kontaktné Udaje organu na ochranu udajov
v Spojenom kralovstve najdete tu: https://ico.org.uk/.

9. Zmeny tohto vyhlasenia o ochrane osobnych tdajov

Toto vyhlasenie o ochrane osobnych udajov nadobuda
ucinnost 25. maja 2018; naposledy bolo aktualizované
21. decembra 2020. V pripade zmien zverejnime

novu verziu na tejto webovej stranke, aby ste mali k
dispozicii uplné informacie o tom, ako spracovavame
vase osobné udaje, a o suvisiacich zalezitostiach.
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