Treasury and Trade Solutions

Security Procedures
Biztonsagi eljarasok

1. Introduction
Bevezetés

These “Security Procedures”, as referenced in the Communications section of the Master Account and Service
Terms (“MAST") (or other applicable account terms and conditions), are designed to authenticate the Customer's
log-on to the Bank's connectivity channels and to verify the origination of Communications between Bank and
Customer in connection with the following Services or connectivity channels (the availability of which may vary
across local markets).
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Jelen ,Biztonsagi eljardasok” célja, amint az a Globalis Pénzforgalmi és Szolgaltatdsi Feltételek (,MAST”) (vagy a szamldra
vonatkozd eqyéb érvényes feltételek) Uzenetvdltdsrdl szol6 részében is szerepel, hogy meghatdrozza az Ugyfél hozzdférési
feltételeit a Bank elektronikus csatorndihoz, tovdbbd, hogy meghatdrozza, ki és milyen feltételekkel jogosult az aldbbi
szolgdltatdsokkal és kapcsolatot biztosito csatorndkkal (amelyek elérhetsége orszdgonként vdltozhat) ésszefiiggésben
megbizdst kezdeményezni a Bank és az Ugyfél kbzétt.

- CitiDirect BE® (including WorldLink®)
CitiDirect BE® (beleértve a WorldLink®-et)

« CitiConnect®
CitiConnect®

« Society for Worldwide Interbank Financial Telecommunication ("SWIFT")
Nemzetkdzi Bankkdzi Pénztiigyi Telekommunikdcios Tdarsasdg — Society for Worldwide Interbank Financial
Telecommunication (,SWIFT”)

» Manual Initiated Funds Transfer (“MIFT")
Manudlis tton kezdeményezett atutaldsi megbizdsok — Manually Initiated Funds Transfer (, MIFT”)

« Interactive Voice Response (“IVR")
Hangalapu szolgdltatds — Interactive Voice Response (,IVR”)

+ Email/Fax/Mail/Messenger/Phone with the Bank
E-mail/telefax/postai levélvdltds/Messenger/telefonhivds a Bankkal

« Other local electronic connectivity channels
Egyéb helyi elektronikus kapcsoloddsi csatorndk

These Security Procedures are to be read together with the MAST and may be updated and advised to the Customer
from time-to-time by electronic or other means, including but not limited to posting updates to the Security
Procedures on CitiDirect BE. Unless otherwise provided by law, Customer’s continued use of any of the above noted
Services or connectivity channels after being advised of updated Security Procedures shall constitute Customer's
acceptance of such updated Security Procedures. These Security Procedures cover the following:

A Biztonsdgi eljdrdsokat a MAST feltételeivel eqyiitt kell értelmezni, és az esetleges modositdsokrol az Ugyfelet
elektronikus vagy egyéb Uton értesiteni kell, ideértve tébbek kozétt a Biztonsdgi eljarasok vdltozdsainak kbzzétételét
a CitiDirect BE-n. A hatdlyos jogszabdlyok ettdl eltéré rendelkezése hidnydban, ha az Ugyfél a Biztonsdgi eljdrdsok
madosuldsardl szolo értesitést kévetden tovabbra is igénybe veszi a fenti szolgdltatdsokat vagy kapcsolatot biztosito
csatorndkat, azt ugy kell tekinteni, hogy elfogadta a mddositott Biztonsdgi eljdrdsokat. Jelen Biztonsdgi eljdrdsok az
aldbbiakat szabdlyozzdk:

A. Authentication Methods
Hitelesitési modszerek



Security Procedures
Biztonsdgi eljdrdsok

B. Customer Responsibilities
Az Ugyfé| kételezettségei

C. Data Integrity and Secured Communications
Adatintegritds és biztonsdgos lizenetvaltds

D. Security Manager and Related Functions
Rendszeradminisztrdtor feladata és felelGsségi kérei

2. Authentication Methods
Hitelesitési modszerek

The Security Procedures include certain secure authentication methods (“Authentication Methods") which

are used to uniquely identify and verify the authority of the Customer and/or any of its users authorized by

the Customer typically through one or a combination of mechanisms such as user ID/password pairs, digital
certificates, biometrics, security tokens (deployed via hardware or software), seal/signature verification, and/or
devices associated with the Authentication Methods (collectively, the “Credentials”). Authentication Methods and
associated Credentials allow the Bank to verify the origin of Communications received by the Bank.

A Biztonsdgi eljdrdsok olyan biztonsdgos hitelesitési modszereket (Hitelesitési modszerek”) tartalmaznak, amelyek
segitségével egyedileq azonosithatd az Ugyfél és/vagy barmely felhaszndldja, jellemzéen olyan mechanizmus vagy

olyan mechanizmusok kombindcidja dital, mint a felhaszndlo azonositd/jelszd pdrositds, digitdlis tanusitvdnyok,
biometrikus jellemzék, (fizikai vagy szoftver-alapt) biztonsdgi eszk6zok, bélyegzé/aldirds ellendrzése és/vagy a Hitelesitési
modszerekhez kapcsolodo eszkézok (egyiittesen: , Hitelesitési adatok”). A Hitelesitési modszerek és a hozzdjuk kapcsolodo
Hitelesitési adatok segitségével a Bank ellenérizheti, hogy kitél szdrmaznak az Ugyfél dltal a Banknak kiildott Uzenetek.

More information regarding Authentication Methods for access to Services and/or connectivity channels may be
accessed on the CitiDirect BE Login Help website. Customer may at any time select an available Authentication
Method. During implementation of Services or connectivity channels, Bank may set-up a default Authentication
Method, which Customer may change at any time to another available Authentication Method.

A Szolgdltatdsokhoz és/vagy kapcsoldddsi csatorndkhoz vald hozzdférést biztositd Hitelesitési modszerekre vonatkozdan
a CitiDirect BE Login Help (bejelentkezési tudnivalok) weboldalon taldlhatd részletesebb felvildgositds. Az Ugyfélnek
mindig lehetdsége van vdlasztani a rendelkezésre Gllé Hitelesitési modszerek kéziil. A Bank a szolgdltatdsok és/vagy
kapcsoldddsi csatorndk telepitése sordn bedllithat alapértelmezett Hitelesitési modszert, amelyet az Ugyfél barmikor
madosithat eqy mdsik rendelkezésre dllo Hitelesitési modszerre.

The following Authentication Methods are available to access the services and/or connectivity channels:

A szolgdltatdsokhoz vagy kapcsoldddsi csatorndkhoz vald hozzdférés céliabdl az aldbbi Hitelesitési modszerek dllnak
rendelkezésre:

CitiDirect BE Authentication Methods

CitiDirect BE Hitelesitési modszerek

Biometrics A digital authentication method that utilizes a user’s unique physical traits, (such as a
Biometrikus fingerprint and facial recognition), built-in biometric technology on the user's mobile device,
azonositds and cryptographic techniques to gain access to CitiDirect BE. Physical trait data is not

transferred to the Bank when the user selects this authentication method.

Olyan digitdlis azonositdsi eljards, amely a Felhaszndld egyedi fizikai jellegeit felhaszndlva (mint
pl. ujjlenyomat, arcfelismerés), a Felhaszndlé mobileszkézébe beépitett biometrikus technologia
és kriptografiai technikdk segitségével biztosit belépést a CitiDirect BE-be. Ezen Hitelesitési mod
esetén a fizikai tulajdondgokra vonatkozo adatok nem keriilnek tovabbitdsra a Bank felé.
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Security Procedures
Biztonsdgi eljardsok

Challenge
Response Token
Hivo- és vdlaszkod
Token

Either (i) a mobile application based soft token (e.g. MobilePASS) or (ii) a physical token

(e.g. SafeWord Card, Vasco), which in each case is used to generate a dynamic password

after authenticating with a PIN (e.g. 4-digit PIN). When accessing CitiDirect BE, the system
generates a challenge and a response passcode is generated by the utilized token and entered
into the system. This authentication method, when combined with a secure password results
in multifactor authentication.

Mely lehet (i) eqy mobil applikdcio-alapu szoftver (pl. MobilePASS) vagy (i) egy fizikai eszkéz

(pl. SafeWord kdrtya, Vasco), melynek segitségével minden alkalommal egy dinamikus,
belépésenkeént valtozo jelszo generdlodik egy PIN koddal (pl. 4 szémjegy( PIN) torténd azonositds
utdn. A CitiDirect BE-be térténd belépés alkalmdval a rendszer létrehoz egy hivo kddot
(,challenge”), melyre az eszkézzel (Token) generdlt valasz kéd (,response”) beirdsdval biztositott
a rendszerhez vald hozzdférés. Ez a Hitelesitési modszer biztonsagos jelszoval kombindlva
tébblépcsds azonositdst tesz lehetéve.

One-Time
Password Token
Egyszerhaszndlatos
Jjelszo Token

Either (i) a mobile application based soft token (e.g. MobilePASS); or (ii) a physical token (e.q.
SafeWord Card, Vasco) that is used to generate a dynamic password after authenticating with
a PIN (e.qg. 4-digit PIN). This dynamic password is entered into the system to gain access.

Ami lehet (i) egy mobil applikdcio-alapu szoftver (pl. MobilePASS) vagy (ii) egy fizikai eszkéz (pl.
SafeWord kartya, Vasco), melynek segitségével egy dinamikus, belépésenként valtozo jelszo
generdlodik egy PIN kéddal (pl. 4 szamjegydi PIN) térténé azonositds utdn. A rendszerhozzdférés a
Jjelszo bevitelével biztositott.

Secure Password
Biztonsdgi jelszo

A user enters his or her secure password to access the system. A secure password typically
limits a user’s capabilities on the system, for example, by only permitting that certain
information be viewed by the user. This authentication method, when combined with a
challenge response token results in multifactor authentication.

A Felhaszndld a biztonsagi jelszava megaddsdval fér hozzd a rendszerhez. A biztonsdgi jelszo
Jjellemzdéen korldtozza a Felhaszndlo rendszerjogosultsagait, pl. csak bizonyos informdciok
ldthatdk a Felhaszndld szamdra. Ez a Hitelesitési mddszer Hivo- és vdlaszkod Tokennel kombindlva
tébblépcsés hitelesitést tesz lehetéve.

SMS One-Time
Code
Egyszeri SMIS jelszo

A dynamic password delivered to users via SMS, after which the user enters the dynamic
password and a secure password to gain access to the system.

A Felhaszndldk részére a dinamikus, belépésenként vdltozo jelszo SMS utjan érkezik. A felhaszndlo
ezt a belépésenként vdltozo jelszdt és a biztonsdgi jelszavdt beirva tud belépni a rendszerbe.

Voice One-Time
Code

Egyszeri belépdkod
hanghivdssal

A dynamic password delivered to users via an automated voice call, after which the user
enters the dynamic password and a secure password to gain access to the system.

A Felhaszndld régzitett hanghivdson keresztiil eqy egyszer haszndlatos jelszot kap. Ezt kévetéen
a Felhasznalo az egyszer haszndlatos jelszo és a biztonsagi jelszo megaddsdval léphet be a
rendszerbe.
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Security Procedures
Biztonsdgi eljdrdsok

Digital
Certificates
Digitdlis
tanusitvanyok

A digital certificate is an electronic identification issued by an approved certificate authority
for authentication and authorization. Digital certificates may be attributed to corporate
legal entities (“Corporate Seals") or individuals (“Personal Certificates”). The Customer is
responsible for properly verifying the identity of all users of Personal Certificates acting on
behalf of the Customer in accordance with local law.

A hitelesitésre egy jovahagyott tanusito hatdsdg dltal kiadott digitdlis tanusitvdny szolgdl. A
digitdlis tanusitvanyokat hitelesités céljabdl egyedi felhaszndloknak (“Személyes tanusitvdanyok”)
vagy vdllalati jogi személyeknek (“Vdllalati pecsétek”) dllitick ki. Az Ugyfél feleléssége, hogy

a hatdlyos jogszabdlyoknak megfeleléen ellenérizze az Ugyfél nevében eljdrd, Személyes
tanusitvannyal rendelkezé ésszes felhaszndld személyazonossdgat.

The Bank and the Customer are required to use digital certificates provided by authorized
persons, to ensure all Communications exchanged via a public Internet connection or an
otherwise unsecure Internet connection are fully encrypted and protected.

A Bank dltal bdrmely nyilvdnos internetkapcsolaton keresztiil fogadott kommunikdcidval
szemben, vagy egyéb, nem biztonsdgos internetkapcsolat esetén elvdrt, hogy a Bank és az Ugyfél
kézott a digitdlis tandsitvanyok haszndlataval létrejéhessen egy biztonsagos, titkositott csatorna,
a kildétt és fogadott adatok védelme érdekében.

CitiConnect for Files Authentication Methods

CitiConnect for Files Hitelesitési modszerek

Whitelist When
Using CitiConnect
IP-cim
engedélyezési

lista CitiConnect
haszndlatakor

Digital See description above.

Certificates

Digitdlis Ldsd a fenti tdjékoztatot.

tanusitvdnyok

IP Address Certain Internet communications received by the Bank, for example, via a Virtual Private

Network (VPN), may also rely on the parties exchanging information using pre-agreed
Internet Protocol (IP) addresses. The Bank will only accept communications originating

from the Customer’s designated IP address, and vice versa; and the Bank will only transmit
Communications to the Customer's designated IP address, and vice versa. Used in conjunction
with Digital Certificate method above.

A Bank bizonyos internetes kommunikdcioi, példaul egy virtudlis magdnhdldzaton (VPN) keresztiil
is tamaszkodhatnak arra, hogy a felek el6re megbeszélt IP-cimek haszndlatdval cseréljenek
informdcidkat. A Bank kizdrdlag az Ugyfél dltal megjelélt IP cimrél szérmazd Uzeneteket fogad

el (forditott esetben is igaz), tovdbbd a Bank kizdrdlag az Ugyfél dital megjeléit IP cimre kiild
Uzeneteket (forditott esetben is igaz). Alkalmazdsa a fent ismertetett Digitdlis Tanusitvdnyra épiilé
madszerrel egylitt torténik.

CitiConnect API Authentication Methods

CitiConnect API Hitelesitési modszerek

Whitelist When
Using CitiConnect
IP-cim
engedCitiConnect
haszndlatakor

Digital See description above.
Certificates

Digitdlis Ldsd a fenti tdjékoztatot
tanusitvdanyok

|P Address See description above.

Ldsd a fenti tdjékoztatot.
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Security Procedures
Biztonsdgi eljdrdsok

CitiConnect for SWIFT Authentication Methods

CitiConnect for SWIFT Hitelesitési modszerek

Digital See description above. Can be used in conjunction with SWIFT Authentication method below.
Certificates

Digitdlis Ldsd a fenti tajékoztatot. Egylitt alkalmazhatd az aldbb ismertetett SWIFT Hitelesitési modszerrel.
tanusitvanyok

SWIFT Communications sent between the Bank and the Customer via the SWIFT network, including,
Authentication but not limited to, account information, payment orders, and instructions to amend or

SWIFT hitelesités cancel such orders, will be authenticated using procedures defined in SWIFT's Contractual

Documentation (as amended or supplemented from time to time) which includes without
limitation its General Terms and Conditions and FIN Service Description or as set forth in
other terms and conditions that may be established by SWIFT. The Bank is not obliged to do
anything other than what is contained in the SWIFT procedures to establish the sender and
authenticity of these Communications.

A Bank és az Ugyfél kézétt a SWIFT hdlézaton keresztiil térténd iizenetvdltds — ideértve

tébbek kézott a szamlainformdciokat, dtutaldsi megbizdsokat, valamint az ilyen megbizdsok
mddositdsdra vagy torlésére vonatkozo utasitdsokat — melyek vagy a SWIFT Altaldnos Szerz6dési
Feltételeit és a SWIFT FIN Szolgdltatdsi Leirdsat korldtozds nélkil tartalmazo (idérél idére

egyéb modon meghatdrozott eljarasokkal hitelesitheték. A Bank nem kételes a SWIFT eljdrdsain
kivil mindent megtenni az lizenet feladdjanak és hitelességének megdllapitdsa érdekében.

The Bank is not responsible for any errors or delays in the SWIFT system. The Customer is
responsible for providing communications to the Bank in the format and type required and
specified by SWIFT.

A Bank nem vdllal felel&sséget a SWIFT rendszer hibdiért és késedelmeiért. Az Ugyfél kételes a
SWIFT dltal eléirt és meghatdrozott formatumban és jellemzéknek megfelelGen tovabbitani a
Banknak szdnt lzeneteit.

Transmissions and Communications sent or received via SWIFT facilities are subject to SWIFT
rules and regulations in effect, including membership rules. The Customer is responsible for
being familiar with and conforming to SWIFT messaging standards.

A SWIFT rendszeren keresztiil kiildétt vagy fogadott kommunikdcidkra a hatdlyos SWIFT
szabdlyok és rendeletek vonatkoznak, ideértve a tagsdggal kapcsolatos szabdlyokat is. Az Ugyfél
felel6s a SWIFT lizenetkildési szabvanyok megismeréséért és az annak vald megfelelésért.
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Security Procedures
Biztonsdgi eljdrdsok

SWIFT Authentication Method
SWIFT Hitelesitési Szabvdny

SWIFT
Authentication
(Direct
Connection
for Financial
Institutions)
SWIFT azonositds
(kézvetlen
kapcsolat a
pénzintézetek
szdmdra)

Communications sent between the Bank and the Customer via the SWIFT network, including,
but not limited to, account information, payment orders, and instructions to amend or
cancel such orders, will be authenticated using procedures defined in SWIFT's Contractual
Documentation (as amended or supplemented from time to time) which includes without
limitation its General Terms and Conditions and FIN Service Description or as set forth in
other terms and conditions that may be established by SWIFT. The Bank is not obliged to do
anything other than what is contained in the SWIFT procedures to establish the sender and
authenticity of these Communications.

A Bank és az Ugyfél kbzétt a SWIFT hdlézaton keresztiil térténd lizenetvdltds — ideértve tobbek
kéz6tt a szamlainformdcidkat, dtutaldsi megbizdsok, valamint az ilyen megbizdsok mddositdsdra
vagy torlésére vonatkozd utasitdsokat — melyek vagy a SWIFT Altaldnos Szerzédési Feltételeit

és a SWIFT FIN Szolgdltatdsi Leirdsdt korldtozds nélkiil tartalmazo (id6rdl idére kiegészitett vagy
mddositott) szerzédéses dokumentdcidjdban-, vagy a SWIFT dltal esetlegesen egyéb modon
meghatdrozott eljdrdsokkal hitelesithetdk. A Bank nem kételes a SWIFT eljdrdsain kiviil mindent
megtenni az lizenet feladdjdnak és hitelességének megdllapitdsa érdekében.

The Bank is not responsible for any errors or delays in the SWIFT system. The Customer is
responsible for providing communications to the Bank in the format and type required and
specified by SWIFT.

A Bank nem vdllal felel&sséget a SWIFT rendszer hibdiért és késedelmeiért. Az Ugyfél kételes a
SWIFT dltal eléirt és meghatdrozott formatumban és jellemzéknek megfelelGen tovabbitani a
Banknak szdnt lzeneteit.

Transmissions and Communications sent or received via SWIFT facilities are subject to SWIFT
rules and regulations in effect, including membership rules. The Customer is responsible for
being familiar with and conforming to SWIFT messaging standards.

A SWIFT rendszeren keresztlil kiildétt vagy fogadott kommunikdcidkra a hatdlyos SWIFT
szabdlyok és rendeletek vonatkoznak, ideértve a tagsdggal kapcsolatos szabdlyokat is. Az Ugyfél
felelds a SWIFT lizenetkiildési szabvdnyok megismeréséért és az annak valo megfelelésért.

Digital/Electronic Signature Authentication Methods for Electronic Document Submission

Digitdlis/Elektronikus aldirdsra épiil6 Hitelesitési mddszerek elektronikus dokumentumok benyujtdsahoz

Digital Signature
Digitdlis aldiras

A type of electronic signature that leverages digital certificates to validate the authenticity
and integrity of a signature, message, software or digital document.

Az elektronikus aldirdsok azon vdlfaja, amely digitdlis tanusitvanyok segitségével ellenérzi eqy
aldirds, lizenet, szoftver vagy digitdlis dokumentum hitelességét és integritdsdt.
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Security Procedures
Biztonsdgi eljdrdsok

Electronic
Signature
Elektronikus aldiras

An electronic symbol attached to a contract or other record, unique to and used by a person
with an intent to sign. Electronic signatures can be established in the form of words, letters,
numerals, symbols, click of a button on a website, upload of facsimile or scan of a physical
signature, signing on a touchscreen, or agreeing to any terms and conditions by electronic
means. Created under the sole control of the person using it, it is logically attached to or
associated with a data messaqge, capable of identifying the person who consents to the data
message and certifying the person’s consent. Such Electronic Signature would be submitted
to the Bank through the Bank's electronic channels and in compliance with the associated
Authentication Methods described above.

Szerzédéshez vagy egyéb okmdnyhoz csatolt olyan elektronikus jelzés, amely az aldiro fél dltal
a dokumentum aldirdsa céljabdl alkalmazott, egyedi jelzés. Elektronikus aldirds létrehozhatd
szavak, betiik, szamjegyek, jelzések, weboldalon alkalmazott egérkattintds, telefax vagy
fizikai formdban késziilt szkennelt dokumentum feltéltése, érintéképernyd érintése, illetve
bdrmely feltétel elektronikus uton térténd elfogaddsa formdjaban. A haszndldja kizdrdlagos
hatdskérében létrehozott digitdlis aldirds logikailag egy adatokat tartalmazo lizenethez
kapcsolodik, vagy a rendszer ilyenhez rendeli hozza; és alkalmasnak kell lennie az tizenetben
térténd adatkiildéshez hozzajaruldé személy azonositdsdra, és tandsitania kell, hogy az illeté
megadta hozzajaruldsat. Az ilyen Elektronikus aldirdst a Bank elektronikus csatorndin, az
ismertetett és hozzd tartozo Hitelesitési modszereknek megfelelGen kell benydjtani a Bankhoz.

Manual Initiated Funds Transfer (MIFT) Authentication Method

Manuadlisan kezdeményezett atutaldsi megbizdsok — Manually Initiated Funds Transfer (,, MIFT”) Hitelesitési
modszerek

MIFT
Authentication
MIFT hitelesités

Manually Initiated Funds Transfer (MIFT), including amendments, recalls, or cancelations of
previous manual instructions, may be made by fax or letter or upload to CitiDirect. Not all
forms are supported in all countries. Initiators are persons designated by the Customer who
are authorized to initiate transactions in accordance with restrictions, if any, are identified by
the Customer. Confirmers are person designated by the Customer that Bank may call back, at
its discretion, for confirmation of manually initiated instructions for funds transfers.

A Manudlisan kezdeményezett dtutaldsi megbizdsok (Manually Initiated Funds Transfer,

,MIFT”) = és a kordbbi Manudlisan kezdeményezett megbizasok mddositdsa, visszavondsa,
torlése — telefaxon vagy levélben kiildhetd el, illetve feltolthet a CitiDirect BE rendszerbe. Egyes
orszdgokban nem érheté el az 6sszes megbizdstipus. A kezdeményezék az Ugyfél dltal kijelélt
személyek, akiket az Ugyfél felhatalmazott arra, hogy a megfeleld korldtozdsok mellett tigyletekre
adjanak megbizdsokat. A jévahagyok az Ugyfél dital kijeldlt olyan személyek, akiket a Bank

sajat beldtdsa szerint felhivhat, hogy a Manudlis tton kezdeményezett atutaldsi megbizdsok
megerdsitését kérje.

In certain countries, mobile telephone numbers are not accepted as call back numbers.
Further details are provided in the applicable Country Cash Management User Guide, Global
Manual Transaction Authorization or Universal Nomination Form. MIFT is to be used by the
Customer as a contingency method to communicating instructions to the Bank.

Egyes orszdgokban mobiltelefonszdm nem adhato megq ellendrzési célu visszahivdshoz. Az

adott orszdgra vonatkozd Termékspecifikus Feltételek, a Globdlis Pénzforgalmi és Szolgdltatdsi
Feltételek, valamint a Meghatalmazds Manudlis Tranzakciok Kezelésére nyomtatvdny vagy az
Univerzdlis megbizdsi nyomtatvdny részletesebb tdjékoztatdst nydjt erre vonatkozéan. Az MIFT
mddszert az Ugyfél sziikségmegolddsként veheti igénybe olyan célra, hogy utasitdsokat k6zélién
a Bankkal.
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Security Procedures

Biztonsdgi eljdrdsok

Mail, Fax, Email and Messenger Authentication Methods

Posta, telefax, e-mail és Messenger mint Hitelesitési mddszerek

Aldirds ellenérzése

Seal Image Correspondence received by the Bank via fax, mail, email or messenger, excluding MIFT

Verification requests, are verified and collated with due care based on the seal image contained in the

Bélyegzé képe Customer’s authority document or similar document provided to the Bank.

alapjdn végzett B

ellenérzés A telefaxon, postdn, e-mailben vagy futdrral beérkez6 Uzeneteket —a MIFT kérelmek kivételével —
a Bank az Ugyféltél kapott meghatalmazdsban vagy hasonld dokumentumban szerepld bélyegzé
képe alapjan, kell6 kériiltekintéssel ellenérzi és dllitja bssze

Signature Correspondence received by the Bank via fax, mail email or messenger, excluding MIFT

Verification requests, are signature verified based on the information contained in the Customer’s

authority document or similar document provided to the Bank.

A telefaxon, postdn, e-mailben vagy futdrral beérkezd Uzeneteken —a MIFT kérelmek
kivételével — szerepld aldirdsokat a Bank az Ugyféltél kapott meghatalmazdsban vagy hasonld
dokumentumban szereplé adatok alapjdn ellendrzi.

Secure PDF
Biztonsdgos PDF
(secured mail)

Encrypted emails are delivered to a regular mailbox as PDF documents that are opened by
entering a private password. Both the message body and any attached files are encrypted.
A private password can be set up upon receipt of the first secure email received.

A titkositott e-mailek egy kijelélt postafiokba PDF dokumentumkeént keriilnek, melyeket eqy
privat, biztonsdgi jelszo megaddsdval lehet megnyitni. Az lizenet maga és a csatolmadny is
titkositdsra kertil. Az egyéni jelszo az elsé biztonsdgos lzenet megnyitdsa alkalmaval adhato
meg.

MTLS
MTLS

Mandatory Transport Layer Security (MTLS) creates what would be a secure, private email
connection between the Bank and the Customer. Emails transmitted using this channel are
sent over the Internet through an encrypted TLS tunnel created by the connection.

Mandatory Transport Layer Security (MTLS) biztonsdgos, privdat e-mail kapcsolatot létesit a Bank
és az Ugyfél kézott. Az interneten keresztiil ezen a csatorndn tovdbbitott e-mailek a kapcsolat
dltal Iétrehozott titkositott TLS csatorndn kertilnek tovdbbitdsra.

Phone Authentication Methods

Telefonhivdshoz kapcsolddo Hitelesitési modszerek

PIN Customers contacting the Bank via phone are prompted to enter a PIN to validate authorized
PIN access.
A Bankot telefonon megkeresé Ugyfelek felhaszndléinak meg kell adniuk az erre a célra
létrehozott PIN kddjukat hozzdférési jogosultsdguk igazoldsa céljabdl.
Verification Customers contacting the Bank via phone are prompted by the Bank's service representatives
Questions to provide correct verbal responses to verification questions in order to validate authorized
A jogosultsdgot access.
ellendrzd kérdések -
A Bankot telefonon megkeresé Ugyfelek felhaszndldit a Bank lgyfélszolgdlati munkatdrsa
megkéri, hogy ellenérzé kérdésekre adott szobeli vdlaszokkal igazoljdk hozzdférési
Jjogosultsdgukat.

The availability of Authentication Methods described above varies based on local markets.

A fentebb ismertetett Hitelesitési modszerek elérhetGsége orszagonként eltérd lehet.
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3. Customer Responsibilities
Az Ugyfél kotelezettségei

3.1

3.2

3.3

3.4

Identifying Authorized Users: Customer is responsible for identifying: (i) all individuals acting on the
Account(s) on behalf of the Customer at an entity level for all Services and connectivity channels, and
(ii) each person acting on behalf of the Customer being duly authorized by the Customer to act on the
Customer's Account.

Jogosult Felhaszndldk azonositdsa: Az Ugyfél kételes ellenérizni mindazok személyazonossdgat, akik (i) az
Ugyfél nevében egy adott vdllalat szintjén az ésszes Szolgdltatds és kapcsoldddsi csatorna tekintetében

a Szdmld(k)ra vonatkozdan eljdrnak, tovdbbd (i) akiket az Ugyfél jogszabdlyi elSirdsoknak megfeleléen
felhatalmazott arra, hogy az Ugyfél Szémldja vonatkozdsdban eljdrianak.

Customer is responsible for assigning and monitoring any transaction limits assigned to the
Customer and/or its users and ensuring that these limits (a) do not exceed the limits as required by
the Customer's internal policies and other authority and constitutive documents such as Customer's
Board of Director resolutions, Bank Mandates, Power Of Attorney, or equivalent document, and

(b) are properly reflected on all connectivity channels and user entitlements.

Az Ugyfél felelbs kijeléini és ellendrizni az Ugyfél és/vagy felhaszndldi szémdra kijelélt tranzakcids limiteket,
és biztositani, hogy ezek a limitek (a) ne haladjék meg az Ugyfél belsé szabdlyzataiban és eqyéb, jogkdréket
meghatdrozé, valamint alapité dokumentumaiban, mint példdul az Ugyfél igazgatdsdgi hatdrozatai, banki
felhatalmazdsok, eqyéb Ugyvédi meghatalmazdsokban vagy ezeknek megfelelé dokumentumokban eldirt
limiteket, tovdbbd (b) biztositani, hogy ezek ésszhangban legyenek minden kapcsoloddsi csatorndra kiadott
felhaszndldi jogosultsagokkal.

Certain jurisdictions may require individuals (and their corresponding Credentials) to be identified

by the Bank in accordance with applicable AML legislation requirements before granting access to
perform certain functions. Please contact your Customer Service Representative or visit the CitiDirect
BE website for further information.

Egyes orszagok hatdsagai megkévetelhetik, hogy a Bank csak akkor biztositson hozzdférést bizonyos
funkciokhoz az ezeket haszndlni kivanok szémdra, ha el6bb a pénzmosds megelézésére vonatkozo jogszabdlyi
kévetelményeknek megfeleléen ellenérizte személyazonossdgukat (és azonositd adataik megfeleldségét).
Tovabbi felvilagositdsért forduljon tgyfélszolgdlati kapcsolattartdjdhoz, vagy latogasson el a CitiDirect BE
weboldaldra.

Safeguarding of Authentication Methods

A Hitelesitési mddszerek biztonsdga

The Customer is responsible for safequarding the Authentication Methods and Credentials with
the highest standard of care and diligence, and ensuring that access to and distribution of the
Credentials are limited only to persons that have been authorized by the Customer.

Az Ugyfél kételes a lehetd legnagyobb gondossdggal és kériiltekintés mellett biztositani a Hitelesitési
mddszerek és Hitelesitési adatok megfeleld védelmét, tovdbbd azt, hogy a Hitelesitési adatokhoz kizdrdlag az
Ugyfélnél erre felhatalmazott személyek férhessenek hozzd.

Communications sent by a third party: Where the Customer is using a Credential to identify and
authenticate their Communications as originating from them as a legal entity, the Customer is
responsible for exercising full control over the use of such Credentials when sending Communications
to the Bank, including where such Communications are sent by applications and/or systems that are
managed by a third party on behalf of the Customer. In all circumstances the Bank will (@) deem any
Communication it receives through an electronic connectivity channel, that has been received by

the Bank in compliance with these Security Procedures duly authenticated as originating from the
Customer, as a Communication instructed by the Customer and (b) may act upon any Communication
that it receives on behalf of the Customer in compliance with these Security Procedures.
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Harmadik fél dltal kiildott Uzenetek: Ha az Ugyfél Hitelesitési adatot haszndl az Uzenetek azonositdsa és
hitelesitése érdekében, hogy biztositsa, az Uzenetek téle, mint jogi személytél szdrmaznak, akkor az Ugyfél
felel6s azért, hogy a Bank szémdra térténd Uzenetkiildés sordn teljes kérii ellenérzést gyakoroljon az ilyen
jellegi Hitelesité adatok felett, ideértve azokat az eseteket is, amikor az Uzenetek tovdbbitdsa az Ugyfél
megbizasabol harmadik fél dltal iizemeltetett alkalmazdsokon és/vagy rendszereken keresztiil térténik. A

Bank (a) az Ugyféltél szarmazd Uzenetnek tekint minden olyan, a Bank dltal elektronikus kapcsolattartdsra
haszndlt csatorndn keresztiil érkezett Uzenetet, amely esetében a jelen Biztonsdgi eljdrdsok alapjdn kielégitéen
igazolhatd, hogy az Ugyféltél szdrmazik, tovabbd (b) jogosult az Ugyféltsl a jelen Biztonsdgi eljdrdsoknak
megfeleléen kapott Uzenetekben foglaltak szerint eljdrni.

4. Data Integrity and Secured Communications
Adatintegritds és biztonsdgos lizenetvdltds

4.1

4.2

4.3

4.4

4.5

The Customer will be transmitting data to and otherwise exchanging Communications with the Bank,
utilizing the internet, mail, email and/or fax which the Customer understands are not (i) necessarily
secure communications and delivery systems, and (ii) under the Bank's control.

Az Ugyfél tudomdsul veszi, hogy az dltala interneten, postai tton, e-mailben és/vagy telefaxon kiildétt adatok
és a Bankkal egyéb modon valtott lizenetek (i) nem feltétleniil mindsiilnek biztonsdgos kommunikdcios és
kézbesitési rendszernek, és (ii) nem dlinak a Bank ellenérzése, iranyitdsa alatt.

The Bank, utilizes industry leading encryption methods (as determined by the Bank), which help to
ensure that information is kept confidential and that it is not changed during electronic transit.

A Bank (sajat megitélése szerint) a jelenleg piacvezetének szamito titkositdsi modszereket alkalmazza annak
érdekében, hogy biztositsa az informdciok bizalmas kezelését, és megakaddlyozza, hogy ezek az elektronikus
tovabbitds kézben mddosuljanak.

If the Customer suspects or becomes aware of a technical failure or any improper or potentially
fraudulent access to or use of the Bank's Services or connectivity channels or Authentication
Methods by any person (whether an authorized person or not), the Customer shall promptly notify
the Bank of such occurrence. In the event of improper or potentially fraudulent access or use by
an authorized person, the Customer should take immediate actions to terminate such authorized
person's access to and use of the Bank's Services or connectivity channels.

Ha az Ugyfél gyanitia vagy tudomdst szerez arrdl, hogy a Bank szolgdltatdsaival, kapcsoldddsi csatorndival
vagy Hitelesitési mddszereivel kapcsolatban technikai hiba Iépett fel vagy esetlegesen csaldrd hozzaférés
vagy haszndlat térténhetett barmely személy (fiiggetleniil attdl, hogy az a személy jogosult vagy sem azok
haszndlatdra) dltal, az Ugyfél kételes errél haladéktalanul értesiteni a Bankot. Felhatalmazott személy
dltali illetéktelen, vagy feltehetéen csalds tjan térténd hozzdférés vagy haszndlat esetén az Ugyfélnek
haladéktalanul intézkednie kell annak érdekében, hogy megakadalyozza a Bank szolgdltatdsaihoz vagy
kapcsolodasi csatorndihoz térténd hozzdférést, illetve azok haszndlatdt az illets részérdl.

If the Customer utilizes file formatting or encryption software (whether provided by the Bank or a
third party) to support the formatting and recognition of the Customer’s data and instructions and
acts upon Communications with the Bank, the Customer will use such software solely for the purpose
for which it has been installed.

Ha az Ugyfél (a Banktdl vagy harmadik féltél szdrmazd) fdjlformdzoé vagy titkositd szoftvert haszndl az Ugyfél
adatainak és megbizdsainak formdzdsdra és felismerésére, és a Banktdl kapott Uzenetekben foglaltak szerint
jdr el, akkor az Ugyfél az ilyen szoftvert kizdrdlag arra a célra haszndlhatja, amely célbdl a szoftvert telepitették.

The Customer accepts that the Bank may suspend or deny users’ access to Services requiring the
use of Credentials (i) in case of suspicion of unauthorized or fraudulent use of the Credentials and/or
(ii) to safequard the Services or Credentials.

Az Ugyfél tudomdsul veszi és elfogadja, hogy a Bank felfiiggesztheti vagy letilthatja azon Felhaszndlok
hozzdférését a Hitelesitési adatok megaddsdval elérhetd Szolgaltatdsokhoz, ha (i) fenndll a Hitelesitési
adatokkal vald visszaélés vagy azok illetéktelen haszndlatdnak gyandja, és/vagy (i) ha a Szolgdltatdsok,
valamint a Hitelesitési adatok védelme ezt indokolja.
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5. Security Manager and Related Functions
A Rendszeradminisztrdtor és az ehhez kapcsolodo funkciok

For applications accessible in CitiDirect BE (with the exception of Personal Certificates discussed below), the Bank
requires the Customer to establish a “Security Manager"” function. Security Managers are responsible for:
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A CitiDirect BE rendszerben elérheté alkalmazdsokhoz (az aldbb ismertetett Egyéni Tanusitvdnyok kivételével), a Bank
elvdria az Ugyféltsl, hogy ugynevezett ,Rendszeradminisztrdtor” funkcidt hozzon létre. A Rendszeradminisztrdtorok
feladatai:

5.1 Establishing and maintaining the access and entitlements of users (including Security Managers
themselves) including activities such as to: (a) creating, deleting or modifying user Profiles (including
Security Manager Profiles) and entitlement rights (Note that user name must align with supporting
identification documents); (b) building access profiles that define the functions and data available
to individual users; (c) enabling and disabling user log-on credentials; and (d) assigning transaction
limits (Note these limits are not monitored or validated by the Bank and Customer should monitor
these limits to ensure they are in compliance with the Customer's internal policies and requirements,
including but not limited to, those established by the Customer’s Board of Directors or equivalent);

A Felhasznadlok (magukat a Rendszeradminisztrdtorokat is beleértve) hozzdféréseinek és jogosultsagainak
létrehozdsa és karbantartasa, amely példaul az aldbbi tevékenységeket foglalja magdban: (a) felhasznaloi
profilok (a Rendszeradminisztrdtori profilokat is ideértve), valamint jogosultsdgok létrehozdsa, térlése

vagy madositdsa (Figyelem! A felhaszndlo nevének egyeznie kell az igazoldsul haszndlt személyazonosito
okmadnyon szerepld névvel) (b) olyan hozzdférési profilok létrehozdsa, amelyek meghatdrozzdk, hogy az egyes
felhaszndlok milyen funkciokhoz és adatokhoz férhetnek hozzd, (c) a felhaszndldk bejelentkezési adatainak
aktivdldsa és érvénytelenitése; és (d) tranzakcids limitek bedllitdsa (Figyelem! A Bank nem kiséri figyelemmel
és nem ellendrzi a bedllitott tranzakcios értékhatdrokat; a limitek figyelése, és annak biztositdsa, hogy azok
6sszhangban legyenek az Ugyfél belsé szabdlyzataival és elirdsaival, ideértve tébbek kozétt az Ugyfél
igazgatésdga dltal bevezetett- vagy azokkal egyenértékd szabdlyokat, az Ugyfél feladata);

5.2 Creating and modifying entries in Customer maintained libraries (such as preformatted payments
and beneficiary libraries) and authorizing other users to do the same;

Bejegyzések létrehozdsa és mddositdsa az Ugyfél dltal karbantartott kényvtdrakban (pl. elére rogzitett
dtutalds-mintdk és kedvezményezettekre vonatkozo adatokat tartalmazd kényvtdrak), és mds felhaszndlok
szamdra jogosultsdg biztositdsa ugyanezen miveletekre vonatkozoan;

5.3 Modifying payment authorization flows;

Az dtutaldsok engedélyezési folyamatainak mddositdsa;

5.4 Allocating dynamic password credentials or other system access credentials or passwords to the
Customer’s users; and

Dinamikus, belépésenként valtozo jelszavak, valamint a rendszerbe vald belépéshez sziikséges egyéb
bejelentkezési adatok és jelszavak kiosztdsa az Ugyfél felhaszndldinak; és

5.5 Notifying the Bank, if there is any reason to suspect that security has been compromised.

A Bank értesitése abban az esetben, ha okkal gyanithatd, hogy az adatbiztonsdg veszélybe kerdilt.

Please note: Security Manager roles and responsibilities may vary or not be applicable in certain markets due
to requlatory requirements and/or operational capabilities. In such markets, the Bank may require additional
documentation and other information from the Customer to perform Security Manager functions on behalf of
the Customer.

Figyelem: A Rendszeradminisztrdtorok feladat- és feleldsségi kére a jogszabdlyi elGirdsoktdl és/vagy a rendelkezésre
dllo lehetéségektdl fiiggben egyes orszdgokban eltérd lehet, vagy akdr az ilyen funkcid létrehozdsa sem lehetséges.
Ezen orszdgokban eléfordulhat, hogy a Bank tovdbbi dokumentumokat vagy egyéb adatokat kér be az Ugyféltsl annak
érdekében, hogy a Bank Idthassa el a sz6ban forgd Rendszeradminisztratori feladatokat az Ugyfél szémdra.
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6. Use of CitiDirect BE by Security Managers
A CitiDirect BE haszndlata a Rendszeradminisztrdtorok dltal

The Bank requires two (2) separate individuals to input and authorize instructions; therefore, a minimum

of two Security Managers are required. Any two Security Managers, acting in concert, are able to give
instructions and/ or confirmations through the connectivity channels in relation to any Security Manager
function or in connection with facilitating communications. Any such communications, when authorized by
two Security Managers, will be accepted and acted on by the Bank and deemed to be given by the Customer.
The Bank recommends the designation of at least three Security Managers to ensure adequate backup. The
Customer shall designate Customer's Security Managers on the TTS Channels Onboarding Form. A Security
Manager of the Customer may also act as the Security Manager for a third party entity (for instance, an
affiliate of the Customer) and exercise all rights relating thereto (including the appointment of users for that
third party entity’s Account(s)), without any further designation, if that third party entity executes a Universal
Access Authority form (or such other form of authorization acceptable to the Bank) granting the Customer
access to its account(s). This only applies in relation to Account(s) covered under the relevant authorization.

A Bank eléirdsa szerint két (2) kiilén személy régzithet és engedélyezhet megbizdsokat; ezért legaldbb két
Rendszeradminisztrdtorra van sziikség. Barmely két, egylittesen eljard Rendszeradminisztrdtor jogosult barmely
Rendszeradminisztrdtor funkciot illetéen, vagy az Uzenetvdltds elésegitésével ésszefiiggésben utasitdsokat megadni
és/vagy megerdsitéseket tenni a kapcsolatot biztosito csatorndakon keresztiil. Két Rendszeradminisztrator dltal
jovdhagyott bdrmely utasitdst a Bank az Ugyfél dital kiildétt utasitdsnak tekint és végrehajtjia az abban foglaltakat.
A biztonsdgos miikédés érdekében a Bank javasolja legaldbb hdrom Rendszeradminisztrdtor kinevezését. Az Ugyfél
az Elektronikus csatorna - igénylélapon (Channels Onboarding Form) tudja kijelélni a Rendszeradminisztrdtorait. Az
Ugyfél Rendszeradminisztrdtora harmadik fél (példdul az Ugyfél kapcsolt véllalata) Rendszeradminisztrdtoraként is
tevékenykedhet, és gyakorolhatja az ezzel kapcsolatos jogait (ideértve felhaszndldk bedllitdsat az illeté harmadik fél
Szamldjdhoz (Szdmldihoz)) — minden tovabbi meghatalmazds nélkiil —, ha a harmadik fél a Felhatalmazds Univerzdlis
Hozzdférésre (UAA) elnevezés(i igénylélapon (vagy a Bank szamdra elfogadhato egyéb felhatalmazdson) hozzdférési
jogosultsagot biztosit Szamldjahoz (Szamldihoz) a harmadik fél szamdra. Ez a jogosultsdg kizdrdlag az adott
felhatalmazds tdrgyat képezd Szamla(k) vonatkozdsaban érvényes.

7. Use of CitiDirect BE by Security Officers (For Personal Certificates only)
A CitiDirect BE haszndlata a Biztonsdgi munkatdrsak részérdl (kizardlag Egyéni
Tanusitvanyok esetén)

The Bank requires two (2) separate individuals to manage digital certificates attributed to individuals
("Personal Certificates"). Therefore, two Security Officers are required to assign and removal Personal
Certificates to users, for the purpose of authenticating and authorizing Communications on the connectivity
channels. The Bank recommends the designation of at least three Security Officers to ensure adequate
backup. Any Communications authorized by Personal Certificates will be accepted and acted on by the Bank
and deemed to be given by the Customer.

A Bank el6irja, hogy a magdanszemélyekhez tartozo digitdlis tanusitvdnyokat (,, Egyéni Tanusitvanyok”) két (2)

kiilén személy kezelje. Ezért a felhaszndlok szémdra a kapcsoldddsi csatorndkon keresztiil térténé Uzenetvdltdsok
hitelesitéséhez és engedélyezéséhez sziikséges Egyéni Tanusitvdnyt csak két Biztonsagi munkatdrs adhat ki vagy vonhat
vissza. A biztonsdgos miikédeés érdekében a Bank javasolja legalabb hdrom Biztonsdgi munkatdrs kinevezését. Keét
Biztonsdgi munkatdrs dltal jovéhagyott barmely utasitdst a Bank az Ugyfél dltal kiildétt utasitdsnak tekint és végrehajtja
az abban foglaltakat.
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