Treasury and Trade Solutions

PROHLASENI DIVIZE TTS O OCHRANE SOUKROMI

pro oblast Evropského hospodarskeho prostoru a Spojeného kralovstvi
Velké Britanie a Severniho Irska

Divize Treasury and Trade Solutions (TTS) spole¢nosti Citi poskytuje produkty a sluzby obchodnim
korporacim, finanénim institucim a organizacim pusobicim ve vefejném sektoru. V tomto Prohlaseni o
ochrané soukromi je vysvétleno, jakym zpusobem divize TTS zpracovava osobni Udaje o osobach, s nimiz
pfijde do styku (dale v tomto prohlaseni jen jako ,vy”) pfi jednani s klienty a jinymi pfisluSnymi osobami,
vCetné zameéstnancd, ¢lend statutarnich organd, viastnikd a dalSich pracovnikd naSich klientd,
poskytovatell sluzeb a jinych obchodnich protistran (dale v tomto prohlaseni jen jako ,vaSe organizace”).

Program divize TTS tykajici se platebnich karet pro komeréni
klientelu se fidi samostatnym prohldSenim o ochrané& soukromi,

které je dostupné zde.

1. Kdo odpovida za vaSe osobni Udaje a jak je ho mozné
kontaktovat

Spolecnosti ze skupiny Citi uvedené zde (dale v tomto
prohlaseni jako ,my”) jsou spravci vasich osobnich udaju:
https://www.citibank.com/tts/

docs/1684995 EMEA GDPR_DataControllers.pdf.

DalSi informace vam poskytne nas Povéfenec pro ochranu
osobnich udaju (Data Protection Officer) na adrese
dataprotectionofficer@citi.com nebo

pro oblast EU/EEA (Evropské unie/Evropského hospodarského
prostoru):

Data Protection Officer
Citi, 1 North Wall Quay,
Dublin D01 T8Y1,
Ireland

pro oblast UK (Spojeného kralovstvi Velké Britanie a Severniho
Irska):

Data Protection Officer

Citi, Citigroup Centre, 25 Canada Square,
London E14 5LB,

United Kingdom

2. Proc¢ vaSe osobni udaje zpracovavame

Va$e osobni udaje zpracovavame dle potfeby za ucelem
uskute¢fiovani nasich opravnénych obchodnich a jinych zajmi,
a to z nasledujicich divodu:

« fizeni, sprava a zlep$ovani naseho podnikani a vztahu ¢&i
zavazkl s klienty a poskytovateli sluZeb a pro ucely firemniho
marketingu, business developmentu a analyz;

Treasury and Trade Solutions
citi.com/treasuryandtradesolutions

« sledovani a analyzy vyuzivani naSich produktl a sluzeb pro
spravu, provozovani, testovani a podporu systému;

* provozovani a sprava nasich informacnich technologii a
systému a zajistovani bezpeénosti nasich informacénich
technologii a systému;

« zakladani, uplathovani a/nebo obhajoba pravnich narokl a
prav a ochrana, uplatiiovani a prosazovani nasich prav,
majetku nebo bezpecnosti nebo poskytovani pomoci nasim
klientdm ¢i jinym osobam v této oblasti; a

« proSetfovani, odpovidani na a feseni stiznosti a unik udajl
tykajicich se nas nebo nasSeho podnikani, zachovani kvality
sluzeb a Skoleni nasich zaméstnancd.

Va$e osobni Uudaje déle zpracovavame za ucelem dodrzovani
pravnich pfedpisu a nafizeni. Nékdy délame vice, nez je
nezbytné pro splnéni téchto pravnich pfedpist a nafizeni, vzdy
vSak v rozsahu nezbytném ke sledovani naSich opravnénych
zajm0 pfi spolupraci s nasimi regulatornimi a jinymi organy,
plnéni pozadavk cizich pravnich predpisu, predchazeni &i
odhalovani hospodarskych a jinych trestnych ¢ind a poruseni
regulatornich pfedpist a pfi ochrané naseho podnikani a
integrity finan¢nich trhd. V tomto ohledu jde o zpracovavani
vasich osobnich udaji z nize uvedenych dlivodu:

* spolupréace s vladnimi, dafiovymi nebo jinymi regulatornimi
organy, finanénimi trhy, agenty a dalSimi zprostfedkovateli
nebo protistranami, soudy a jinymi tfetimi stranami, oznameni
transakci a/nebo jinych aktivit t&mto subjektim a feseni jejich
pozadavku;

« sledovani a analyzy vyuziti naSich produktu a sluzeb pro ucely
hodnoceni a fizeni rizik (v€etné odhalovani, prevence a
vySetifovani podvodu);

e provadéni €innosti v oblasti zajiStovani souladu s pravnimi
predpisy, jako je audit a vykaznictvi, hodnoceni a fizeni rizik,
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vedeni Ugetni a darfiové evidence, prevence podvodl a
legalizace vynosu z trestné ¢innosti a zavadéni opatfeni proti
nim v souvislosti se sankénimi a protiteroristickymi pravnimi
pfedpisy a boj proti zlo€inu. To zahrnuje provéfovani podle
zasad KYC (,know your customer”, ,poznej svého
zakaznika”), jehoz soucasti je ovéfovani totoznosti, adresy a
kontaktnich udaju, provéfovani politicky exponovanych osob,
coz zahrnuje provérovani zaznam o klientovi v internich a
externich databazich, jehoz cilem je zjistit kontakty na
politicky exponované osoby a které je soucasti hloubkové
provérky klient a pfijimani novych klientl), a provéfovani z
hlediska sankci, jehoz soucasti je zjiStovani, zda klient nebo
jeho zastupce neni veden na zvefejnénych sankcnich
seznamech); a

» nahravani a/nebo sledovani telefonnich hovor( za uéelem
udrzovani kvality a zabezpeceni sluzeb, Skoleni
zaméstnancu, kontrola podezfelych transakci platebnimi
kartami a feSeni stiznosti, spor(i a potencialni a/nebo
skutecné trestné Cinnosti. V rozsahu povoleném zakonem
jsou tyto zaznamy nasim vyhradnim vlastnictvim.

Ve vétsiné pFipadl pfi zpracovani vasich osobnich udaja
nevychazime z vaSeho souhlasu coby pravniho zékladu
zpracovani. V pfipadé&, Ze se o vas souhlas opirame, jasné vas
0 tom budeme informovat, az vas budeme o poskytnuti
souhlasu Zadat.

V nékterych pfipadech muze byt naSim pravnim zakladem to,
Ze zpracovani je nezbytné pro plnéni ukolu provadéného ve
vyznamném vefejném zajmu na zakladé zakona (napfiklad
predchazeni a odhalovani trestné ¢innosti).

Jestlize nam neposkytnete poZadované informace, je mozné, ze
vam Ci vasi organizaci nebudeme schopni poskytovat (nebo
nadale poskytovat) pfislusné produkty &i sluzby nebo s vami €i
vasi organizaci jinak obchodovat.

Va$e osobni Udaje nezpracovavame pro ucely pfimého
marketingu.

3. Kde spolec¢nost Citi ziskava vase osobni tdaje
Zpracovavame osobni Udaje, které nam poskytnete pfimo nebo
které se o vas dozvime z toho, jakym zplsobem vyuzivate nase
systémy a aplikace, a dale z nasi komunikace a dalSich jednani
s vami a/nebo vasi organizaci.

Osobni daje nam rovnéz muze poskytnout vaSe organizace.
Mezi tyto patfi zejména datum narozeni, funkce a pracovni
napln, kontaktni idaje, napt. vase pracovni e-mailova adresa,
adresa bydlisté, telefonni Cislo a jiné informace vyzadované pro
Ucely zasad KYC (,know your customer”, ,poznej svého
zakaznika”), opatfeni proti legalizaci vynosu z trestné ¢innosti
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a/nebo pro ucely kontroly dodrzovani sankci (napf. kopie
vaSeho pasu nebo vas podpisovy vzor).

Nékteré vase osobni Udaje rovnéz ziskavame z prehledu
mezinarodnich sankci, vefejné dostupnych webovych stranek,
databazi a jinych vefejnych zdroju udajl.

Obecné nezpracovavame biometricka data. Cas od &asu véak o
vas muzeme zpracovavat biometricka data, ktera ziskame
prostfednictvim vasi interakce s naSimi systémy a aplikacemi.
Napfiklad za u¢elem prevence a odhalovani podvodd méGzeme
shromazdovat a zpracovavat data o rychlosti a pohybech vasi
mysi, rytmu klavesovych uder nebo charakteristikach vaseho
pouzivani klavesnice, a to v kazdém jednotlivém pfipadé za
ucelem oveéfeni vasi totoznosti. Pokud shromazdujeme a jinak
zpracovavame vase biometricka data, vzdy vam poskytneme
dalsi vysvétlujici informace a jakékoli vami poZzadované
doplrujici informace.

Je mozné, Ze se budete moci pfihlasit do nebo jinak interagovat
s nasimi systémy a aplikacemi pomoci biometrické technologie
na svém zpUsobilém mobilnim zafizeni. Takova biometricka
autentizace je metodou digitalni autentizace, ktera vyuziva vase
jedine¢na biometricka data (napfiklad otisky prstd nebo rysy
obliceje) a vestavénou biometrickou technologii na vaSem
zpUsobilém mobilnim zafizeni. Va$e biometricka data zdstavaji
ve vasem zpUsobilém mobilnim zafizeni a nejsou nam pfi
pouziti této autentifikatni metody pfedavana.

4. Komu vaSe osobni Udaje poskytujeme
Z dlvodl uvedenych v bodé 2 vySe vase osobni Udaje
poskytujeme t€émto osobam:

« vaSi organizaci s ohledem na produkty a sluzby vasi
organizaci poskytované, pokud je vaSe organizace nasSim
klientem nebo s ohledem na naSe jednani s vasi organizaci;

« dal$im subjektim ve skupiné Citi (jedna se o spole¢nosti
zminéné na webové strance
https://www.citigroup.com/citi/about/countries-
andjurisdictions/index.html) pro Ucely Fizeni vztaht s klienty,
poskytovateli sluzeb a dalSimi obchodnimi partnery
spolecnosti Citi;

« tfetim stranam, které jsou soucasti systému platebni
infrastruktury nebo které jinak usnadnuji platby v€etné:
komunikaénich, zGétovacich a jinych platebnich systémui nebo
podobnych poskytovatelu sluzeb; zprostfedkovatelskych,
agentskych a korespondentskych bank; digitalnich nebo
elektronickych penézenek; podobnych subjektu a dalSich
osob, od nichz pfijimame nebo jimz provadime platby v
zastoupeni nasich klient(;
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e exportnim uvérovym agenturam, multilateralnim agenturam,
rozvojovym finanénim institucim, jinym finanénim institucim,
vladnim organdim a jejich zastupctm, pojistitelim,
poskytovatelim due diligence a osobam posuzujicim
uvéruschopnost/ uvérové riziko, vzdy s ohledem na produkty a
sluzby, které poskytujeme vasi organizaci, pokud je vase
organizace nasim klientem, v¢etné pfipadu, kdy se jedna o
financovani;

 poskytovatellim sluzeb, ktefi zajistuji zpracovani zadosti,
sledovéani podvodného jednani, sluzby zakaznického centra a/
nebo jiné sluzby zakaznikiim, hostingové sluzby a jiné sluzby
outsourcingu technologii a business process outsourcingu;

 nasim odbornym poskytovateliim sluzeb (napfiklad pravnim
poradcliim, u¢etnim, auditoriim, pojistitelim a dafiovym
poradcim);

e pravnim poradcim, statnim organdm a organim ¢innym v
trestnim fizeni a dalSim osobam, které jsou ucastniky nebo
zvazuji soudni fizeni;

« pfislusnym regulatornim organiim, organiim ¢innym v trestnim
fizeni, finanénim nebo statnim organdm, souddm a dal§im
organum v jakékoli jurisdikci;

« jinym osobam, jimz musi byt osobni Gdaje poskytnuty na
zakladé zakona nebo jiného pravniho pfedpisu nebo pro
umoznéni poskytovani produktd a sluzeb vam nebo vasi
organizaci; a

« potencialnim kupujicim v ramci prodeje, fuze nebo jiného
nakladani s nasim zavodem &i majetkem.

5. Kam vase osobni Udaje pfedavame

Va$e osobni Udaje mizeme predavat subjektim ve skupiné
Citi, regulatornim orgadndm, orgdndm ¢innym v trestnim fizeni,
finanénim dfadim a statnim organim, soudim a dal$im
organtm, poskytovatelim sluzeb a jinym obchodnim
protistranam v zemich mimo Evropsky hospodarsky prostor
(EEA) a Spojené kralovstvi Velké Britanie a Severniho Irska
(UK), v€etné zemi, v nichz plati jiné normy ochrany osobnich
udaju nez standardy platné v ramci EEA a UK. To zahrnuje
pfedavani osobnich Udaji do Indie, Singapuru a Spojenych
statd americkych. P¥i predavani vasich osobnich udaja
subjektiim Citi, poskytovatelim sluzeb nebo jinym obchodnim
protistranam v zemich mimo EEA a UK, které nejsou
povazovany za zemeé poskytujici odpovidajici uroven ochrany v
souladu se zakony EEA a UK o ochrané osobnich udaju,
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zajistime, aby byly tyto udaje chranény v souladu se
schvalenymi standardnimi smluvnimi dolozkami nebo jinymi

vhodnymi zarukami v souladu pravnimi predpisy EU a UK o
ochrané osobnich udaju.

6. Jak dlouho vaSe osobni Gdaje uchovavame

VaSe osobni Gidaje uchovavame tak dlouho, jak je to nezbytné
pro Ucely, pro néz byly tyto osobni Udaje shromazdény, a to
v€etné za uCelem udrzovani naseho vztahu s vami nebo s vasi
organizaci nebo v souvislosti s plnénim smlouvy s klientem &i
vasi organizaci. VaSe osobni Gdaje také uchovavame tam, kde
je to nezbytné k tomu, abychom splnili zdkonnou nebo
regulatorni povinnost v souladu s nasimi zasadami a postupy
uchovavani osobnich udaju. Pokud jiz neni nutné vase osobni
udaje uchovavat, bezpecné je zlikvidujeme, nebo je nevratné
anonymizujeme tak, Ze se jiz nebude jednat o osobni Udaje.

7. Jaka jsou vase prava ve vztahu k vasim osobnim udajam
MuUZete nas pozadat (i) o poskytnuti kopie vasich osobnich
udaju, (ii) o opravu vasich osobnich udajq, (iii) vymaz vasich
osobnich Udajd nebo (iv) o omezeni zpracovani vasich
osobnich udaju. Mazete také uplatnit namitku proti zpracovani
vasich osobnich Udajl z nasi strany. Tato prava budou v
nékterych situacich omezena, napfiklad v pfipadech, kdy mame
povinnost vase osobni Udaje zpracovavat za ucelem dodrzeni
zakonnych ¢i regula¢nich povinnosti.

Chcete-li tato sva prava uplatnit nebo mate-li dotazy
ohledné zpracovani vasich osobnich udaju, obratte se na
nas prostrednictvim kontaktnich daju uvedenych v bodé 1
vyse. Mazeme vam poskytnout zejména kopie zaruk
tykajicich se predavani osobnich udaju, na néz odkazujeme
v bodé 5. MlzZete rovnéz podat stiznost u pfislusnych Gradu
na ochranu osobnich Udaju v ¢lenském staté EEA (nebo
UK), v némz Zijete nebo pracujete nebo ve kterém doslo k
Gdajnému poruseni pravnich predpist o ochrané osobnich
Gdajl. Kontaktni informace na Ufady pro ochranu osobnich
udaju v ¢lenskych statech EEA najdete zde:
https://edpb.europa.eu/about-edpb/board/members en a na
britsky (UK) organ pro ochranu osobnich udaji zde:

https://ico.org.uk/.

8. Zmény tohoto Prohlaseni

Toto ProhlaSeni o ochrané soukromi nabyva ucinnosti

25. kvétna 2018. Posledni aktualizace byla provedena dne 5.
ledna 2022. V pfipadé zmény zvefejnime nové znéni tohoto
ProhlaSeni na této webové strance, abyste tak byli v plném
rozsahu informovani o zpracovavani vasich osobnich udaju a
souvisejicich zalezitostech.
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