Secure online kéd — Casto kladené dotazy

Co je Secure online kéd?
Secure online kéd je bezplatna sluzba, kterou poskytujeme ve spolupraci s Visa International a
MasterCard Worldwide. Secure online kéd slouzi ke zvySené ochrané Vasi Citi sluzebni platebni
karty pfed moznym zneuzitim pfi online nakupech u obchodnikd podporujicich tuto sluzbu. Diky
Secure online kodu:

e jsou Vase osobni Udaje a Udaje souvisejici s kartou v bezpedi,

e mame jistotu, Ze nakup je uskutec¢nén drzitelem karty, nikoliv neopravnénou osobou.

Jak jsou mé nakupy pouzitim Secure online kédu zabezpeéeny?

Pfi kazdém online nakupu u obchodnik( podporujicich tuto sluzbu se Vam automaticky zobrazi
internetové okno, které Vas vyzve k zadani jednorazového hesla. Toto jednorazové heslo Vam
Citi zasle na Vas mobilni telefon prostfednictvim SMS zpravy. Heslo pouzijete k ovéfeni své
identity. Secure online kod pfedstavuje dodateény ochranny prvek pfi vasich online nakupech, a
chréni tak Vasi kartu pfed moznym zneuzitim i v pfipadég, Zze nékdo zna ¢islo Vasi karty.

Jak pouziji Secure online kéd pfi nakupu?

Pfi prvnim online nakupu u obchodnika, ktery tuto sluzbu podporuje, se Vam zobrazi okno pro
Secure online kod. Zvolite si Vami preferovany jazyk.

P¥i kazdém online nakupu Vam Citi zasle jednorazové heslo na Vas mobilni telefon
prostfednictvim SMS zpravy. Toto heslo je unikatni a mdze byt pouzito pouze jednou. Aby byl
Vas$ nakup uspésné dokoncen, je nutné vlozit jednorazové heslo do pfislusného okna pro Secure
online kdd. Pokud je heslo spravné, Citi potvrdi, ze jste opravnénym drzitelem karty, a Vas nakup
bude Uuspésné dokoné&en. V pfipadé, Zze zadané heslo neni spravné, nedojde k verifikaci
totoznosti drzitele karty a nakup bude zamitnut.

Je potreba se ke sluzbé Secure online kdd registrovat?

VSichni drzitelé Citi sluzebni platebni karty, ktefi poskytli Citi platné mobilni telefonni €islo, mohou
automaticky vyuzivat tuto sluzbu. Je v8ak nezbytné nutné, aby Citi disponovala Vasim aktualnim
mobilnim telefonnim &islem. V pfipadé&, Ze Vase mobilni telefonni €islo nemame k dispozici,
nebudeme moci Vam tuto sluZzbu zajistit. V takovém pfipadé budou Vase online nakupy
uskute€hovany bez této dodatecné ochrany.

Jak poznam, zda online obchodnik podporuje sluzbu Secure online kédu?
Obchodnici, ktefi tuto sluzbu podporuji, budou mit na své webové strance umisténo logo Verified
by Visa nebo MasterCard® SecureCode™.

Jak si mohu ovéfit nebo zménit své mobilni telefonni éislo?

Drzitelé karet si mohou prostfednictvim Secure online kod okna ovéfit posledni 4 Cislice svého
mobilniho telefonniho Cisla a prvni 4 Cislice, v€etné predCisli dané zemé. V pfipadé, ze Vase
mobilni telefonni &islo neni platné, nebude Vam dorugeno jednorazové heslo prostfednictvim
SMS textové zpravy, a nebudete tak moci tuto sluzbu vyuzivat. Proto je dulezité, aby Citi vzdy
disponovala Vasim plathnym mobilnim telefonnim ¢&islem. V pfipadé, Ze dojde ke zméné VaSeho
mobilniho telefonniho €isla, prosim informujte nas o této skute€nosti prostfednictvim telefonniho
Cisla, které najdete na zadni strané Vasi sluZebni platebni karty.



Pro¢ mi neni doruéovano jednorazové heslo?

V takovém pripadé Citi pravdépodobné nedisponuje Vasim platnym mobilnim telefonnim cislem.
Prosim kontaktujte nas prostfednictvim telefonniho ¢isla uvedeného na zadni strané Vasi
sluzebni platebni karty.

Je nutné, abych si zapamatoval/a jednorazové heslo?
Ne. Pro kazdy online nakup Vam Citi zaSle unikatni jednorazové heslo na Vas mobilni telefon.
Jakmile Vas online nakup uspésné dokoncite, textovou zpravu s heslem prosim smazte.

Je platnost jednorazového hesla ¢asové omezena?

Ano. Heslo je platné 8 az 10 minut po doruc¢eni, poté expiruje. Tato ¢asova Ihuta je v souladu
s Ihatou nastavenou na webovych strankach nékterych online obchodnik(l. Nize naleznete
informaci, jak ziskat nové jednorazové heslo.

Omylem jsem jednorazové heslo smazal/a, co mam délat?

Jednorazové heslo Vam bude znovu poslano na Vas mobilni telefon, pokud kliknete na ,znovu
poslat jednorazové heslo” v Secure online kéd okné. Heslo Vam bude mozné znovu poslat
maximalné 3x. Po tfech pokusech bude nutné, abyste s online nakupem zacali od za¢atku.

Mé mobilni telefonni ¢islo je platné, ale nemohu se dostat k textové zpravé, ktera
obsahuje jednorazové heslo, co mam délat?

V pfipadé, Ze nemate svlj mobilni telefon momentalné k dispozici, popfipadé signal Vaseho
mobilniho operatora je momentalné nedostupny, mlzete iniciovat pfeposlani hesla na Vas
mobilni telefon pozdéji. Pokud Vam tento postup nevyhovuje a pfejete si dokon¢it svlj online
nakup ihned, muzete zrusit pouziti sluzby Secure online kédu pro dany nakup. Jednoduse
kliknéte na moznost ,Zrusit“ v okné s detaily platby a budete pfesmérovani zpét na webové
stranky obchodnika. Tuto volbu muzete zopakovat maximalné 4x.

Popfipadé nas mlzete kontaktovat na telefonnim ¢isle, které je uvedeno na zadni strané Vasi
sluzebni platebni karty Citi.

Co se stane, kdyz zadam jednorazové heslo nespravné?
Nic se nedéje. Jednoduse zadejte VaSe jednorazové heslo znovu. Dovolujeme si Vas upozornit,
Ze po 4 neplatnych pokusech budete pfesmérovani zpét na webové stranky obchodnika.

Co se stane v pfipadé, Zze mi bude prevydana sluzebni platebni karta?
Citi automaticky aktualizuje Vas profil novym &islem Vasi karty. Budete tak moci nadale pouzivat
sluzbu Secure online kéd stejnym zplsobem.

Musim sluzbu Secure online kéd pouzivat?

Jedna se o bezplatnou sluzbu ochrany online transakci, kterou Citi nabizi vSem svym drzitelim
sluzebnich platebnich karet. Citi dirazné doporucuje vSem drzitelim platebnich karet, aby tuto
sluzbu vyuzivali jako dodate&ny ochranny nastroj pfi platbé svych online nakupa.

Samoziejmé mate moznost tuto sluzbu nevyuzit kliknutim na tlacitko ,Zrusit*. Budete tak
presmérovani zpét na stranky obchodnika, kde mlzete pokraCovat v nakupu. Dovolujeme si Vas
upozornit, Ze mate pouze tfi moznosti tuto sluzbu nevyuzit. Poté je pouziti Secure online kodu
povinné. V pfipadé, ze si nepiejete tuto sluzbu uplatnit, prosim kontaktujte nas na telefonnim
Cisle, které je uvedeno na zadni strané Vasi sluzebni platebni karty.



Citi si vyhrazuje pravo poskytovani sluzby Secure online kéd kdykoliv pozastavit nebo ukongit
bez predchoziho upozornéni.

Bude mi za vyuziti sluzby Secure online kdd uétovan néjaky poplatek?

Ne, Citi poskytuje tuto sluzbu zdarma. Néktefi mobilni operatofi vS§ak mohou U&tovat poplatek za
prichozi SMS textovou zpravu. Pro vice informaci, prosim, kontaktujte pfimo svého mobilniho
operatora.

Sdili Citi mé osobni Udaje s obchodnikem ¢i jinou treti stranou?

Citi nesdili s obchodnikem Vase osobni Udaje ani jednorazové heslo. Tyto Udaje jsou sdileny
pouze s poskytovatelem sluzby Secure online kéd. Vice informaci tykajicich se zpracovani
Vasich osobnich udaju naleznete v souhlasu se zpracovanim osobnich udaju uvedenym ve Vasi
zadosti o vydani Visa karty a v pfislusnych obchodnich podminkach, nebo nas kontaktujte na
telefonnim &isle uvedeném na zadni strané Vasi sluzebni platebni karty.

Jaké jsou systémové/technické pozadavky na vyuzivani sluzby Secure online kéd?
Secure online kéd je kompatibilni s vétSinou internetovych prohlizecu. Pfesto prosim deaktivujte
jakykoliv program, ktery brani v ¢inosti pop-up oknim, coz maze branit ve vyuziti sluzby Secure
online kdd. Rovnéz se prosim ujistéte, Ze mate povoleno spousténi Java scriptu. V opaéném
pfipadé nemusi sluzba Secure online kéd fungovat spravné. V pfipadé jakéhokoliv problému nas
prosim kontaktujte na telefonnim &isle uvedeném na zadni strané Vasi sluzebni platebni karty.

Mohu vyuzit sluzbu Secure online kédu na jakémkoliv pocitaci?
Ano, neni potfeba instalovat zadny specialni pocitacovy program. Mizete tedy nakupovat
z jakéhokoliv pocitace a pfi tom vyuzivat ochranu prostfednictvim Secure online kédu.

Koho mohu kontaktovat v pfipadé, ze mam dalSi dotazy?
Pokud mate dalSi dotazy, kontaktujte, prosim, nasi zakaznickou linku na telefonnim Cisle
uvedeném na zadni strané Vasi sluZebni platebni karty.



